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See the bigger picture




Wprowadzenie

Od kilku lat transformacja cyfrowa
jest silnym trendem w globalnej
gospodarce. Polega na podnoszeniu
wydajnosci i optymalizacji dziatan

W organizacji poprzez zastosowanie
najnowszych technologii. Majg one
istotny wptyw na wiele obszarow

w firmie, m.in. na procesy takie jak:
bezpieczenstwo, dziatania operacyjne,
sprzedaz, czy komunikacje.

Szybkie tempo rozwoju technologii
biurowych powoduje, ze coraz
wiekszg role odgrywa
bezpieczenstwo danych.
Wielofunkcyjne urzadzenia drukujgce
mMoga znacznie przyczynic sie

do podniesienia efektywnosci

pracy w firmie i usprawnienia wielu
procesow. Ich rola nie ogranicza sie
wytgcznie do drukowania. Pozwalaja
na bezprzewodowy dostep do sieci,
obstuguja platformy chmurowe, ale
przede wszystkim posiadajg twardy
dysk, na ktérym przechowywane sg

przetwarzane dokumenty oraz dane.
Pomimo, ze sa to urzadzenia
najnowszej generacji, to
niezabezpieczone mogg stanowicé
stabe ogniwo w firmie. Dlaczego?
Ze wzgledu na potencjalny atak
hakerow. Zastosowanie odpowiednich
zabezpieczen na urzgdzeniach
wielofunkcyjnych wptywa
bezposrednio na wydajnos¢ pracy
oraz zachowanie bezpieczenstwa
informacji i dokumentdéw. Dziat IT
odgrywa strategiczng role, wspierajac
organizacje w procesie transformacji
cyfrowej, dlatego wymagania
dotyczace wspotpracy z dostawca
rozwiazan druku stale rosng. Patrzac
z perspektywy ITIL' dostawca
drukarek powinien oferowac
kompleksowe ustugi zarzadzania
drukiem. Aby by¢ pewnym, ze
otrzymujesz odpowiednie wsparcie
od dostawcy, wazne jest
zdefiniowanie obszardw, ktore

na taka wspotprace sie sktadaja.

i wdrozeniu.

Czego mozesz oczekiwac od dostawcy w zakresie produktéw i ich
funkcjonalnosci, ustug serwisowych, opieki zwigzanej z prowadzeniem
projektu, doradztwem i realizacjg samego wdrozenia?

Funkcjonalnos¢ danego rozwigzania sprawdzana jest na etapie testow
realizowanych w trakcie postepowania zakupowego. Oprocz
pozytywnych wynikow takiej weryfikacji, warto zwroécic¢ uwage, jaki
zakres i sposodb wspdtpracy deklaruje dostawca po podpisaniu umowy

1 ITIL (ang.) - Information Technology Infrastructure Library (zestaw najlepszych praktyk zarzadzania

ustugami IT)
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Jak urzadzenia wielofunkcyjne mogg wspiera¢ dziatania zwigzane
Z bezpieczenstwem przetwarzania dokumentdw i informacji?

Jaka jest rola urzadzen wielofunkcyjnych w digitalizacji proceséow
w firmie?

Dlaczego warto bra¢ pod uwage rozwigzania chmurowe?

Ciggtos¢ dziatania biznesu na poziomie systemoéw druku

Co wybrac¢ - kompletng oferte sprzetu i oprogramowania jednego
czy kilku producentow?

Jakie narzedzia beda wspieraé sprawne zarzgdzanie parkiem
maszynowym?

Jak analizowa¢ warunki serwisowe?

Efektywna wspodtpraca z dostawca rozwigzan druku
i opiekunem handlowym

Czego mozna oczekiwac od dostawcy i opiekuna handlowego
przed podpisaniem umowy?

Jaki rodzaj wsparcia moze zaoferowac opiekun handlowy podczas
testow urzgdzen oraz po podpisaniu umowy?

Czym charakteryzuje sie efektywna wspdtpraca z dostawcg?

Warto zapamietacd!
Przed podjeciem wspotpracy warto pomysled o:
¢ funkcjonalnosci urzadzen i gotowosci technologicznej dostawcy,

e sposobach zapewnienia ciggtosci dziatania biznesu na poziomie
systemow druku,

* aspektach wspdtpracy z dostawcy i opiekunem handlowym przed,
jak i po podpisaniu umowy.
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czesé 1

Aspekty
technologiczne
parku maszynowego

JAK URZADZENIA WIELOFUNKCYJNE MOGA q
WSPIERAC DZIALANIA ZWIAZANE

Z BEZPIECZENSTWEM PRZETWARZANIA™
DOKUMENTOW | INFORMACJI?

Przez dtugi czas tworcy ztosliwego
oprogramowania oraz hakerzy
koncentrowali swoje wysitki na
klasycznych elementach infrastruktury
IT, takich jak serwery, routery czy
stacje klienckie. Wraz ze wzrostem
$wiadomosci uzytkownikow

i administratoréw oraz skutecznosci

Poniewaz:

Dlaczego
wielofunkcyjne
urzadzenia
drukujace

sg atrakcyjne
dla hakerow?

oprogramowania antywirusowego,
elementy te staty sie trudne

do zaatakowania. Z czasem okazato
sie, ze w Srodowisku biurowym jest
jeszcze jedna grupa urzadzen
narazonych na ataki hakerskie

- wielofunkcyjne urzadzenia
drukujace.

e sg zaawansowanymi komputerami,

e wyposazone sg w kilka interfejsow sieciowych
i odbierajg duzg ilos¢ danych w sieci,

e przetwarzajg ogromnga ilos¢ danych, czesto

o charakterze poufnym.

Niezabezpieczone urzadzenia wielofunkcyjne narazajg catg potgczona z nimi
infrastrukture IT na ztosliwe ataki przez niewidoczne ,tylne drzwi”. Dlatego,
projektujac srodowisko druku, nalezy kompleksowo zadbac o bezpieczenstwo.

2. srodowisko sieciowe,

Zadbaj o bezpieczenstwo w 3 wymiarach:

1. urzadzenia drukujgce lub wielofunkcyjne,

3. dokumenty papierowe i elektroniczne.
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czesé 1

Aspekty
technologiczne
parku maszynowego

2
(20)

)

Sie¢

- Hardering

- Autoryzacja

- Szyfrowana komunikacja
- Monitoring

- Spdjna polityka

Urzadzenia

- HDD
- Fizyczny dostep do urzadzenia
- Secure Boot

Dokument

- Szyfrowanie

- Bezpieczny wydruk
- Mobilny wydruk

- Kontrola tresci
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czes 1. Urzadzenia drukujace lub wielofunkcyjne

Aspekty
technologiczne
parku maszynowego

Il

Nalezy zadbac o zabezpieczenie fizycznego dostepu do urzadzenia oraz
o informacje przechowywane na twardym dysku.

Zastosuj u siebie w firmie:

1. Wprowadz system uwierzytelniania i zarzadzaj dostepami do urzgdzen
drukujgcych i kopiujacych.

2. Zaszyfruj dysk twardy.

3. Ustaw zamazywanie danych tymczasowych i wymazywanie pustej
przestrzeni HDD 2 (wielokrotne).

4. Rozwaz mozliwos¢ zastosowania wyjmowanego twardego dysku.
5. Rozwaz mozliwosc¢ wykorzystania RAID 13 (lustrzany).

6. Witacz ochrone urzadzenia przed nieuprawniong zmiang oprogramowania
systemowego.

7. Wybierz odpowiedni sprzet i oprogramowanie.

2 HDD (ang.) - Hard Disc Drive (dysk twardy)

3 RAID (ang.) - Redundand Array of Independent Disks (nadmiarowa macierz niezaleznych dyskow)
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2. Srodowisko sieciowe

technologiczne
parku maszynowego

2 & i

Dla bezpieczenstwa infrastruktury druku wazne sg takze zagadnienia
komunikacyjne.

Podpowiadamy na co powiniene$ zwrdéci¢ uwage:

Zmien domyslne hasta.

Witacz filtrowanie adreséw MAC # oraz adreséw IP5 zaréwno
na urzgdzeniach wielofunkcyjnych, jak i na obstugujacych ich
routerach/switch’ach.

Stosuj szyfrowanie komunikacji pomiedzy serwerami druku i urzadzeniami
(aplikacje natywne oferowane przez systemy operacyjne lub rozwigzania
dostarczane przez producentéw sprzetu).

W przypadku stosowania rozwigzan chmurowych upewnij sie, jaki zakres
informacji jest gromadzony poza infrastruktura sieciowa i w jaki sposdb

jest zabezpieczany.

Zadbaj o poprawnosc i aktualnosé certyfikatow bezpieczernstwa
na urzadzeniach.

W13acz rejestrowanie zdarzen w systemie SIEM®,

Wykorzystuj narzedzia do centralnego zarzgdzania flotg urzadzen,
by oszczedzac czas.

Adres MAC (ang.) - Media Access Control Address (tzw. adres fizyczny kazdego urzadzenia sieciowego)
RAID (ang.) - Redundand Array of Independent Disks (nadmiarowa macierz niezaleznych dyskéw)

Adres IP (ang.) - Internet Protocol Address (adres protokotu internetowego)
SIEM (ang.) - Security Information Event Management (oprogramowanie uzywane w dziatach

bezpieczenstwa IT, zapewnia catosciowy wglad w to, co dzieje sie w sieci w czasie rzeczywistym,
pomaga w aktywny sposdb w walce z zagrozeniami)
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czes¢ 1 3. Dokumenty papierowe i elektroniczne

Aspekty
technologiczne
parku maszynowego

b

'

Wazne!
Nawet najbardziej zaawansowane zabezpieczenia technologiczne nie bedg
w stanie ochroni¢ informaciji, jesli fizyczny dokument pozostanie bez nadzoru.

Dlatego podejmij ponizsze dziatania:

1. Upewnij sie, ze wybrane rozwigzanie (urzadzenie oraz wspierajgce je
oprogramowanie) umozliwia wydrukowanie dokumentu tylko w obecnosci
jego wtasciciela.

2. Zapewnij bezpieczny wydruk (np. w srodowisku chmurowym).

3. Wprowadz mechanizmy monitorowania tresci oraz uwierzytelnienia
uzytkownikéw przy urzadzeniu drukujgcym, co pozwoli skutecznie
wykrywac przypadki pozyskania poufnych dokumentéw przez osoby
nieuprawnione.

4. Zastosuj szyfrowanie dokumentéw skanowanych i wysytanych e-mailem.

5. Ogranicz mozliwos$é¢ skanowania dokumentdéw tylko do wybranych
repozytoridw, nad ktérymi masz kontrole.

6. Usuwaj dokumenty z kolejki druku w przypadku awarii urzgdzenia,
bgdz zaciecia papieru.

Obejrzyj webinar Canon oraz IDC na temat bezpieczenstwa srodowiska druku:
https:/www.canon.pl/business/webinar-canon-idc

lub zeskanuj QRCode:
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czesé 1

Aspekty
technologiczne
parku maszynowego

JAKA JEST ROLA URZADZEN
WIELOFUNKCYJNYCH W DIGITALIZACJI
PROCESOW W FIRMIE?

W dzisiejszym, cyfrowym swiecie
mamy do czynienia z wieksza liczba
dokumentow niz kiedykolwiek
wczesniej. Jesli nie mozna ich
sprawnie przetwarzad, firma zaczyna
wolniej dziatac¢. Dlatego mozliwos¢
szybkiego i efektywnego
zintegrowania dwodch swiatdw,
papierowego i elektronicznego,
pozwala podejmowac bardziej
efektywne dziatania.

Urzadzenia wielofunkcyjne
wyposazone zardwno w mozliwosé
druku, jak i skanowania stanowig
naturalny punkt integracji obu
wspomnianych $wiatdw. Zapewniajg
bezpieczny druk, szybkie przesytanie
dokumentdw do adresatéw, a takze
ich wygodne przechowywanie. Liczne
zabezpieczenia gwarantujg ochrone
przed zagrozeniami. To sprawia, ze
drukowane moga by¢ dokumenty
Scisle zwigzane z dziatalnoscig firmy
(np. poufne czy poswiadczone
podpisami elektronicznymi). Jednak
zarzadzanie dokumentami
papierowymi moze zajmowac duzo
czasu i miejsca, szczegdlnie

w firmach, ktére wspodtpracujg

z wieloma kontrahentami.
Rozwigzaniem sg dokumenty

w wersji elektronicznej.

Aktualne regulacje prawne

pozwalajg na prowadzenie

procesdéw biznesowych w oparciu

o elektroniczne wersje dokumentéw
(np. faktury elektroniczne, dokumenty
potwierdzone podpisem
elektronicznym lub Profilem
Zaufanym), czy na podstawie
zeskanowanego obrazu dokumentow
papierowych. Dzieki funkcji
skanowania mozna realizowac
zobowigzania, niezaleznie

od lokalizacji oryginalnych
dokumentow. Jeden przycisk
umozliwia przestanie tresci
dokumentu do dowolnej liczby

0sob, bez wzgledu na miejsce ich
przebywania (np. w podroézy). Istotne
jest jednak zapewnienie integralnosci
dokumentu, czyli uwierzytelnienie,
ze przestany obraz jest zgodny

z oryginatem. Wspodtczesne
urzadzenia umozliwiajg potwierdzenie
autentycznosci obrazéw za pomocg
certyfikatow urzadzen zarzadzanych
przez organizacje oraz za pomocy
podpisdw uzytkownikdéw, czyli
certyfikatow osobistych. Oba
certyfikaty gwarantuja identyfikacje
miejsca powstania i tworcy
dokumentu elektronicznego oraz
jego niezmiennos$¢ w catym jego
cyklu zycia.
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czesé 1

Aspekty
technologiczne
parku maszynowego

Proste skanowanie dokumentow

to pierwszy krok na drodze
integracji Swiata analogowego

z cyfrowym. Wyobraz sobie,

ze wprowadzasz dokument
bezposrednio do wtasciwego
katalogu lub odpowiedniej kategorii
w repozytorium, np. fakture,
zamowienie, reklamacje. Tym razem
pojedynczy przycisk na urzadzeniu
MFP 7 moze zainicjowac caty proces
decyzyjny.

Zaawansowane mechanizmy OCR,
zintegrowane w urzadzeniach
wielofunkcyjnych, pozwalajg by
repozytoria, do ktérych trafiaja
obrazy, mogty by¢ przeszukiwane
pod katem danych zawartych

w dokumentach. Jednoczesnie
urzadzenie wielofunkcyjne moze
by¢ miejscem, w ktdrym uzytkownik
bedzie widziat dokumenty oczekujace
na wydruk (np. listy przewozowe,
potwierdzenie zatadunku).
Dokumenty takie, po wydrukowaniu

i podpisaniu, moga by¢ natychmiast
zeskanowane, a dzieki inteligentnej
identyfikacji (np. za pomocag kodu
kreskowego), mogg w prosty sposdb
potwierdzi¢ kolejny etap w procesie.

Coraz czesciej urzadzenia MFP
posiadajg duze i czytelne panele
dotykowe (nawet powyzej 10 cali,
czyli wielkosci duzego tabletu), ktoére
pozwalajg na sprawng interakcje
uzytkownika i systemdéw w miejscu,
gdzie instalacja komputera jest
zbedna.

Urzadzenia wielofunkcyjne
wyposazone w mechanizmy
uwierzytelnienia uzytkownika,
personalizacji panelu, funkcje
dopasowane do wybranego
uzytkownika, zintegrowane
mechanizmy skanowania

i konwersji dokumentodw, staja sie
istotnym elementem przeptywu
dokumentdw i informacji

W organizacji.

7 MFP (ang.) - Multifunction Product (urzadzenie bedgce najczesciej potaczeniem drukarki, kopiarki, skanera
i faksu, zazwyczaj wspodtpracujace z komputerem, choé mozliwa jest tez praca niezalezna)

8 OCR (ang.) - Optical Character Recognition (optyczne rozpoznawanie znakdéw umozliwiajgce identyfikacje

tekstu w zeskanowanym dokumencie)
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1.3. DLACZEGO WARTO BRAC POD UWAGE
ROZWIAZANIA CHMUROWE?

czesé 1

Aspekty
technologiczne
parku maszynowego

drukarki.

Przenoszenie aplikacji ze srodowiska lokalnego do chmury nie
omineto réwniez srodowiska firmowych drukarek. Firmy ograniczajace
wykorzystanie lokalnych serwerdw, stajg przed dylematem znalezienia
rozwigzania chmurowego obstugujgcego zainstalowane lokalnie

Jednak nie wszedzie rezygnacja

z serwerdow druku ma sens. Serwery
wykorzystywane w duzych biurach,
najczesciej funkcjonujg na platformie
wirtualnej i nie zwiekszajg w znaczacy
sposob kosztdw utrzymania
infrastruktury informatycznej.
Jednoczesnie przynoszg wiele
korzysci zwigzanych z centralnym
zarzadzaniem srodowiskiem druku

- sterownikami, uprawnieniami, itd.

Inaczej sytuacja wyglada

w matych biurach czy oddziatach
firmy, gdzie utrzymanie lokalnych
serwerdw nie jest uzasadnione
ekonomicznie. Niektdre firmy
decyduja sie na podtaczenie drukarek
wykorzystywanych w oddziatach

do serwerdw druku, znajdujgcych sie
w centrali. Jednak takie rozwigzanie
posiada wady zwigzane

z wielokrotnym przesytaniem
kazdego wydruku miedzy oddziatem
i centralag przez sie¢ WAN?. W tym
przypadku niezawodnos¢ dziatania
srodowiska druku w oddziatach
zostaje uzalezniona od poprawnego
dziatania tgczy WAN.

Rozwigzaniem moze by¢ podejscie
hybrydowe, ktére umozliwia centralne

zarzadzanie srodowiskiem druku catej
firmy, przy jednoczesnej rezygnacji

z przesytania wydrukdéw przez tacza
WAN. Przy zastosowaniu takiej
architektury, ,bezpieczny wydruk”

w lokalizacjach bezserwerowych
zostaje wstrzymany na stacjach
roboczych uzytkownikdéw lub
bezposrednio na twardych dyskach
drukarek.

Jezeli firma posiada tgcze WAN
miedzy centralg a oddziatami, opisana
architektura moze byc¢ zrealizowana
bez wykorzystania chmury

(np. poprzez instalacje agentéw na
stacjach roboczych pracownikdéw).
Jednak coraz czesciej firmy z matymi
oddziatami (np. punktami sprzedazy),
rezygnujg z infrastruktury potgczen
sieciowych (np. VPN™) z centralg

i catkowicie opierajg dziatanie
aplikacji firmowych o infrastrukture
chmury i w takim $rodowisku musza
funkcjonowad rowniez drukarki

i urzadzenia wielofunkcyjne. Oznacza
to, ze oddziaty firmy posiadajace
jedynie dostep do Internetu, objete sa
centralnie zarzadzanym srodowiskiem
druku, podobnie jak w przypadku
rozwigzan serwerowych.

9 WAN (ang.) - Wide Area Network (sie¢ komunikacji danych, ktéra rozcigga sie na duzym obszarze

geograficznym, np. wojewddztwo, region, kraj, Swiat)

10 VPN (ang.) - Virtual Private Network (szyfrowane potgczenie miedzy dwiema sieciami lub miedzy

uzytkownikiem i siecig)
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czesé 1

Aspekty
technologiczne
parku maszynowego

Na co warto
Zwroci¢ uwage,
rozwazajac
wybdr dostawcy
rozwigzania?

Platforma druku musi zapewniac:

prostg integracje z innymi popularnymi
rozwigzaniami chmurowymi (np. Microsoft
czy Google),

dziatanie srodowiska druku, nawet w przypadku
chwilowej przerwy w potgczeniu z Internetem,

mozliwos¢ dostosowania do wymogow
rynku europejskiego, takich jak miejsce
przechowywania danych na terenie Unii
Europejskiej czy spetnianie wymogoéw RODO.

Podstawowa funkcjonalnosé centralnego systemu druku, zaréwno w wersji
serwerowej jak i chmurowej, powinna obejmowac:

1. Centralny panel administracyjny dla srodowiska druku catej firmy.

2. System raportowania pozwalajacy przedstawic¢ koszty druku we wszystkich

lokalizacjach firmy.

3. Samoobstugowe mechanizmy zarzadzania wybranymi elementami
konfiguracji (np. przypisywanie karty do pracownika).

4. Centralne zarzadzanie uprawnieniami do funkcjonalnosci urzadzen

drukujgcych.
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CZESC 2
CIAGEOSC DZIALANIA
BIZNESU NAPOZIOMIE

_ Sﬂﬂw DRUKU




2.1.

czesé 2

Ciggtosc¢ dziatania
biznesu na poziomie
systemow druku

CO WYBRAC - KOMPLETNA OFERTE SPRZETU
| OPROGRAMOWANIA JEDNEGO CZY KILKU

PRODUCENTOW?

Dostawca ustugi zarzagdzania drukiem,
czesto oferuje rozwigzania sprzetowe,
natomiast oprogramowanie

do jego zarzadzania pochodzi

od innych producentdw. To sprawia,
ze w sytuacjach awaryjnych

moze wystapi¢ przerzucanie
odpowiedzialnosci na inny podmiot,
co odbija sie na jakosci $wiadczonej

ustugi. Celem ustugi MPS™" jest
odcigzenie biznesu klienta z obstugi
floty drukujgcej. Wybierajac
rozwigzania projektowane przez
jednego producenta jestes pewien,

ze dbasz o bezpieczenstwo ciggtosci
proceséw dokumentowych. Jeden
dostawca gwarantuje petna integracje
wszystkich elementéw rozwigzania.

1 MPS (ang.) - Managed Print Services (ustugi zapewniajace optymalizacje kosztéw druku, zwiekszajace
dostepnosc¢ urzadzen oraz zmniejszajace ryzyko naruszenia bezpieczenstwa danych firmowych)
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JAKIE NARZEDZIA BEDA WSPIERAC SPRAWNE
ZARZADZANIE PARKIEM MASZYNOWYM?

czesc 2 Dostawca powinien udostepnié¢ kompleksowy zestaw narzedzi, ktére
Ciagtos¢ dziatania pomoga Ci zarzadzad¢ drukarkami, materiatami eksploatacyjnymi i ustugami,
biznesu na poziomie stanowigcymi nieodtaczny element ustugi zarzadzania drukiem.

temow druk .. . . .
systemo i Twdj potencjalny dostawca MPS powinien dostarczyd:

System monitorujacy i raportujacy stan floty urzadzen (awarie, btedy,
poziom materiatdw eksploatacyjnych, wersje oprogramowania
uktadowego - zapewnienie bezpieczenstwa).

Kreator harmonogramu zadan zwigzanych z biezgcg obstuga urzadzen
(aktualizacja oprogramowania uktadowego, aktualizacja aplikacji
zainstalowanych na urzadzeniu, wytaczanie i wtgczanie urzadzen

o okreslonej godzinie, zdalny restart urzadzen, zmiana konfiguracji
ustawien sieciowych).

Zdalny pulpit urzadzenia wielofunkcyjnego dostepny z poziomu
komputera (biezace, zdalne wsparcie uzytkownikéw, szkolenia z nowych
funkcjonalnosci i aplikacji).

Narzedzie dbajgce o odpowiedni zapas materiatéw eksploatacyjnych
(monitorowanie stanu urzgdzen i samodzielne zamawianie materiatéw
eksploatacyjnych u dostawcy).

Mozliwos¢ audytowania dokumentéw przetwarzanych na urzadzeniu
wielofunkcyjnym (sprawdzanie dokumentow pod katem zawartosci
zdefiniowanych stow kluczowych).

Narzedzia do projektowania i realizacji polityki druku i bezpieczenstwa
dokumentéw oraz do ciggtej oceny stopnia optymalizacji Srodowiska

druku.

Zintegrowane narzedzia oferujgce funkcjonalnosé bezpiecznego
wydruku oraz monitorowania ilosci i typow drukowanych prac.
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czes¢ 2 Profesjonalny dostawca zaoferuje rowniez dodatkowg wartos¢ w postaci

Ciagtosc dziatania obstugi automatyzacji proceséw czy tacznosci z urzadzeniami mobilnymi

biznesu na poziomie i chmura, ktére zwiekszg efektywnosé pracy drukarek wielofunkcyjnych.
systemoéw druku

Kontrola nad flota

Dostawca MPS wykonuje wiekszos$¢ czynnosci zwigzanych z zarzadzaniem
infrastrukturag drukowania. Mimo to, zespdt IT odpowiedzialny za srodowisko
druku, powinien uzyskac¢ wiecej praktycznych informacji. Wymaga to
rozwigzania MPS, ktore zapewnia operacyjny widok na to, jak dziata
Srodowisko drukowania i w jakich obszarach mozna je zoptymalizowac.

e wizualizacji pokazujgcej lokalizacje i status
drukarki,

e zintegrowanego raportu zawierajgcego
przekrojowe informacje o Twoim srodowisku

Czego mozesz druku,

oczekiwac od | yctepu do systemow raportowania, archiwum

dostawcy MPS? raportéw - tak, by$ w razie pilnej potrzeby,
mogt uzyskac petng informacje w raporcie,

e tatwego dostepu do podrecznikdéw i innych

informacji o posiadanych urzadzeniach
drukujgcych, np. Hardening Guide.
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2.3. JAK ANALIZOWA& WARUNKI SERWISOWE?

czesc 2 1. Czas reakcji na zgtoszenie serwisowe
Ciaglose dziatania Istotng role odgrywa wielkos¢ i dostepnosé sieci serwisu w kontekscie

biznesu na poziomie lokalizacji Twojej firmy.
systemoéw druku

2. Up-time - czas nalezytego dziatania urzadzen
Up-time to czas, w ktérym urzadzenie jest sprawne i uzytkownik moze
w petni korzystac¢ z jego funkcjonalnosci. Wspdtczynnik ten podawany jest
jako wartos$é procentowa, tj. up-time w relacji do czasu dostepnego (liczba
dni roboczych x 8 godzin). Zapytaj dostawce, jaki gwarantuje up-time dla
modeli urzadzen, ktére planujesz zamaowié. Uwzglednij planowany stopnien
ich wykorzystania (miesieczne naktady wydrukdw/kopii).

3. Proaktywny serwis
Urzadzenia wykonane w najnowszej technologii, umozliwiajg serwisowi
odpowiadanie na potrzeby uzytkownika, tj. reagowanie zanim uzytkownik
dostrzeze problem z praca urzadzenia. Jest to szczegdlnie istotne dla dziatu
IT, ktory - dzieki proaktywnemu serwisowi - moze skupic sie na swoich
podstawowych zadaniach, nie tracgc czasu na obstuge interwencyjnych
zgtoszen uzytkownikéow urzgdzen.

e zarzadzanie dostawami tonera bez udziatu
uzytkownika,

e podejmowanie interwencji serwisowych
Proaktywny na podstawie bteddw, ktére zgtaszane sg
serwis to: przez urzadzenie,

e przygotowanie czesci eksploatacyjnych,

W oparciu o raportowane przez urzgdzenie
liczniki wykorzystania.

Wazne, aby komunikacja urzadzenia z centrum serwisowym byta realizowana
za pomoca aktualnych i bezpiecznych protokotéw.
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— CZESC 3
ﬁ ;
EFEKTYWNA WSPOtPRACA

“ 1DOSTAWCA ROZWIAZAN DRUKU
OPIEKUNEM HANDLOWYM




CZEGO MOZNA OCZEKIWAC OD DOSTAWCY
| OPIEKUNA HANDLOWEGO PRZED
PODPISANIEM UMOWY?

czesc 3 Wyboér wtasciwego dostawcy
Efektywna
wspotpraca z dostawca Wybodr odpowiedniego dostawcy jest procesem ztozonym, a decyzje

rozwigzan druku

i opiekunem handlowym podejmowane w tym obszarze maja wptyw na wiele obszaréw dziatalnosci

firmy. Organizacja, decydujgc sie na wspodtprace z wybranym dostawcg,
powinna wzigé pod uwage rézne kryteria oceny m.in.: jakos$¢ produktow
i ustug, cene, czas realizacji zobowigzania czy lokalizacje.

Przy wyborze dostawcy, warto analizowacd rowniez aspekty, takie jak:
kompetencje i doswiadczenie, dojrzatos¢ organizacyjng oraz poziom
Swiadczonych ustug. Odpowiedzig na oczekiwania klientéw w zakresie
potwierdzenia kompetencji danego dostawcy sa rankingi oraz oceny
niezaleznych laboratoriow i firm badawczych.

Canon regularnie zdobywa wyrdznienia, m.in.:

1. Nagrode Keypoint Intelligence - Buyers Lab (BLI)™ w kategorii
,Copier MFP Line of the Year” w 2020 roku. Canon otrzymat to wyrdznienie
za uzytecznosé, niezawodnosd i tatwosé uzycia produktow, ktore sg
wspierane przez wysokiej jakosci oprogramowanie takie jak: MEAP platform,
uniFLOW, uniFLOW Online Express, czy Universal Login Manager. Keypoint
Intelligence to jeden ze swiatowych autorytetéw w dziedzinie rozwigzan
do przetwarzania dokumentdow i oprogramowania, ktéry na podstawie
szczegotowych badan i analiz rokrocznie nagradza technologie
wyrdzniajgce sie wyjatkowa funkcjonalnoscia i wydajnoscig pracy.

2. W badaniu IDC MarketScape®3, Canon zostat uznany za lidera w zakresie
rozwigzan bezpieczenstwa druku i dokumentdw w latach 2018-2019.
IDC docenito zaangazowanie Canon jako firmy, ktéra pomaga klientom
w usuwaniu luk w zabezpieczeniach w drukowaniu, przechwytywaniu
dokumentoéw i zarzadzaniu trescia, przy wykorzystaniu wysokiej jakosci
sprzetu i oprogramowania.

3. Gartner Peer Insights4, ktéry na poczatku 2020 roku docenit Canon
w zakresie najlepszych ustug zarzadzania drukiem i najlepszych rozwigzan
dla kazdej wielkosci firmy. Uzytkownicy doceniajg ustugi MPS oferowane
przez Canon, ktére m.in. pomagajg klientom obnizyé¢ koszty drukowania,
dzieki skutecznemu monitorowaniu i raportowaniu pracy urzgdzen.

12 Zrédto: https://keypointintelligence.com/news/awards/2020/canon-claims-bli-2020-copier-mfp-line-of-the-
-year-award-from-keypoint-intelligence/ (14.02.2020 r.).

13 Zrédto: https:/www.canon.pl/press-centre/press-releases/2019/12/canon-uznany-za-lidera-w-idc-marketsca-
pe/ oraz https://www.idc.com/getdoc.jsp?containerld=US44387318 (14.02.2020 r.).

14 Zrédto: https://www.gartner.com/reviews/market/managed-print-services-in-the-digital-workplace/vendor/
canon (14.02.2020 r.).
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czes¢ 3 Potwierdzeniem doswiadczenia dostawcy sa rowniez patenty, ktdre nie tylko
chronig wartos¢ intelektualng, ale takze wykazujg innowacyjnosé¢ w danym

Efektywna
wspotpraca z dostawca obszarze. Canon utrzymat trzecie miejsce w rankingu patentow zarejestrowanych
rozwigzan druku . .
i opiekunem handlowym w USA w 2019 roku, wedtug IFI CLAIMS Patent Services, wiodacego producenta

globalnych baz danych patentowych. Tym samym, Canon stat sie jedyng firma
na swiecie, ktora znalazta sie w pierwszej pigtce organizacji pod wzgledem liczby
patentéw udzielanych nieprzerwanie od 34 lat™.

Aby potwierdzic¢ jakos$¢ produktéw oraz poziom $wiadczonych przez dostawce
ustug, warto sprawdzié¢ czy posiada zewnetrzne certyfikacje. Jednym

Z najpopularniejszych standardow jest miedzynarodowa norma: ISO 9001,
okreslajgca wymagania, jakie powinien spetniac system zarzadzania jakoscig

W organizacji. Jego celem jest stata poprawa jakosci produkowanych wyrobdéw
lub swiadczonych ustug. Canon uzyskat certyfikat ISO 9001 w 2010 roku i stale
go utrzymuje.

Kompetencje opiekuna handlowego

W dobie tatwego dostepu do réznorodnych tresci, klient (czesto na wtasng
reke) szuka informacji na temat rozwigzania, ktére go interesuje. Mimo, ze
klienci posiadajg szerokg wiedze i znajduja sie na zaawansowanym etapie
cyklu zakupowego, to nadal opiekun handlowy petni wazna role w tym
procesie. Dlaczego? Doswiadczenie, fachowa wiedza, profesjonalizm

i zZrozumienie potrzeb pomagajg klientowi podja¢ optymalne decyzje.

Co jest wazne dla klientéw we wspotpracy z opiekunem handlowym?

W obstudze klienta wazne jest zbudowanie relacji opartej na
kompetencjach. Ma ona kluczowe znaczenie dla przebiegu catego
procesu sprzedazy. Wazne jest, aby klient miat Swiadomosé, ze moze
przedstawi¢ swoje oczekiwania i potrzeby.

Jak wskazujg wyniki badania ,,Co naprawde liczy sie w sprzedazy B2B?”1,
dla klientéw najwazniejsze kompetencje opiekuna handlowego to:

e rzetelnosc¢ i dotrzymywanie termindw (100% nabywcdow),

o profesjonalizm wynikajacy ze znajomosci wtasnego produktu i ustugi
(84% nabywcdow),

e zainteresowanie i zrozumienie potrzeb klientéw (71% nabywcow),
e umiejetnosci komunikacyjne (69% nabywcdw),

e wiedza ekspercka w zakresie stosowania oferowanych rozwigzan
(66% nabywcow).

15 Zrédto: https:/www.prnewswire.com/news-releases/its-official-canon-places-3rd-in-ifi-claims-2019-us-paten-
t-rankings-300987721.html (14.02.2020 r.).

16 Badanie Co naprawde liczy sie w sprzedazy B2B?, opracowane przez: Explanator, firma konsultingowa
Infoteam Consullting Poland Ltd., agencja badawcza IQS, Livespace, 2018.

17 Ibidem, s. 4-6.
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3.2. JAKI RODZAJ WSPARCIA MOZE ZAOFEROWAC
OPIEKUN HANDLOWY PODCZAS TESTOW
URZADZEN QRAZ PO PODPISANIU UMOWY?

czes¢ 3
Efektywna Rola opiekuna handlowego nie powinna sie konczy¢ na zainicjowaniu
wspotpraca z dostawca . . . . . .
rozwiazan druku procesu sprzedazy, przedstawieniu oferty i podpisaniu umowy
i opiekunem handlowym z klientem. Dobry opiekun powinien rowniez czuwac¢ nad procesem

realizacji ustugi, jak rowniez po zakonczeniu wdrozenia.

Jaka role powinien petni¢ doradca handlowy podczas testéw urzadzen?

Opiekun handlowy jest koordynatorem catego procesu wdrozenia rozwigzan
druku. Na etapie testowania urzadzen skupia sie na celach, ktoére klient chce
0siggnac, poprzez wdrozenie nowej technologii. Proaktywne podejscie, czyli
zrozumienie oczekiwan i potrzeb klienta sprawia, ze petni on role zaufanego
doradcy, do ktérego klient moze zwrdci¢ sie ze swoimi pytaniami na kazdym
etapie wspodtpracy.

Planujac testy urzadzen dostawca:

e sprawdza szczegoty funkcjonalne i techniczne rozwigzan wystepujacych
obecnie u klienta,

e przeprowadza we wspotpracy z wewnetrznymi ekspertami pogtebiong analize
infrastruktury i potrzeb biznesowych klienta,

e przygotowuje zakres i specyfikacje funkcjonalng testdéw, ktdére beda podstawa
wdrozenia,

e ustala kryteria oceny testow, tzn. co bedzie podlegato ocenie, jakich rezultatow
oczekuje klient, kiedy testy bedg uznane za sukces.

W trakcie testéw urzadzen dostawca:

¢ weryfikuje postepy prac z perspektywy klienta oraz serwisu odpowiedzialnego
za wdrozenie,

o aktywnie reaguje na zmiany zwigzane z wdrozeniem,

¢ wskazuje osoby, ktére bedg w stanie bezposrednio wesprzed klienta w danym
obszarze.
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cze$¢ 3 Co moze zrobié opiekun handlowy po zakonczeniu testéw i wdrozeniu
rozwigzania?

Efektywna
wspodtpraca z dostawca
rozwigzan druku

i opiekunem handlowym Rola opiekuna handlowego w ostatnich latach nabrata nowego znaczenia.

Na zmiane postrzegania pracy handlowcéw wptyw miaty zmieniajgce sie
zachowania klientéw, ktérzy czesto aktywnie i we wtasnym zakresie poszukuja
odpowiedzi na wyzwania biznesowe.

Profesjonalizm, rzetelnos¢, zrozumienie potrzeb klientdw - stanowig podstawe
budowania relacji opartej na kompetencjach i wzajemnym zaufaniu. Obecnie
wspotpraca z klientem nie koriczy sie na sprzedazy rozwigzania, lecz przyjmuje
postac¢ dtugofalowych dziatan na kazdym etapie procesu zakupowego, rowniez
po zakonczeniu testéw i wdrozeniu rozwigzania.

Poznaj historie wdrozenia w Handelsbanken:

https://www.canon-europe.com/business/insights/case-studies/handelsbanken-
managed-print-service-case-study

W obliczu ciggtych zmian w organizacji i adaptacji Srodowiska druku

do nowych potrzeb, narzedziem ktére analizuje prace urzgdzen drukujgcych
lub wielofunkcyjnych sg czytelne raporty. Na ich podstawie mozliwe jest
szybkie reagowanie na nieprawidtowosci oraz wdrazanie ewentualnych
zmian i usprawnien.

Raporty wspierajgce proces optymalizacji muszg wskazywadé:

1. Ktodre drukarki sg uzywane najczesciej i kiedy?

2. Jakie jest zuzycie papieru i materiatéw eksploatacyjnych?

3. Ktore procesy sg najczesciej obstugiwane przez papier, a ktore tylko
elektronicznie (skan, zapis do chmury), i w ktérych miejscach w organizaciji
optymalizacja jest potrzebna?

4. Jak efektywny jest tarnicuch dostaw papieru i materiatéw eksploatacyjnych?

5. lle dokumentéw nie zostato wydrukowanych, dzieki automatycznemu
kasowaniu z kolejki drukowania po ustalonym czasie lub zostato swiadomie
usunietych przez uzytkownika? Co pozwala zaoszczedzi¢ na kosztach
drukowania i zakupu papieru?

6. Jak dostawca wywiazuje sie z zaktadanego poziomu SLA™®?

7. Jaki jest poziom kosztow?

8. Kiedy wystepujg spietrzenia drukowanych i kopiowanych prac zwigzanych
z cyklicznoscig procesow?

18 SLA (ang.) - Service Level Agreement (umowa o gwarantowanym poziomie $wiadczenia ustug)
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czes$é 3

Efektywna

wspodtpraca z dostawca
rozwigzan druku

i opiekunem handlowym

CZYM CHARAKTERYZUJE SIE EFEKTYWNA
WSPOLPRACA Z DOSTAWCA?

Jednym z wyzwan, przed ktérym skoncentrowanej na kliencie,

obecnie stoja firmy, jest zachowanie kluczowa staje sie umiejetnosdé
rownowagi pomiedzy statym odpowiadania na potrzeby
zwiekszaniem sprzedazy, i oczekiwania klientow, reagowania

a dostarczaniem wartosciowych na problemy i wyzwania, z ktérymi
produktdw i ustug. Jeszcze kilka lat sie mierzg. Zmiany zachodza nie tylko
temu firmy skupiaty sie gtéwnie na W samej organizacji. Zmienia sie tez
produkcie i jego cechach. Obecnie sposob myslenia o samym kliencie.
celem jest stworzenie pozytywnego Az 80% twierdzi, ze doswiadczenia
doswiadczenia klienta, w trakcie z kontaktu z firmga sg rownie wazne,
procesu zakupu oraz kontynuowanie jak jakos¢ jej produktow i ustug.

go réwniez po zakonczeniu 84% chce by¢ traktowanych w sposdéb
sprzedazy. W kulturze organizacji indywidualny, nie jak liczby™.

Klient w centrum dziatan Canon Polska

Nowe technologie oraz zmiana zachowania klienta w procesie zakupowym
sprawiaja, ze dla firm kluczowa staje sie obserwacja doswiadczen klienta.
Mimo ze jest to proces ztozony, to umozliwia ksztattowanie komunikacji

z klientem, przygotowanie wysokiej jakosci oferty produktowej oraz biezgce
reagowanie na zmiany zwigzane z postrzeganiem marki na rynku.

Budowanie partnerskich relacji i pozytywnych doswiadczen klientéw

- to jeden z gtéwnych priorytetéw Canon Polska. Zrozumienie potrzeb klienta
i dostarczanie wartosciowych rozwigzan w obszarze automatyzacji procesow
i transformacji cyfrowej jest dla nas bardzo wazne. Zarzad oraz pracownicy
Canon Polska sg zaangazowani w ksztattowanie kultury organizacyjnej
skoncentrowanej na kliencie.

19 Badanie ,State of Marketing Report”, opracowane przez Salesforce, 2018, s. 6.
Zrédto: https://www.salesforce.com/company/news-press/stories/2018/12/121318-q (14.02.2020).
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Staraj sie dokonadé oceny obecnego lub przysztego dostawcy rozwigzan
druku wedtug powyzszych kryteriow zawartych na stronach tego e-booka.
Twoj wybor ma wptyw na efekty pracy dla catej firmy.

Podsumowanie

Zadaniem dostawcy rozwigzan druku jest maksymalne utatwienie
procesu wyboru lub wymiany urzadzen wielofunkcyjnych i realizacja
zadan, na ktére dziat IT nie powinien poswiecadé czasu. Tak, bys mdégt
skoncentrowac sie na wyzwaniach IT, ktére majg najwieksze znaczenie
dla organizacji i zachodzacych w niej zmian.
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Wspotpraca z klientem:

Michat Kokot

Account Manager

Cata Polska
michal.kokot@canon.pl
(+48) 691490 844

in/

Wojciech Wyszynski
Strategic Account Manager

Cata Polska
wojciech.wyszynski@canon.pl
(+48) 692 402 533

in/

Jarostaw Bak

Key Account Manager
Region mazowiecki
jaroslaw.bak@canon.pl
(+48) 692 402 534

in/

Artur Juszczyk

Key Account Manager
Region slgsko-opolski
artur.juszczyk@canon.pl
(+48) 510 023 247

in/

Krzysztof Staniec

Key Account Manager
Region matopolski
krzysztof.staniec@canon.pl
(+48) 510 023 322

in/

Wsparcie merytoryczne klienta:

Management:

Dariusz Szwed

MPS Product Manager
- wsparcie systemowe i produktowe

dariusz.szwed@canon.pl

in)

Jacek Tarwacki

Solutions Business Consultant
- wsparcie technologiczne

jacek.tarwacki@canon.pl

in/

Artur Mikotajczyk

Direct Channel Manager

in/

Przemystaw Burzyniski

Regional Sales Manager

in)

Andrzej Szopa

Service Director
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