GANON'UN GIZLILIK TAAHHUDU:

TEKNIK VE ORGANIZASYONEL ONLEMLER (TOM)

VERIi KORUMA VE GiZLILIK

Bu teknik ve organizasyonel énlemler, Canon’un
veri koruma yukiimliliiklerine uymasini
saglamaya yardimci olur.

ORGANIZASYONEL ONLEMLER
POLITIKALAR

_hl Canon'un Gizlilige iliskin Hesap Verebilirlik Cercevesi,
veri koruma ve gizlilik mevzuatina uyumun farkli

yoénlerini yansitan bir dizi politika beyanindan olusur.

YONETISIM

Hesap Verebilirlik Cergcevesinin EMEA bédlgesi
9 genelinde uygulanmasi icin gérev ve sorumluluklari
net bir sekilde tanimlanmis DPO ve Gizlilik
Onctlerinden olusan kapsamli bir yénetisim
yapisindan yararlanilmaktadir.

RiSK YONETIMi

Gizlilik Etki Degerlendirmeleri, Veri Koruma Etki

Degerlendirmeleri, Teknik ve Organizasyonel
Onlemler anketleri ve kapsamli Tedarikci Durum

Tespiti prosedurleri dahil olmak Uzere Kisisel Verilere

iliskin riskleri hafifletmek icin bir dizi risk yonetimi
yaklasimindan yararlanilmaktadir.

Canon

GIZLILIK

MuUsteri verilerine erisim yetkisi yalnizca gecerli veri isleme amaclarini
yerine getirmek icin gerekli 6l¢tide verilir ve misteri verilerine erisimi
bulunan tim personel gizlilik yakamltltklerine tabidir.

EGIiTiM VE FARKINDALIK

Egitim ve Farkindalik, Hesap Verebilirlik Cercevesini pekistirmekte
olup kisisel verilerin islenmesine erisimi veya bu dogrultuda
sorumlulugu bulunan tim personelin Canon Gelisim Merkezi
araciligiyla uygun egitimleri tamamlamasi sart kosulur.

TEDARIKCi DURUM TESPITI

Uctinct Taraf sirketler durum tespiti degerlendirmelerinden gecer
ve muUsteri verilerini yalnizca s6zlesme mutabakatlarina gére isler.
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MUHAFAZA

Canon, musterilerimiz adina isledigimiz kisisel

verilerin glivenle yonetilecegini taahhUt eder ve
gizlilik yonetmeliklerine uyulmasini saglamak icin is
ortaklarimizla yakin is birligi yapariz.

VERIi AKTARIMI

Canon, uygun tedbirler olmadikca verileri belirli
bir yargi bolgesinin disina aktarmaz (6rnegdin, AEA
Ozelinde Standart S6zlesme Maddeleri).

i

BiLDIRIM VE SEFFAFLIK

Canon'un Gizlilik bildirimleri, Grubun kisisel verileri
nasil yonettigini yansitir. Seffaflik ve glven, kisisel
verilerin islenmesinde temel ilkelerdir.

©

PRIVACY BY DESIGN

Gizlilik, veri yasam ddéngUsl boyunca tim
Q Grtnlerimize, c6zlimlerimize ve hizmetlerimize dahil
edilmistir.

Canon

DAVRANI$ KURALLARI

Canon, Grubun yénetici ve ¢alisanlarinin her turla kisisel bilgiyi siki
bir sekilde ydnetecegdini ve tim gecerli yasalara, ydnetmeliklere ve
belirlenen sirket prosedurlerine uyacagini belirten Grup Davranis
Kurallarina baglidir.

HESAP VEREBILIRLIK

Canon; tim kisisel veri isleme faaliyetleri, bilgi haklari talepleri,
veri ihlalleri ve risk degerlendirme sureclerinin kapsamli dahili
kayitlarini tutarak hesap verebilir oldugunu kanitlar. Ayrica,
musterilerimizi kendi hesap verebilirlik yaktmlaltkleri bakimindan
da destekliyoruz.

OLAY YONETIMi VE iS SUREKLILiGi

Canon; kisisel veri ihlallerini tespit etme, bildirme, ydnetme,
dlzeltme ve ¢d6zlme kavusturmaya ydnelik slUreclere sahiptir.
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SERTIFIKA
9 Belirli bir Grtin/cézim/hizmet icin uygun durumlarda
Canon, ISO/IEC 27001 gibi ilgili sertifikalari strdurr.

KIMLIKSIZLESTIRME VE SILME

Kimliksizlestirme teknikleri Grin ve ¢coézUmlerimizde
yerlesik olup anonimlestirme, yari anonimlestirme
ve referans butlinltglne zarar vermeden silme
islemlerini icerebilir.

BELGE GUVENLIGi

Canon; uygun kriptografi kontrolleriyle gecis,
Uretim ortami ve Uretim disi ortamda kisisel verileri

korur. Uygun durumlarda, cihaz glvenligini saglamak
Uzere yapilandirmalar "sikilastirilir".
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Canon

ERISIM POLITIKASI

isletme ve bilgi glivenligi gerekliliklerine dayanan erisim kontrol{i
politikalari ve sUrecleri resmen belgelendirilmis ve uygulanmakta olup
dUzenli araliklarla gdzden gecirilmektedir. Bu politikalar ve strecler,
ayricalikli kullanici erisimi ve ev/mobil calisma diizenlemelerini ele alir.

KULLANICI ERiSIMi KONTROLU

Mantiksal erisim kontrolleri uygulanmaktadir. Benzersiz kullanici
hesaplari yalnizca yetkili bireylere atanir ve bilgilere asgari diizeyde
erisim saglamak Uzere yonetilir. Parola kontrolleri uygulanir.

FiZIKSEL GUVENLIK

is bakimindan hassas veya kritik bilgileri iceren alanlara ve

bilgi islem tesislerine yalnizca yetkili personelin erismesine izin
verilmesini saglamak Uzere, glvenli alanlar uygun giris kontrolleriyle
korunmaktadir.
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ORTAM AYRIMI
Ié;\j—n] Bir ¢c6zUmUn barindirildigr durumlarda mantiksal

istemci ayrimi uygulanir.

SILINEBILIR MEDYALAR

Silinebilir medyalarda saklanan kisisel verilerin izinsiz

aciklanmasi, dedistirilmesi, kaldirilmasi veya imhasini
onlemek amaciyla Silinebilir medyalarin kullanimini
yoénetmek icin kontroller olusturulmustur.
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Canon

EKIPMANLARIN GUVENLIi SEKILDE BERTARAF EDILMESi VEYA
YENIDEN KULLANIMI

Tum medyalar icin glvenli bertaraf slrecleri mevcuttur ve saklama
medyasl iceren tUm ekipmanlar, bertaraf edilmeden veya yeniden
kullanilmadan 6nce tim kisisel verilerin uygun bir standarda gore
kaldirilmis veya glvenle Gzerine yazilmis olmasini saglamak igin
dogrulanir.

ETKINLIK KAYDI

Co6zUm veya hizmet, etkinlik kayitlarini saklayabilir (6rnegdin,
kullanici ve yonetici erisiminin kaydi ve veri girisi, verilerin
degistirilmesi ve silinmesi).

iZLEME

Veri ihlallerini &nlemeye yardimci olmak i¢in kullanici ve sistem
etkinligi izlenmektedir.

KULLANILABILIRLIK

Hizmet glvenilirligi ve dlsik kesinti oranini saglamak icin
kontroller mevcuttur.

DONANIM VE YAZILIM ENTEGRASYONU

uniFLOW ve IRIS gibi Canon’a ait belge ¢dézUmleri, ortaya c¢cikan

guvenlik ihtiyaclarina daha hazirlikli olarak uyum saglamamiza ve
sistem ihlallerine iliskin olasiligi disirmemize olanak tanimaktadir.



