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DATASKYDD OCH SEKRETESS

Canon

Dessa tekniska och organisatoriska atgarder
bidrar till att sakerstalla Canons efterlevnad
av skyldigheterna gdllande dataskydd.

ORGANISATORISKA ATGARDER

POLICYER

Canons ramverk fér ansvarsskyldighet gallande
L sekretess bestar av en rad sekretessforklaringar som

aterspeglar olika aspekter av efterlevnad av dataskydd
och sekretess.

STYRNING

En omfattande styrningsstruktur som bestar av ett
natverk med dataskyddsombud och sekretessexperter,
Q med tydligt definierade roller och ansvarsomraden,
anvands for att implementera ramverket fér
ansvarsskyldighet i hela EMEA.

RISKHANTERING

Ett antal strategier for riskhantering anvands foér

att minska riskerna med personuppgifter, bland
annat konsekvensbeddmningar avseende sekretess,
konsekvensbeddmningar avseende dataskydd,

frageformuldr om tekniska och organisatoriska atgéarder
samt omfattande rutiner for leverantérskontroll.
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KONFIDENTIELLT

Atkomst till kunddata ges endast i den utstréckning det

ar nddvandigt for att uppfylla tillampliga andamal for
databehandling, och alla medarbetare med atkomst till kunddata
omfattas av krav pa konfidentialitet.

UTBILDNING OCH MEDVETENHET

Utbildning och medvetenhet starker ramverket for
ansvarsskyldighet, och alla medarbetare med atkomst till eller
ansvar fér behandlingen av personuppgifter maste genomga
lamplig utbildning via Canons utvecklingsnav.

LEVERANTORSKONTROLL

Foretag fran tredje part genomgar kontrollutvarderingar och
behandlar endast kunddata i enlighet med avtalsenliga villkor.
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ORGANISATORISKA ATGARDER (FORTS.)

FORVALTNING

Canon har atagit sig att pa ett sakert satt hantera
@ personuppgifter som vi behandlar fér vara kunders

rékning, och vi har ett ndra samarbete med vara partner

for att sakerstalla att sekretessbestammelserna efterlevs.

OVERFORING AV DATA

Canon 6verfdr inga data utanfor en viss jurisdiktion utan
ldmpligt skydd, till exempel standardavtalsklausuler for
EES.

i

MEDDELANDEN OCH TRANSPARENS

©

principer vid behandlingen av personuppgifter.

INBYGGT DATASKYDD

=)

Sekretess ar en del av alla produkter, [6sningar och
tjanster under uppgifternas livscykel.

Canons sekretessmeddelanden aterspeglar hur koncernen
hanterar personuppgifter. Transparens och tillit &r centrala

Canon

UPPFORANDEKOD

Canon féljer koncernens uppférandekod som anger att koncernens
chefer och medarbetare ska hantera alla typer av personuppgifter
pa ett strikt satt och félja alla tillampliga lagar, bestdmmelser och
foreskrivna féretagsrutiner.

ANSVARSSKYLDIGHET

Canon visar ansvarsskyldighet genom att féra omfattande interna
register dver alla databehandlingsaktiviteter, begaran om ratten
till information, dataintrang och processer fér riskbedémning. Vi
stdder &ven vara kunder med deras egna skyldigheter géllande
ansvarsskyldighet.

INCIDENTHANTERING OCH AFFARSKONTINUITET

Canon har processer for att identifiera, anmala, hantera, aterhamta
sig fran och 16sa 6vertradelser gallande personuppgifter.
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TEKNISKA ATGARDER

CERTIFIERING

9 | tillampliga fall for den sarskilda produkten/
6sningen/tjansten innehar Canon relevanta
certifieringar, till exempel ISO/IEC 27001.

AVIDENTIFIERING OCH RADERING

Teknik for avidentifiering ar en del av vara produkter

— och lésningar och kan omfatta anonymisering,
pseudonymisering och radering utan att skada
hanvisningsintegriteten.

ATKOMSTPOLICY

Policyer och processer for atkomstkontroll, baserat pa krav

pa affars- och informationssdkerhet, har dokumenterats och
implementerats formellt, och granskas regelbundet. Dessa
policyer och processer tar upp behdrighet fér anvdndaratkomst
och villkor fér arbete hemifran/mobilt arbete.

KONTROLL AV ANVANDARATKOMST

Logiska atkomstkontroller har implementerats. Unika
anvandarkonton tilldelas endast behériga personer och
hanteras for att ge minsta mdjliga atkomst till information.
Lésenordskontroller ar obligatoriska.

FYSISK SAKERHET

DOKUMENTSAKERHET S&kra omraden skyddas av lampliga intradeskontroller for att
? sikerstélla att endast behérig personal far tkomst till omraden
Canon skyddar personuppgifter vid éverféring dar kanslig eller kritisk affarsinformation och anldggningar for
D o) och i produktionsmiljéer och miljéer utanfor informationsbearbetning finns.
produktionen med ldmpliga kryptografiska \\

kontroller. | tilldampliga fall ”starks” konfigurationer
for att sakerstalla enhetssakerhet.

.
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TEKNISKA ATGARDER (FORTS.) SAKER KASSERING ELLER ATERANVANDNING AV UTRUSTNING
Det finns processer for saker kassering av alla media. Alla delar av
" Q utrustning som innehaller lagrade media kontrolleras for att sakerstalla
SEGREGERAD MILJO att alla personuppgifter har raderats eller pa ett sédkert satt skrivits dver
Ié;‘j:] Logisk kundseparering ar obligatorisk dar en I6sning enligt Id8mplig standard innan kassering eller ateranvandning.
lagras.
AKTIVITETSLOGG
0]
FLYTTBARA MEDIA Losningen eller tjansten kan lagra aktivitetsloggar (till exempel loggar
U S : dver anvandar- eller administratérsatkomst samt data som angetts,
ontroller har inférts fér att hantera anvandningen andrats eller raderats).
av flyttbara media for att undvika obehorigt
utldmnande, andring, borttagning eller forstérelse av

TILLGANGLIGHET

{:?:}@ Det finns kontroller f&r att sékerstélla tillférlitligheten hos tjdnster och fa
avbrott.

personuppgifter som lagras pa dem. AOVERVAKNING
{:{/} Anvandar- och systemaktivitet dvervakas och bidrar till att férhindra
dataintrang.

INTEGRERING AV MASKINVARA OCH PROGRAMVARA

¢=@ Med dokumentagda I6sningar som dgs av Canon, till exempel uniFLOW
och IRIS, kan vi pé ett smidigare satt anpassa nya sdkerhetsbehov och
minska risken for systemovertradelser.




