ZOTIMI | CANON PER PRIVATESINE;

MASAT TEKNIKO-ORGANIZATIVE (TOMS)

MBROJTJA DHE PRIVATESIA E TE DHENAVE

Kéto masa tekniko-organizative ndihmojné
né sigurimin e pajtueshmérisé sé Canon me
detyrimet pér mbrojtjen e té dhénave.

MASAT ORGANIZATIVE

D

POLITIKAT

Kuadri i pérgjegjésisé pér privatésiné i Canon pérbéhet nga
njé séré deklaratash politikash gé pasqyrojné aspekte té
ndryshme té mbrojtjes sé té& dhénave dhe té pajtueshmérisé
me privatésiné.

ASPEKTI RREGULLATOR

Njé strukturé gjithépérfshirése rregullatore e pérbéré nga
njé rriet pérgjegjésish pér mbrojtjen e té dhénave (DPO) dhe
Privacy Champions, me role dhe pérgjegjési té pércaktuara
garté, pérdoret pér té zbatuar kuadrin e pérgjegjésisé né té
gjithé rajonin Evropé-Lindje e Mesme-Afriké.

MENAXHIMI | RREZIKUT

Njé séré gasjesh té menaxhimit té rrezikut pérdoren pér té
zbutur rreziget ndaj t& dhénave personale, duke pérfshiré
vlerésimet e impaktit né privatési, vlerésimet e impaktit

né mbrojtjen e té dhénave, pyetésorét e masave tekniko-
organizative dhe procedurat térésore té kujdesit té duhur té
shitésit.

Canon

KONFIDENCIALITETI

Aksesi né té dhénat e klientit autorizohet vetém pér ag sa éshté e
nevojshme pér t'u shérbyer géllimeve té zbatueshme té pérpunimit
té té dhénave dhe i gjithé personeli me akses né té& dhénat e klientit
u nénshtrohet detyrimeve té konfidencialitetit.

EDUKIMI DHE NDERGJEGJESIMI

Edukimi dhe ndérgjegjésimi pérforcojné kuadrin e pérgjegjésisé dhe
nga i gjithé personeli me akses ose pérgjegjési pér pérpunimin e té
dhénave personale kérkohet gé té kryejé trajnimin e duhur pérmes
gendrés sé zhvillimit t& Canon.

KUJDESI | DUHUR | SHITESIT

Kompanité e paléve té treta u nénshtrohen vilerésimeve té kujdesit
té duhur dhe pérpunojné té dhénat e klientéve vetém né pérputhje
me marréveshjet kontraktuale.
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KUJDESJA

Canon éshté e pérkushtuar ndaj administrimit té sigurt

té té dhénave personale gé ne pérpunojmé né emér té
klientéve tané dhe ne punojmé ngushté me partnerét tané
pér té siguruar gé rregulloret e privatésisé té respektohen.

TRANSFERIMI | TE DHENAVE

Canon nuk transferon té dhéna jashté njé juridiksioni té
caktuar pa garancité e duhura, pér shembull klauzola
standarde kontraktuale né rastin e ZEE-sé.

i

NJOFTIMI DHE TRANSPARENCA

Deklaratat e privatésisé sé Canon pasqyrojné ményrén se
si grupi i menaxhon té dhénat personale. Transparenca
dhe besimi jané parime gendrore gjaté pérpunimit té té
dhénave personale.

©

PRIVATESIA QE NE PROJEKTIM

Q Privatésia éshté e pérfshiré né té gjitha produktet,
zgjidhjet dhe shérbimet gjaté gjithé ciklit jetik té té
dhénave.

Canon

KODI | SJELLJES

Canon i pérmbahet Kodit té Sjelljes sé grupit, i cili thoté se
ekzekutivi dhe punonjésit e grupit duhet té menaxhojné né
ményré rigoroze té gjitha format e informacionit personal dhe té
jené né pérputhje me té gjitha ligjet dhe rregulloret né fugi dhe
procedurat e pércaktuara té kompanisé.

PERGJEGJESIA

Canon demonstron pérgjegjési duke mbajtur té dhéna té
brendshme térésore pér té gjitha veprimet e pérpunimit té

té dhénave personale, kérkesat pér té drejtat e informacionit,
shkeljet e té& dhénave dhe proceset e vlerésimit té rrezikut. Ne
gjithashtu mbéshtesim klientét tané me detyrimet e tyre té
pérgjegjésisé.

MENAXHIMI | INCIDENTEVE DHE VIJIMESIA E PUNES

Canon ka procese pér té identifikuar, raportuar, menaxhuar,
rikuperuar dhe zgjidhur shkeljet e t& dhénave personale.
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MASAT TEKNIKE POLITIKA E AKSESIT

Politikat dhe proceset e kontrollit té aksesit, bazuar né kérkesat
. e biznesit dhe té sigurisé sé informacionit, dokumentohen dhe
CERTIFIKIMI L zbatohen zyrtarisht dhe rishikohen periodikisht. Kéto politika
dhe procese i pérgjigjen aksesit té privilegjuar té pérdoruesit dhe
9 Aty ku éshté e pérshtatshme pér produktin/ vazhdimit té& punés né shtépi/lévizje.
zgjidhjen/shérbimin e vecanté Canon mban

certifikatat pérkatése si ISO/IEC 27001.

KONTROLLI | AKSESIT TE PERDORUESVE

CIDENTIFIKIMI DHE FSHIRJA Jané véné né zbatim kontrolle logjike té aksesit. Llogarité unike
té pérdoruesve u caktohen vetém individéve té autorizuar dhe
Teknikat e cidentifikimit jané t& integruara brenda arrijné té ofrojné akses minimal né informacion. Kontrollet e
— produkteve dhe zgjidhjeve tona dhe mund té fjalékalimit jané té detyrueshme.

pérfshijné anonimizimin dhe pseudonimizimin, si dhe
fshirjen pa démtuar integritetin referencial.
SIGURIA FIZIKE

SIGURIA E DOKUMENTEVE Zonat e sigurta mbrohen me kontrollet e duhura té hyrjes pér
? té siguruar gé vetém personeli i autorizuar té lejohet té hyjé né
Canon mbron té dhénat personale né transit dhe zonat gé pérmbajné informacione té ndjeshme ose kritike té
D o) né mjedise prodhuese dhe joprodhuese népérmijet biznesit dhe objekte té pérpunimit té informacionit.
kontrolleve té pérshtatshme kriptografike. Aty ku G
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éshté e pérshtatshme, konfigurimet "forcohen” pér
té garantuar siguriné e pajisjeve.
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MJEDIS | VECUAR
Ié;‘jj Aty ku gjendet njé zgjidhje, vihet né zbatim vecimi

logjik i klientéve.

MJETET E HEQSHME RUAJTESE

Jané vendosur kontrolle pér té& menaxhuar pérdorimin
@ e mjeteve té hegshme ruajtése pér té parandaluar

zbulimin, modifikimin, hegjen ose shkatérrimin e

paautorizuar té té dhénave personale té ruajtura né té.
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Canon

HEDHJA OSE RIPERDORIMI | SIGURT | PAJISJEVE

Ka procese té sigurta hedhjeje pér té gjitha materialet ruajtése
dhe té gjitha pjesét e pajisjeve gé pérmbajné materiale ruajtése
verifikohen pér t'u siguruar gé ¢do e dhéné personale né to éshté
hequr apo mbishkruar né ményré té sigurt sipas njé standardi té
pérshtatshém pérpara hedhjes ose ripérdorimit.

REGJISTRI | VEPRIMEVE

Zgjidhja ose shérbimi mund té ruajé regjistra veprimesh (pér
shembull regjistrimin e aksesit té pérdoruesit dhe té& administratorit;
dhe futjen, ndryshimin dhe fshirjen e té& dhénave).

MONITORIMI

Aktiviteti i pérdoruesit dhe i sistemit monitorohen pér té identifikuar
dhe ndihmuar né parandalimin e shkeljeve té té dhénave.
DISPOZICIONI

Jané véné né zbatim kontrolle pér té garantuar besueshmériné e
shérbimit dhe incidencén e ulét té ndérprerjeve.

INTEGRIMI | PJESEVE FIZIKE DHE PROGRAMATIKE

Zgjidhjet e dokumenteve né pronési t& Canon si uniFLOW dhe IRIS
na lejojné té pérshtatemi mé lehté me nevojat e reja té sigurisé dhe
té zvogélojmé mundésiné e shkeljeve té sistemit.



