CANONOVA PREDANOST VAROVANJU ZASEBNOSTI
TEHNIGNI IN ORGANIZACLISKI UKREPI (TOMS)

VARSTVO PODATKOV IN ZASEBNOST

Canon

Ti tehnicni in organizacijski ukrepi pomagajo
zagotoviti, da druzba Canon izpolnjuje
obveznosti glede varstva podatkov.

ORGANIZACIJSKI UKREPI

PRAVILNIKI

_BI Canonov okvir odgovornosti glede zasebnosti je
sestavljen iz niza pravilnikov, ki odrazajo razlicne

vidike varstva podatkov in skladnosti z zasebnostjo.

UPRAVLJANJE

Celovita struktura upravljanja, sestavljena iz mreze
9 uradnih oseb za varstvo podatkov in zaposlenih za

varstvo zasebnosti, z jasno opredeljenimi vlogami
in odgovornostmi, se uporablja za izvajanje okvira
odgovornosti po vsem obmocju EMEA.

OBVLADOVANJE TVEGANJ

Za ublazitev tveganj za osebne podatke se

uporabljajo Stevilni pristopi k obvladovanju tveganj,
vkljuéno z ocenami vpliva na zasebnost, presojo

vpliva na varstvo podatkov, vprasalniki o tehni¢nih

in organizacijskih ukrepih ter celovitimi postopki
skrbnega pregleda ponudnikov.
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ZAUPNOST

Dostop do podatkov o strankah je dovoljen le v obsegu, ki je
potreben za ustrezen namen obdelave podatkov, za vse osebje
z dostopom do podatkov o strankah pa veljajo obveznosti glede
zaupnosti.

IZOBRAZEVANJE IN OZAVESCENOST

|zobrazevanje in ozavesc¢enost krepita okvir odgovornosti in
osebje, ki ima dostop do obdelave osebnih podatkov ali je
odgovorno zanje, mora opraviti ustrezno usposabljanje prek
Canonovega razvojnega sredisca.

SKRBNOST PONUDNIKA

Podjetja tretjih oseb opravijo ocene potrebne skrbnosti in
obdelujejo podatke o strankah samo v skladu s pogodbenimi
dogovori.
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SKRBNISTVO

Druzba Canon je zavezana varnemu ravhanju z osebnimi
podatki, ki jih obdelujemo v imenu svojih strank, in tesno
sodelujemo s svojimi partnerji, da zagotovimo skladnost
s predpisi o zasebnosti.

PRENOS PODATKOV

Druzba Canon ne prenasa podatkov izven dolo¢ene
pristojnosti brez ustreznih zascitnih ukrepov, na primer
standardnih pogodbenih klavzul v primeru EGP.
OBVESTILO IN PREGLEDNOST

Canonova obvestila o zasebnosti odrazajo, kako skupina
upravlja osebne podatke. Preglednost in zaupanje sta
osrednji naceli pri obdelavi osebnih podatkov.
VGRAJENA ZASEBNOST

Zasebnost je vgrajena v vse izdelke, resitve in storitve v
celotnem zivljenjskem ciklu podatkov.

Canon

KODEKS RAVNANJA

Druzba Canon uposteva kodeks ravnanja skupine, ki doloca, da
izvrSni direktorji in zaposleni v skupini strogo upravljajo vse oblike
osebnih podatkov ter spoStujejo vse veljavne zakone in predpise
ter predpisane postopke podjetja.

ODGOVORNOST

Druzba Canon izkazuje odgovornost z vzdrzevanjem izCrpnih
notranjih evidenc o vseh dejavnostih obdelave osebnih podatkoy,
zahtevah za pravice do informacij, krsSitvah podatkov in postopkih
ocenjevanja tveganja. Prav tako podpiramo svoje stranke pri
njihovi lastni odgovornosti.

UPRAVLJANJE INCIDENTOV IN KONTINUITETA POSLOVANJA

Druzba Canon ima postopke za prepoznavanje, porocanje,
upravljanje, obnovitev in odpravljanje krSitev osebnih podatkov.
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POTRDILA

9 Kjer je primerno za dolocen izdelek/resitev/storitev,
druzba Canon vzdrzuje ustrezne potrdila, kot je ISO/
IEC 27001.

DEIDENTIFIKACIJA IN IZBRIS

Tehnike deidentifikacije so vgrajene v nase izdelke

in resSitve in lahko vkljuc¢ujejo anonimizacijo in
psevdonimizacijo ter izbris brez skode za referenéno
celovitost.

VARNOST DOKUMENTOV

Druzba Canon Sciti osebne podatke med prenosom
ter v proizvodnih in neproizvodnih okoljih z
ustreznimi kriptografskimi nadzori. Kjer je to
primerno, so konfiguracije "utrjene”, da se zagotovi
varnost naprave.
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PRAVILNIK O DOSTOPU

Pravilniki in procesi nadzora dostopa, ki temeljijo na zahtevah
poslovne in informacijske varnosti, so uradno dokumentirani in
implementirani ter redno pregledani. Ti pravilniki in postopki
obravnavajo privilegiran dostop uporabnikov in ureditev dela na
domu/mobilnem delu.

NADZOR DOSTOPA UPORABNIKOV

Izvedeni so bile logi¢ni nadzori dostopa. Edinstveni uporabniski
rac¢uni so dodeljeni samo pooblas¢enim osebam in upravljani za
zagotavljanje minimalnega dostopa do informacij. Uveljavljeni so
nadzori gesel.

FIZIENA VARNOST

Varna obmocja so zascitena z ustreznimi kontrolami vstopa,

ki zagotavljajo, da ima samo pooblas¢eno osebje dostop do
obmocij, ki vsebujejo obcutljive ali kriticne poslovne informacije in
zmogljivosti za obdelavo informacij.

.
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LOCENO OKOLJE

Ii;‘jj Kjer gostuje resitey, je uveljavljena logi¢na locitev
odjemalcev.

IZMENLJIVI MEDUJI

Vzpostavljeni so nadzori za upravljanje uporabe

izmenljivih medijev, da se prepreci nepooblaséeno
razkritje, spreminjanje, odstranitev ali uni¢enje osebnih
podatkov, ki so shranjeni nanje.
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VARNO ODSTRANJEVANJE ALI PONOVNA UPORABA OPREME

Za vse medije so vzpostavljeni varni postopki odstranjevanja in vsi
deli opreme, ki vsebujejo pomnilnisSke medije, so preverjeni, da se
zagotovi, da so bili vsi osebni podatki odstranjeni ali varno prepisani
na ustrezen standard pred odstranitvijo ali ponovno uporabo.
DNEVNIK DEJAVNOSTI

Resitev ali storitev lahko shranjuje dnevnike dejavnosti (na primer
belezenje uporabniskega in skrbniSkega dostopa ter vnasanje,
spreminjanje in brisanje podatkov).

SPREMLJANJE

Dejavnost uporabnikov in sistema se spremlja, da se prepoznajo in
pomagajo prepreciti krSitve podatkov.

RAZPOLOZLJIVOST

Vzpostavljeni so nadzori, ki zagotavljajo zanesljivost storitev in nizko
pojavnost izpadov.

INTEGRACIJA STROJNE IN PROGRAMSKE OPREME

Resitve za dokumente v lasti druzbe Canon, kot sta uniFLOW in IRIS,

nam omogocajo, da se lazje prilagajamo nastajajoim varnostnim
potrebam in zmanjSamo moznost za sistemske krsitve.



