
PRAVILNIKI 

Canonov okvir odgovornosti glede zasebnosti je 
sestavljen iz niza pravilnikov, ki odražajo različne 
vidike varstva podatkov in skladnosti z zasebnostjo.

UPRAVLJANJE

Celovita struktura upravljanja, sestavljena iz mreže 
uradnih oseb za varstvo podatkov in zaposlenih za 
varstvo zasebnosti, z jasno opredeljenimi vlogami 
in odgovornostmi, se uporablja za izvajanje okvira 
odgovornosti po vsem območju EMEA.

OBVLADOVANJE TVEGANJ

Za ublažitev tveganj za osebne podatke se 
uporabljajo številni pristopi k obvladovanju tveganj, 
vključno z ocenami vpliva na zasebnost, presojo 
vpliva na varstvo podatkov, vprašalniki o tehničnih 
in organizacijskih ukrepih ter celovitimi postopki 
skrbnega pregleda ponudnikov.

Ti tehnični in organizacijski ukrepi pomagajo 
zagotoviti, da družba Canon izpolnjuje 
obveznosti glede varstva podatkov.

ZAUPNOST

Dostop do podatkov o strankah je dovoljen le v obsegu, ki je 
potreben za ustrezen namen obdelave podatkov, za vse osebje 
z dostopom do podatkov o strankah pa veljajo obveznosti glede 
zaupnosti.

IZOBRAŽEVANJE IN OZAVEŠČENOST

Izobraževanje in ozaveščenost krepita okvir odgovornosti in 
osebje, ki ima dostop do obdelave osebnih podatkov ali je 
odgovorno zanje, mora opraviti ustrezno usposabljanje prek 
Canonovega razvojnega središča. 

SKRBNOST PONUDNIKA

Podjetja tretjih oseb opravijo ocene potrebne skrbnosti in 
obdelujejo podatke o strankah samo v skladu s pogodbenimi 
dogovori. 
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KODEKS RAVNANJA

Družba Canon upošteva kodeks ravnanja skupine, ki določa, da 
izvršni direktorji in zaposleni v skupini strogo upravljajo vse oblike 
osebnih podatkov ter spoštujejo vse veljavne zakone in predpise 
ter predpisane postopke podjetja.

ODGOVORNOST

Družba Canon izkazuje odgovornost z vzdrževanjem izčrpnih 
notranjih evidenc o vseh dejavnostih obdelave osebnih podatkov, 
zahtevah za pravice do informacij, kršitvah podatkov in postopkih 
ocenjevanja tveganja. Prav tako podpiramo svoje stranke pri 
njihovi lastni odgovornosti.

UPRAVLJANJE INCIDENTOV IN KONTINUITETA POSLOVANJA

Družba Canon ima postopke za prepoznavanje, poročanje, 
upravljanje, obnovitev in odpravljanje kršitev osebnih podatkov. 

SKRBNIŠTVO 

Družba Canon je zavezana varnemu ravnanju z osebnimi 
podatki, ki jih obdelujemo v imenu svojih strank, in tesno 
sodelujemo s svojimi partnerji, da zagotovimo skladnost 
s predpisi o zasebnosti. 

PRENOS PODATKOV

Družba Canon ne prenaša podatkov izven določene 
pristojnosti brez ustreznih zaščitnih ukrepov, na primer 
standardnih pogodbenih klavzul v primeru EGP.

OBVESTILO IN PREGLEDNOST  

Canonova obvestila o zasebnosti odražajo, kako skupina 
upravlja osebne podatke. Preglednost in zaupanje sta 
osrednji načeli pri obdelavi osebnih podatkov. 

VGRAJENA ZASEBNOST 

Zasebnost je vgrajena v vse izdelke, rešitve in storitve v 
celotnem življenjskem ciklu podatkov. 
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POTRDILA

Kjer je primerno za določen izdelek/rešitev/storitev, 
družba Canon vzdržuje ustrezne potrdila, kot je ISO/
IEC 27001. 

DEIDENTIFIKACIJA IN IZBRIS

Tehnike deidentifikacije so vgrajene v naše izdelke 
in rešitve in lahko vključujejo anonimizacijo in 
psevdonimizacijo ter izbris brez škode za referenčno 
celovitost.  

VARNOST DOKUMENTOV

Družba Canon ščiti osebne podatke med prenosom 
ter v proizvodnih in neproizvodnih okoljih z 
ustreznimi kriptografskimi nadzori. Kjer je to 
primerno, so konfiguracije "utrjene", da se zagotovi 
varnost naprave.

PRAVILNIK O DOSTOPU

Pravilniki in procesi nadzora dostopa, ki temeljijo na zahtevah 
poslovne in informacijske varnosti, so uradno dokumentirani in 
implementirani ter redno pregledani. Ti pravilniki in postopki 
obravnavajo privilegiran dostop uporabnikov in ureditev dela na 
domu/mobilnem delu. 

NADZOR DOSTOPA UPORABNIKOV

Izvedeni so bile logični nadzori dostopa. Edinstveni uporabniški 
računi so dodeljeni samo pooblaščenim osebam in upravljani za 
zagotavljanje minimalnega dostopa do informacij. Uveljavljeni so 
nadzori gesel. 

FIZIČNA VARNOST

Varna območja so zaščitena z ustreznimi kontrolami vstopa, 
ki zagotavljajo, da ima samo pooblaščeno osebje dostop do 
območij, ki vsebujejo občutljive ali kritične poslovne informacije in 
zmogljivosti za obdelavo informacij.  
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VARNO ODSTRANJEVANJE ALI PONOVNA UPORABA OPREME

Za vse medije so vzpostavljeni varni postopki odstranjevanja in vsi 
deli opreme, ki vsebujejo pomnilniške medije, so preverjeni, da se 
zagotovi, da so bili vsi osebni podatki odstranjeni ali varno prepisani 
na ustrezen standard pred odstranitvijo ali ponovno uporabo. 

DNEVNIK DEJAVNOSTI 

Rešitev ali storitev lahko shranjuje dnevnike dejavnosti (na primer 
beleženje uporabniškega in skrbniškega dostopa ter vnašanje, 
spreminjanje in brisanje podatkov).  

SPREMLJANJE

Dejavnost uporabnikov in sistema se spremlja, da se prepoznajo in 
pomagajo preprečiti kršitve podatkov. 

RAZPOLOŽLJIVOST

Vzpostavljeni so nadzori, ki zagotavljajo zanesljivost storitev in nizko 
pojavnost izpadov. 

INTEGRACIJA STROJNE IN PROGRAMSKE OPREME

Rešitve za dokumente v lasti družbe Canon, kot sta uniFLOW in IRIS, 
nam omogočajo, da se lažje prilagajamo nastajajočim varnostnim 
potrebam in zmanjšamo možnost za sistemske kršitve.

LOČENO OKOLJE

Kjer gostuje rešitev, je uveljavljena logična ločitev 
odjemalcev. 

IZMENLJIVI MEDIJI

Vzpostavljeni so nadzori za upravljanje uporabe 
izmenljivih medijev, da se prepreči nepooblaščeno 
razkritje, spreminjanje, odstranitev ali uničenje osebnih 
podatkov, ki so shranjeni nanje. 
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