ZAVAZOK SPOLOGNOSTI CANON NA ZACHOVANIE SUKROMIA:

TECHNICKE A ORGANIZAGNE OPATRENIA (TOMS)

OCHRANA UDAJOV A SUKROMIA

Tieto technické a organizacné opatrenia pomahaju
spolocnosti Canon zaistit dodrziavanie pravidiel
a plnenie si povinnosti pri ochrane udajov.

ORGANIZACNE OPATRENIA

PRAVIDLA
_BI Struktura zodpovednosti na ochranu stkromia
spolo¢nosti Canon sa sklada zo série pravidiel,

ktoré odrazaju rozne aspekty dodrziavania pravidiel
ochrany Udajov a sukromia.

SPRAVA
9 Rozsiahla struktura spravy pravidiel sa sklada zo siete
zodpovedbych pracovnikov (DPO) a GDPR Sampiénov

s jasne definovanymi rolami a zodpovednostami
a vyuziva sa pri implementacii Struktury
zodpovednosti v celom regidne EMEA.

RIADENIE RIZIK
Vyuzivame viacero pristupov k riadeniu rizik na

A znizovanie rizik spojenych osobnymi udajmi. Patria
sem hodnotenia vplyvu na sukromie, hodnotenia
vplyvu na ochranu udajov, dotazniky pre technické

a organizacné opatrenia a rozsiahle procesy povinnej
starostlivosti dodavatelov.

DOVERNOST

Povolenie na pristup k Udajom zakaznikov sa udeluje iba na
rozsah potrebny na spracovanie danych udajov. Pre vSetkych
zamestnancov s pristupom k udajom zakaznikov platia povinnosti
udrzania utajenia tychto udajov.

VZDELAVANIE A POVEDOMIE

Vzdeldvanie a rozSirovanie povedomia posilfuju Strukturu
zodpovednosti a vSetci zamestnanci s pristupom alebo
zodpovednostou za spracovanie osobnych Udajov musia
absolvovat prislusné skolenie cez Canon Development Hub.

POVINNA STAROSTLIVOST DODAVATELOV

Spoloc¢nosti tretich strdn podstupuju hodnotenie starostlivosti a Udaje
zakaznikov spracuvaju vyluéne na zaklade zmluvnych dohovorov.
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ORGANIZACNE OPATRENIA

DOZOR

Spolo¢nost Canon je zaviazana bezpecne pracovat

s osobnymi Udajmi, ktoré spraciva v mene svojich
zakaznikov, a Uzko spolupracuje s partnermi na zarucenie
dodrzania bezpecnostnych nariadeni.

PRENOS UDAJOV

Spolo¢nost Canon nepresuva Udaje mimo konkrétnej
jurisdikcie bez vhodnych zabezpecovacich systémov, ako
su v pripade EHP napriklad standardné zmluvné klauzuly.
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UPOZORNENIE A TRANSPARENTNOST

Upozornenie o ochrane osobnych Udajov spolo¢nosti
Canon hovori o tom, ako skupina nardba s osobnymi
Udajmi. Transparentnost a ddvera su pri spracovani
osobnych udajov zadkladnymi principmi.

©

SPECIFICKY NAVRHNUTA OCHRANA

Q Ochrana sukromia je sucastou vsetkych produktov,
rieSeni a sluzieb v rdmci celého Zivotného cyklu Udajov.

Canon

KODEX SPRAVANIA

Spolo¢nost Canon dodrziava Kédex spravania skupiny, v ktorom
sa hovori, ze veduci pracovnici i radovi zamestnanci skupiny
musia striktne spravovat vsetky formy osobnych udajov

a dodrziavat vsetky prislusné zakony, nariadenia a postupy
spoloc¢nosti.

ZODPOVEDNOST

Spolo¢nost Canon nesie zodpovednost za udrziavanie rozsiahlych
internych zdznamov o vsetkych aktivitach spracovania

osobnych udajov, poziadavkach na prava na informacie, pri
poruseni ochrany Udajov a procesoch posudenia rizik. Zaroven
podporujeme nasich zékaznikov pri splfhani ich vlastnych
zdvazkov k zodpovednosti.

SPRAVA INCIDENTOV A KONTINUITA PODNIKANIA

Spolo¢nost Canon vyuziva procesy na identifikaciu, nahlasovanie,
spravu, obnovu a rieSenie porusenia ochrany udajov.
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TECHNICKE OPATRENIA

CERTIFIKATY

Ak je to mozné pre dany produkt/rieSenie/sluzbu,
spolocnost Canon dodrziava relevantné certifikacie,
ako napriklad ISO/IEC 27001.

ODSTRANENIE IDENTIFIKACIE A UDAJOV

Techniky odstranenia identifikacie su sucastou
nasich produktov a rieseni a mdéze medzi ne patrit
anonymizacia alebo psedonymizacia ¢i uplné
odstranenie Udajov bez poskodenia referenénej
integrity.

BEZPECNOST DOKUMENTOV

Spolo¢nost Canon chrani osobné udaje pocas
prenosu a vo vyrobnom i nevyrobnom prostredi
na zaklade Sifrovacich kontrol. Ak je to mozné,
konfiguracie su ,,posilnené”, aby sa zaistila
bezpecnost zariadenia.
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PRAVIDLA PRISTUPU

Pravidld a postupy kontroly pristupu na zadklade poziadaviek
podnikania a informacnej bezpecénosti su formalne
zdokumentované, implementované a pravidelne kontrolované.
Tieto pravidla a postupy sa tykaju privilegovaného pristupu
pouzivatelov a prace z domu pripadne mobilnej prace.

KONTROLA PRISTUPU POUZIVATELA

Implementovali sme logické kontroly pristupu. Jedine¢né
pouzivatelské Ucty su priradené iba opravnenym jednotlivcom
a su spravované tak, aby poskytovali minimalny pristup k
informaciam. Zaviedli sme kontroly hesiel.

FYZICKE ZABEZPECENIE

Zabezpecené oblasti chrania primerané kontroly vstupu, aby
bolo zarucené, ze vstup do priestoru, ktory obsahuje citlivé
alebo zadsadné obchodné informacie, a vstup do priestorov
na spracovanie informacii bude povoleny iba opravnenym
zamestnancom.

.



ZAVAZOK SPOLOGNOSTI GANON NA ZACHOVANIE SUKROMIA:

TECHNICKE A DRGANIZACNE OPATRENIA (TOMS)
OCHRANA UDAJOV A SUKROMIA (Zé\ll (\] |

TECHNICKE OPATRENIA BEZPECNE ZNICENIE ALEBO OPATOVNE POUZITIE VYBAVENIA

Zaviedli sme procesy na bezpecné znicenie vsetkych médii a vsetky
polozky vybavenia, ktoré obsahuju ulozné médid, su kontrolované,

SEGREGOVANE PROSTREDIE ? aby sa zai§tilo, 2e nebolj odstréqené'iiadne os,obnvé prl’p:?dne,

E\j:] pripadne ze boli bezpecne prepisané podla prislusného Standardu
@ Tam, kde je rieenie poskytované, je presadzované pred ich odstranenim alebo opatovnym pouzitim vybavenia.
logické oddelenie klienta.
DENNIK AKTIVIT
) B 0]
ODSTRANITELNE MEDIA E} Riesenie alebo sluzba dokaze uchovavat denniky aktivit (napriklad
; Udaje o pristupe pouzivatela alebo spravcu a Udaje mozno zadat,

a Zaviedli sme kontroly na spravu pouzivania zmenit a odstranit).

odstranitelnych médii, aby sme zabranili

neopravnenému pristupu, Uprave, odstraneniu alebo

zni¢eniu osobnych Udajov, ktoré su na takychto MONITORING

Aktivitu pouzivatela a systému monitorujeme a identifikujeme
a pomahame zabranit Uniku Udajov.

DOSTUPNOST

{:(}:}@ Zaviedli sme kontroly, ktoré pomahaju zarucit spolahlivost sluzby
a znizenie jej vypadkov.

médiach ulozené. I

INTEGRACIA HARDVERU A SOFTVERU

RieSenia pre dokumenty vlastnené spolo¢nostou Canon ako

¢_a uniFLOW a IRIS ndam umoznuju rychlo sa prisposobit vznikajucim
bezpecnostnym potrebam a znizovat potencial systémovych
poruseni pravidiel.




