ANGAJAMENTUL GANON FATA DE CONFIDENTIALITATE;

MASURI TEHNIGE I URGANIZATIUNALE
PROTECTIA $1 CONFIDENTIALITATEA DATELOR ca“ 0“

Aceste masuri tehnice si organizationale ajuta
Canon sa asigure conformitatea cu propriile
obligatii de protectie a datelor.

MASURILE ORGANIZATIONALE

POLITICILE

_bl Cadrul de raspundere privind confidentialitatea al
companiei Canon consta dintr-o serie de politici care CONFIDENTIALITATEA

reflecta diferite aspecte ale conformitatii privind

confidentialitatea si protectia datelor. Accesul la datele clientilor este autorizat numai in masura in care
este necesar pentru a servi scopurilor aplicabile de prelucrare a
datelor si tot personalul cu acces la datele clientilor se supune

GUVERNANTA obligatiilor de respectare a confidentialitatii.

O structura cuprinzatoare de guvernanta care consta

Q dintr-o retea de responsabili cu protectia datelor si EDUCATIA S| CONSTIENTIZAREA

Promotori ai confidentialitatii, cu roluri si responsabilitati

clar definite, este utilizata pentru a implementa Cadrul Educatia si constientizarea reconfirma Cadrul de raspundere

de raspundere in toata regiunea EMEA. si toti angajatii cu acces la datele cu caracter personal sau
cu responsabilitati privind acestea sau care le prelucreaza au
obligatia sa finalizeze cursul de instruire corespunzator de pe

GESTIONAREA RISCURILOR Hubul de dezvoltare al companiei Canon.

Se utilizeaza o serie de instrumente pentru gestionarea

riscurilor, pentru a atenua riscurile pentru Datele cu VERIFICAREA PREALABILA A FURNIZORILOR

caracter personal, inclusiv Evaluarile impactului asupra /)

vietii private, Evaluarile impactului asupra protectiei % Companiile terte sunt supuse unei evaluari prin verificare

datelor, chestionarele despre Masurile tehnice si N—" prealabila si prelucreaza datele clientilor exclusiv in conformitate

organizationale si procedurile cuprinzatoare privind cu acordurile contractuale.
verificarea prealabila a furnizorilor.
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MASURILE ORGANIZATIONALE (CONTINUARE)

CUSTODIA

@ Canon se angajeaza sa manipuleze in siguranta datele
cu caracter personal pe care le prelucram in numele
clientilor nostri si colaboram indeaproape cu partenerii

nostri pentru a asigura respectarea reglementarilor
privind confidentialitatea.

TRANSFERUL DATELOR

Canon nu transfera date dintr-o anumita jurisdictie
fara masuri de protectie corespunzatoare, de exemplu,
Clauzele contractuale standard in cazul SEE.

&

NOTIFICAREA $1 TRANSPARENTA

Notificarile Canon privind confidentialitatea reflecta
modul in care Grupul administreaza datele cu caracter
personal. Transparenta si increderea sunt principii

©

centrale pentru prelucrarea datelor cu caracter personal.

CONFIDENTIALITATEA PRIN CONCEPTIE

Confidentialitatea este integrata in toate produsele,
solutiile si serviciile noastre, pe toata durata ciclului de
viata al datelor.

Canon

CODUL DE CONDUITA

Canon respecta Codul de conduita al Grupului care afirma ca
directorii executivi si angajatii Grupului vor gestiona in mod strict
toate formele de informatii cu caracter personal si vor respecta
toate legile si reglementarile aplicabile si procedurile instituite de
companie.

RASPUNDEREA

Canon da dovada de raspundere prin pastrarea unei evidente
interne complete cu toate activitatile de prelucrare a datelor cu
caracter personal, cererile pentru exercitarea drepturilor asupra
informatiilor, incalcarile securitatii datelor si procesele de evaluare
a riscurilor. Oferim asistenta clientilor nostri si in legatura cu
obligatiile acestora privind raspunderea.

GESTIONAREA INCIDENTELOR $1 CONTINUITATEA ACTIVITA‘[II
Canon are procese pentru identificarea, raportarea, administrarea,

solutionarea si redresarea dupa incalcarea securitatii datelor cu
caracter personal.
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MASURILE TEHNICE POLITICA PRIVIND ACCESUL

Au fost intocmite documentele formale pentru politicile si
procesele de control al accesului, bazate pe cerintele privind
CERTIFICAREA securitatea afacerii si a informatiilor, care au fost implementate
oficial si sunt revizuite periodic. Aceste politici si procese
9 Cand este adecvat pentru un anumit produs/solutie/ stipuleaza conditiile pentru accesul utilizatorilor cu privilegii si
serviciu, Canon mentine certificarile aplicabile, de pentru lucrul de acasd/mobil.

exemplu, ISO/IEC 27001.

CONTROLUL ACCESULUI UTILIZATORILOR

Au fost implementate controale logice ale accesului. Conturile

DEZIDENTIFICAREA $| STERGEREA § s

Tehnicile de dezidentificare sunt integrate in de utilizatori unici sunt alocate persoanelor autorizate si sunt
T} produsele si solutiile noastre si acestea pot include administrate pentru a oferi acces minim la informatii. Sunt
anonimizarea, pseudonimizarea si stergerea fara ca implementate controale pentru parole.

integritatea referintelor sa fie afectata.

SECURITATEA FIZICA
SECURITATEA DOCUMENTELOR

? Zonele securizate sunt protejate prin controale adecvate la

Canon protejeaza datele cu caracter personal din intrare, pentru a ne asigura c& numai personalului autorizat fi
D @] mediile de tranzit, productie si non-productie prin este permis accesul in zonele in care se afld informatii sensibile si

controale criptografice corespunzatoare. Cand este N esentiale despre afacere si facilitatile de prelucrare a informatiilor.

adecvat, configuratiile sunt ,,consolidate” pentru a \\\\ ’ ’ ’

asigura securitatea dispozitivelor.

.
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MEDIUL COMPARTIMENTAT

Intr-un mediu in care este gazduita o solutie se
implementeaza separarea clientilor logici.

SUPORTURILE MEDIA AMOVIBILE

Au fost create controale pentru a gestiona utilizarea
suporturilor media amovibile, pentru a preveni
divulgarea, modificarea, eliminarea sau distrugerea
neautorizata a datelor cu caracter personal stocate pe

acestea. I

2
o

Canon

ELIMINAREA SAU REUTILIZAREA SIGURA A ECHIPAMENTELOR

Sunt implementate procese de eliminare sigura pentru toate
suporturile media si Tnainte de eliminare sau reutilizare, toate
echipamentele care contin suporturi de stocare sunt verificate,
pentru a ne asigura ca toate datele cu caracter personal au fost
eliminate sau suprascrise in mod sigur, conform unui standard
aplicabil.

JURNALUL DE ACTIVITATI

Solutia sau serviciul poate stoca jurnale de activitati (de exemplu,
jurnalizarea accesului utilizatorului si administratorului si a
introducerii, modificarii si stergerii datelor).

MONITORIZAREA

Activitatea utilizatorului si a sistemului este monitorizata pentru a
identifica si preveni incalcarile securitatii datelor.
DISPONIBILITATEA

Au fost implementate controale pentru a asigura soliditatea
serviciului si incidenta redusa a intreruperii functionarii.
INTEGRAREA HARDWARE $S1 SOFTWARE

Solutiile pentru documente, detinute de Canon, precum uniFLOW
si IRIS, ne permit sa ne adaptam mai usor la cerintele de
securitate emergente si sa reducem posibilitatea aparitiei unor
incalcari ale securitatii sistemului.



