0 GOMPROMISS0 DA GANON COM A PRIVAGIDADE:
MEDIDAS TECNICAS E ORGANIZATIVAS (TOMS)

PROTEGCAO E PRIVACIDADE DE DADOS

Estas medidas técnicas e organizativas ajudam a
garantir a conformidade da Canon com
obriga¢oes de protecdo de dados.

MEDIDAS ORGANIZATIVAS

POLITICAS

que refletem diferentes aspetos da protecdo de dados
e conformidade com a privacidade.

GOVERNANCA

E utilizada uma estrutura de administracdo

abrangente constituida por uma rede de DPOs e

¢ Privacy Champion, com func¢des e responsabilidades
claramente definidas, para implementar o Quadro de
Responsabilidade em toda a EMEA.

GESTAO DO RISCO

Sao utilizadas diversas estratégias de gestao de risco

para mitigar o risco de tratamento de dados pessoais,
incluindo questionarios de Avaliacdo de Impacto de

Privacidade, Avaliacdo de Impacto de Protecdo de
Dados, Medidas técnicas e Organizativas e processos
abrangentes de Devida Diligéncia de Agentes.

_bl O Quadro de Responsabilidade de Privacidade da
Canon consiste numa série de declaracdes de politicas
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CONFIDENCIALIDADE

O acesso aos dados do cliente é apenas autorizado na medida
do necessario para o tratamento de dados, e todo o pessoal
com acesso a dados do cliente estd sujeito a obrigacdes de
confidencialidade.

EDUCACAO E CONSCIENCIALIZACAO

A educacdo e a consciencializacdo reforcam o Quadro

de Responsabilidade e todo o pessoal com acesso ou
responsabilidades de tratamento de dados pessoais esta obrigado
a completar a formacao apropriada através do Centro de
Desenvolvimento da Canon.

DEVIDA DILIGENCIA DE AGENTES

As empresas externas sdo sujeitas a avaliacdes de devida
diligéncia e apenas tratam dados do cliente de acordo com acordo
contratuais.
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CUSTODIA

A Canon compromete-se a tratar de forma segura os

dados pessoais dos nossos clientes e trabalhamos de
perto com 0s Nossos parceiros para ajudar a garantir que
as regulacdes de privacidade sdo cumpridas.

TRANSFERENCIA DE DADOS

A Canon nao transfere dados para fora de uma jurisdicdo
especifica sem as devidas salvaguardas, por exemplo,
Clausulas Contratuais Padr&o no caso do EEE.
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AVISO E TRANSPARENCIA

Os avisos sobre privacidade da Canon refletem como o
Grupo gere dados pessoais. Transparéncia e confianca
sdo os principios centrais aguando do processamento de
dados pessoais.
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DESIGN A PENSAR NA PRIVACIDADE

Q A privacidade esta integrada em todos os produtos,
solucdes e servicos ao longo do ciclo de vida dos dados.
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CODIGO DE CONDUTA

A Canon adere ao Cdédigo de Conduta do Grupo, que afirma

que trabalhadores e colaboradores do Grupo devem gerir
rigorosamente todas as formas de informacgédo pessoal e cumprir
todas as leis e regulagdes aplicaveis, bem como os procedimentos
estabelecidos da empresa.

RESPONSABILIDADE

A Canon demonstra responsabilidade ao manter registos internos
abrangentes de todas as atividades de tratamento de dados
pessoais, pedidos de direitos de informacao, violacdes de dados
e processos de avaliacdo de riscos. Também apoiamos 0s Nossos
clientes com as suas obriga¢des de responsabilidade.

GESTAO DE INCIDENTES E CONTINUIDADE DA ATIVIDADE

A Canon tem processos para identificar, denunciar, gerir,
recuperar de e resolver violacdes de dados.
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CERTIFICACAO

% Quando apropriado para produtos/solucdes/
servicos particulares, a Canon mantém certificacbes
relevantes tais como ISO/IEC 27001.

DESCLASSIFICACAO E ELIMINACAO

Incluimos técnicas de desclassificacdo nos nossos
produtos e solucdes e podem incluir anonimizacao
e pseudonimizacdo e eliminacdo sem danos a
integridade referencial.

SEGURANCA DOS DOCUMENTOS

A Canon protege dados pessoais em transito e em
ambientes de producdo e ndo producado através
de controlos criptograficos apropriados. Quando
apropriado, as configuracdes sao "reforcadas"” para
garantir a seguranc¢a do equipamento.
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POLITICA DE ACESSO

Os processos e as politicas de controlo de acesso, com base
nos requisitos de seguranca empresariais e da informacéo,
sao documentados e implementados formalmente e revistos
periodicamente. Estas politicas e processos abordam o acesso
privilegiado do utilizador e trabalho em casa e em mobilidade.

CONTROLO DE ACESSO DO UTILIZADOR

Foram implementados controlos de acesso l6gicos. As contas de
utilizador Unicas sao apenas fornecidas a pessoas autorizadas e
geridas de forma a fornecer o minimo de acesso a informacdo. Sdo
aplicados controlos por palavra-passe.

SEGURANCA FiSICA

As areas seguras estao protegidas por controlos de entrada
apropriados, de forma a garantir que apenas os colaboradores
autorizados tém acesso a areas que contém informacdes comerciais
sensiveis ou criticas, e a instalacdes de processamento de informacao.
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AMBIENTE SEGREGADO
@ Quando uma solucédo é alojada, € aplicada uma

separacdo légica do ambiente do cliente.

SUPORTES AMOVIVEIS

Foram estabelecidos controlos para gerir a utilizacao

de suportes amoviveis, de forma a evitar partilha ndo
autorizada, modificacdo, remocao ou destruicdo de
dados pessoais neles guardados.
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DESTRUICAO OU REUTILIZACAO SEGURAS DO EQUIPAMENTO

Existem processos de destruicdo seguros para todos os suportes.
Além disso, todos os itens de equipamento que contém suportes de
armazenamento sdo verificados para garantir que quaisquer dados
pessoais foram removidos ou substituidos de forma segura de acordo
com um padrdo apropriado antes da destruicdo ou reutilizagdo.

REGISTO DE ATIVIDADE

A soluc¢do ou o servico pode armazenar registos de atividade (por
exemplo, inicio de sessdo do utilizador ou acesso do administrador; e
introducao, alteracdo e eliminacdo de dados).

MONITORIZACAO

A atividade do utilizador e do sistema sdo monitorizadas para
identificar e evitar quebras de seguranca.

DISPONIBILIDADE

Existem controlos para garantir a fiabilidade do servico e baixa
incidéncia de falhas.

INTEGRACAO DE HARDWARE E SOFTWARE

As solucdes de documentos da Canon, como o uniFLOW e o

IRIS, permitem que consigamos adaptar-nos mais facilmente a

necessidades de seguranca emergentes e reduzir o potencial de
violacdes do sistema.



