Z0BOWIAZANIE FIRMY GANON W ZAKRESIE OGHRONY PRYWATNOSCI:

SRODKI TEGHNIGZNE | ORGANIZAGYINE

OCHRONA DANYCH | PRYWATNOSCI

Opisane tu srodki techniczne i organizacyjne
pomagaja zapewni¢ zgodnosé firmy Canon
w zakresie obowigzkéw dotyczacych ochrony danych.

SRODKI ORGANIZACYJNE

ZASADY

. Ramy odpowiedzialnos$ci w zakresie ochrony
prywatnosci firmy Canon obejmuja szereg zasad
odzwierciedlajacych rozne aspekty ochrony danych i
prywatnosci.

ZARZADZANIE

W catym regionie EMEA do wdrazania ram

9 odpowiedzialnosci jest wykorzystywana kompleksowa
struktura zarzadzania sktadajgca sie z sieci
inspektorow ochrony danych i specjalistow ds.
ochrony prywatnosci z jasno okreslonymi rolami i
obowigzkami.

ZARZADZANIE RYZYKIEM

W celu ograniczenia ryzyka zwigzanego z danymi
osobowymi stosujemy szereg podejs¢ do zarzadzania

ryzykiem, w tym oceny wptywu na prywatnosg,

oceny wptywu na ochrone danych, kwestionariusze

dotyczace srodkdw technicznych i organizacyjnych
oraz kompleksowe procedury kontroli dostawcow.

Canon

POUFNOSC

Dostep do danych klientéw jest umozliwiany wytacznie w zakresie
niezbednym do realizacji odpowiednich celéw przetwarzania
danych, a wszyscy pracownicy majacy dostep do danych klientow
podlegajg obowigzkowi zachowania poufnosci.

EDUKACJA | SWIADOMOSC

Edukacja i Swiadomos¢ wzmacniajg ramy odpowiedzialnosci, a
wszyscy pracownicy, ktérzy majg dostep do danych osobowych
lub s odpowiedzialni za ich przetwarzanie, sg zobowigzani do
odbycia odpowiedniego szkolenia za posrednictwem Centrum
Rozwoju firmy Canon.

KONTROLA DOSTAWCOW

Firmy zewnetrzne podlegajg kompleksowym badaniom i
przetwarzajg dane klientéw wytgcznie zgodnie z uzgodnieniami
umownymi.
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SRODKI ORGANIZACYJNE (CD.)

NADZOR

Firma Canon zobowigzuje sie do bezpiecznego
obchodzenia sie z danymi osobowymi, ktére
przetwarza w imieniu swoich klientéw, a takze scisle
wspotpracuje ze swoimi partnerami, aby pomaoc w

zapewnieniu przestrzegania przepisoéw dotyczacych
prywatnosci.

PRZEKAZYWANIE DANYCH

Firma Canon nie przekazuje danych poza konkretna
jurysdykcje bez odpowiednich zabezpieczen, na
przyktad standardowych klauzul umownych w
przypadku EOG.

)

INFORMACJE | PRZEJRZYSTOSC

Informacje o ochronie prywatnosci firmy Canon
odzwierciedlajg sposdb, w jaki Grupa zarzadza
danymi osobowymi. Przejrzystosc i zaufanie to
gtéwne zasady przetwarzania danych osobowych.

©

OCHRONA PRYWATNOSCI W FAZIE
PROJEKTOWANIA

v Ochrona prywatnosci jest zagniezdzona we
wszystkich produktach, rozwigzaniach i ustugach w
catym cyklu zycia danych.

Canon

KODEKS POSTEPOWANIA

Firma Canon przestrzega Kodeksu postepowania Grupy, ktory
stanowi, ze kierownictwo i pracownicy Grupy musza scisle
zarzadzac¢ wszelkimi postaciami danych osobowych, a takze
przestrzegac¢ wszelkich obowigzujacych przepisdw i regulacji oraz
zalecanych procedur firmy.

ODPOWIEDZIALNOSC

Firma Canon wykazuje odpowiedzialnosé, prowadzac
kompleksowe wewnetrzne rejestry wszystkich czynnosci
przetwarzania danych osobowych, wnioskéw o prawa do
informacji, naruszen danych i proceséw oceny ryzyka. Wspieramy
rowniez naszych klientéw w realizacji ich wtasnych zobowigzan
dotyczacych odpowiedzialnosci.

ZARZADZANIE INCYDENTAMI | CIAGLOSC BIZNESOWA

Firma Canon wdrozyta procesy identyfikacji i zgtaszania naruszen
danych osobowych, a takze zarzgdzania nimi oraz odzyskiwania
danych i rozwigzywania problemow w przypadku wystgpienia
takich naruszen.
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SRODKI TECHNICZNE

CERTYFIKATY

W stosownych przypadkach dotyczacych

Q konkretnego produktu/rozwigzania/ustugi firma
Canon posiada odpowiednie certyfikaty, takie jak
ISO/IEC 27001.

USUWANIE ELEMENTOW POZWALAJACYCH NA
IDENTYFIKACJE | USUWANIE DANYCH

echniki umozliwiajgce usuwanie elementow
pozwalajacych na identyfikacje sg osadzone
w naszych produktach i rozwigzaniach i mogg
obejmowac anonimizacje, pseudonimizacje oraz
usuwanie danych bez szkody dla integralnosci
referencyjnej.

BEZPIECZENSTWO DOKUMENTOW

Firma Canon chroni dane osobowe podczas ich
przesytania oraz w sSrodowiskach produkcyjnych i

nieprodukcyjnych za pomocg odpowiednich kontroli

kryptograficznych. W stosownych przypadkach
konfiguracje sa ,wzmacniane”, aby zapewnic
bezpieczenstwo urzadzenia.

POLITYKA DOSTEPU

Zasady i procesy kontroli dostepu oparte na wymaganiach
biznesowych i bezpieczenstwa informacji zostaty formalnie
udokumentowane i wdrozone oraz sg okresowo weryfikowane.
Te zasady i procesy dotyczg uprzywilejowanego dostepu
uzytkownikow oraz ustaleri dotyczacych pracy w domu/zdalnej.

KONTROLA DOSTEPU UZYTKOWNIKOW

Wdrozona zostata logiczna kontrola dostepu. Niepowtarzalne
konta uzytkownikow sa przydzielane tylko upowaznionym
osobom i zarzadzane w taki sposdb, aby zapewni¢ minimalny
dostep do informacji. Wymuszane sg kontrole haset.

BEZPIECZENSTWO FIZYCZNE

Obszary bezpieczne sq chronione przez odpowiednie srodki
kontroli dostepu, aby zapewnié, ze tylko upowazniony personel
ma dostep do obszardw, w ktérych dostepne sa wrazliwe

lub krytyczne informacje biznesowe oraz urzadzenia do
przetwarzania informacji.
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WYDZIELONE SRODOWISKO

@ Tam, gdzie hostowane jest dane rozwiagzanie,
wymuszana jest logiczna separacja klientow.

NOSNIKI WYMIENNE

Ustanowiono mechanizmy kontrolne majace
na celu zarzadzanie wykorzystaniem nosnikow
wymiennych w celu zapobiegania nieuprawnionemu

ujawnieniu, modyfikacji, usunieciu lub zniszczeniu
przechowywanych na nich danych osobowych.
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Canon

BEZPIECZNA UTYLIZACJA LUB PONOWNE UZYCIE SPRZETU

Dla wszystkich nosnikdow obowigzujg procesy bezpiecznego
usuwania, a wszystkie elementy wyposazenia zawierajgce nosniki
pamieci sg weryfikowane w celu zapewnienia, ze wszelkie dane
osobowe zostaty usuniete lub bezpiecznie nadpisane zgodnie z
odpowiednim standardem przed utylizacja lub wprowadzeniem
do ponownego uzycia.

DZIENNIK AKTYWNOSCI

Rozwigzanie lub ustuga moze przechowywac dzienniki
aktywnosci (np. rejestrowanie dostepu uzytkownika i
administratora oraz wprowadzanie, modyfikowanie i usuwanie
danych).

MONITOROWANIE

Aktywnos¢ uzytkownikéw i systemu jest monitorowana w celu
identyfikacji naruszen danych i pomocy w zapobieganiu im.

DOSTEPNOSC

Stosowane sa kontrole zapewniajgce niezawodnosc¢ ustug oraz
niska czestotliwosc¢ przestojow.

INTEGRACJA SPRZETU | OPROGRAMOWANIA

Nalezgce do firmy Canon rozwigzania do obstugi dokumentow,
takie jak uniFLOW i IRIS, pozwalajg nam tatwiej dostosowywac
sie do pojawiajgcych sie potrzeb w zakresie bezpieczenstwa i
zmniejsza¢ mozliwos$é naruszen systemu.



