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Ezek a technikai és szervezeti intézkedések
segitenek biztositani, hogy a Canon megfeleljen

az adatvédelmi kételezettségeknek.

SZERVEZETI INTEZKEDESEK

D

SZABALYZATOK

A Canon adatvédelmi elszamoltathatdsagi keretrendszere
szamos iranyelvet tartalmaz, amelyek az adatvédelem és
-biztonsagi megfelelés kildnbdzé aspektusait tlkrozik.

IRANYITAS

Az elszdmoltathatdsagi keretrendszer EMEA terlletén
valé végrehajtasahoz atfogo irdnyitasi strukturat
alkalmazunk, amely adatvédelmi tisztvisel6k és
adatvédelmi bajnokok haldzatabdl all, szerepeik és
felel6sségi koruk pedig vildgosan meghatarozott.

KOCKAZATKEZELES

Szamos kockazatkezelési megkdzelitést alkalmazunk

a személyes adatokkal kapcsolatos kockazatok
mérséklésére, beleértve a személyes adatok védelmét
mérd hatasvizsgalatokat, adatvédelmi hatasvizsgalatokat,
technikai és szervezeti intézkedésekkel kapcsolatos
kérddiveket és atfogd beszallitodi atvilagitasi eljarasokat.
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MEGBIZHATOSAG

Az Ugyféladatokhoz vald hozzaférés csak a vonatkozd adatkezelési
célok teljesitéséhez szikséges mértékben engedélyezett, és a
teljes személyzetet titoktartasi kotelezettség koti, aki hozzaféréssel
rendelkezik az Ugyféladatokhoz.

OKTATAS ES TUDATOSSAG

Az oktatds és a tudatossag tovabb erdsiti az elszamoltathatdsagi
keretrendszert, és minden olyan munkatarsnak, aki hozzafér a
személyes adatokhoz, felel6sséggel tartozik a személyes adatokért
vagy személyes adatokat dolgoz fel, megfelel6 képzésben kell
részesUlnie a Canon fejlesztési kdzpontjan keresztul.

BESZALLITOK ATVILAGITASA

A harmadik felek atvildgitason esnek at, szerzé6désben
meghatarozottaknak megfeleléen dolgozhatjak fel az
Ugyféladatokat.
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AZ ADATOK ORZESE

Canon elkotelezett az Ggyfelei nevében feldolgozott
személyes adatok biztonsagos kezelése mellett, és
szorosan egyUttmuikddik a partnereivel annak biztositdsa
érdekében, hogy betartsdk az adatvédelmi eléirdsokat.

ADATTOVABBITAS

A Canon nem tovabbit adatokat egy adott joghatdsagon
kivilre megfeleld biztositékok nélkul (példaul az EGT
esetében ez szabvanyos szerzédési feltételek altal
szabalyozott).

NYILATKOZATOK ES ATLATHATOSAG

A Canon adatvédelmi nyilatkozatai azt tUkrozik, hogy
a cégcsoport hogyan kezeli a személyes adatokat. Az
atlathatdsag és a bizalom kdzponti elv a személyes
adatok feldolgozasakor.

TERVEZESBOL ADODO ADATVEDELEM

Az adatvédelem minden termék, megoldas és
szolgaltatas szerves részét képezi az adatok teljes
életciklusa soran.

Canon

MAGATARTAS| KODEX

A Canon tartja magat a cégcsoport magatartasi kddexéhez, amely
kimondja, hogy a cégcsoport vezetéségének és alkalmazottainak
szigoru szabalyok szerint kell kezelnie a személyes adatok minden
formajat, és be kell tartaniuk az 6sszes vonatkozd térvényt és
szabalyozast, valamint az el&irt vallalati eljarasokat.

ELSZAMOLTATHATOSAG

A Canon Ugy tesz tanubizonysdgot az elszamoltathatésagrol,
hogy atfogo belsé nyilvantartast vezet minden személyesadat-
feldolgozasi tevékenységérdl, jogos adatkérésrél, adatvédelmi
incidensrdl és kockazatértékelési folyamatrdl. Ugyfeleinket sajat
elszdmoltathatdsagi kotelezettségeik teljesitésében is tdmogatjuk.

INCIDENSKEZELES ES UZLETMENET-FOLYTONOSSAG

A Canon medfelelé folyamatokat kévet a személyes adatok
megsértésének azonositdsahoz, jelentéséhez, kezeléséhez,
helyredllitdsahoz és megoldasahoz.
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TANUSITVANYOK

Ahol az az adott termék/megoldas/szolgaltatas
¢ esetében megfeleld, a Canon fenntartja a vonatkozd
tanusitvanyokat (példaul ISO/IEC 27001).

AZ ADATOK ALKALMATLANNA TETELE A
SZEMELYAZONOSITASRA ES AZ ADATOK TORLESE

Az adatok személyazonositasra vald alkalmatlanna
tételére szolgalo technikak be vannak agyazva
termékeinkbe és megoldasainkba, és magukban
foglalhatjak a hivatkozasi integritdas megsértése
nélkdli anonimizalast, dlnevesitést és torlést.

DOKUMENTUMBIZTONSAG

A Canon megdfeleld kriptografiai intézkedésekkel
védi a személyes adatokat a tovabbitds soran,

valamint a munkavégzési és nem munkavégzeési
kérnyezetben. Adott esetben a konfiguracidkat is
,megerdsitjik” az eszkdz biztonsaga érdekében.
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HOZZAFERESRE VONATKOZO SZABALYZAT

Az Uzlet- és informaciobiztonsagi kdvetelményeken alapuld
hozzaférés-szabalyozasi szabdlyzatokat és eljarasokat hivatalosan
dokumentaljuk és bevezetjlk, illetve rendszeres idékdzdnként
felUlvizsgaljuk. Ezen szabalyzatok és eljdrasok az adott
felhasznaloi hozzaférésre és az otthoni/mobil munkavégzésre
vonatkoznak.

FELHASZNALOI HOZZAFERES SZABALYOZASA

Logikai hozzaférés-szabalyozast vezettlink be. Az egyedi
felhasznalodi fiokok csak az arra jogosult személyekhez vannak
hozzarendelve, és Ugy vannak beallitva, hogy minimalis
hozzaférést biztositsanak az adatokhoz. A jelszavas ellenérzések
kotelezé jellegliek.

FIZIKAI BIZTONSAG

A biztonsagi terlletekre csak megfelel6 belépés-ellendrzés utan
lehet bejutni, igy biztositva, hogy csak az arra jogosult személyzet
férhessen hozza az érzékeny vagy kritikus Uzleti adatokhoz és
adatfeldolgozd létesitményekhez.
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SZEGREGALT KORNYEZET

@ Azokon a helyeken, ahol megoldasokat tarolnak, az
Ugyfelek kllonvalasztasra kotelezé.

CSERELHETO ADATHORDOZO

A cserélhet6 adathordozdk haszndlatara szabalyozast
@ dolgoztak ki annak érdekében, hogy megakadalyozzak
az azon tarolt személyes adatok jogosulatlan

nyilvanossagra hozataldt, médositasat, eltavolitasat
vagy megsemmisitését.
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A BERENDEZESEK BIZTONSAGOS ARTALMATLANITASA VAGY
UJRAFELHASZNALASA

Minden adathordozoé esetében biztonsdgos artalmatlanitasi eljarasok
vannak érvényben, és minden adathordozdt tartalmazo berendezést
ellendriznek annak biztositasa érdekében, hogy az artalmatlanitas
vagy Ujrafelhasznalads elbtt a személyes adatokat eltavolitsak vagy
biztonsagosan felllirjak a vonatkozd szabvanyoknak megfeleléen.

TEVEKENYSEGNAPLO

A megoldas vagy szolgaltatas tevékenységnapldokat tarolhat
(példaul felhasznaldi és rendszergazdai hozzaférések, illetve adatok
bevitelének, modositasanak és torlésének napldzasa).
FELUGYELET

A felhasznaldi és a rendszertevékenységeket figyeljik az
adatsértések azonositdsa és elkerllése érdekében.
RENDELKEZESRE ALLAS

Az érvényes szabalyozdsok biztositjdk a szolgaltatasok
megbizhatdsagat és a ledllasok alacsony szamat.

HARDVER- ES SZOFTVERINTEGRACIO

A Canon tulajdonaban lévé dokumentumkezelési megoldasok
(példaul az uniFLOW és IRIS) segitségével kbnnyebben tudunk

alkalmazkodni a felmerllé biztonsagi igényekhez, és csdkkenteni
tudjuk a rendszer feltérésének lehetéségét.



