
SZABÁLYZATOK 

A Canon adatvédelmi elszámoltathatósági keretrendszere 
számos irányelvet tartalmaz, amelyek az adatvédelem és 
-biztonsági megfelelés különböző aspektusait tükrözik.

IRÁNYÍTÁS

Az elszámoltathatósági keretrendszer EMEA területén 
való végrehajtásához átfogó irányítási struktúrát 
alkalmazunk, amely adatvédelmi tisztviselők és 
adatvédelmi bajnokok hálózatából áll, szerepeik és 
felelősségi körük pedig világosan meghatározott.

KOCKÁZATKEZELÉS

Számos kockázatkezelési megközelítést alkalmazunk 
a személyes adatokkal kapcsolatos kockázatok 
mérséklésére, beleértve a személyes adatok védelmét 
mérő hatásvizsgálatokat, adatvédelmi hatásvizsgálatokat, 
technikai és szervezeti intézkedésekkel kapcsolatos 
kérdőíveket és átfogó beszállítói átvilágítási eljárásokat.

Ezek a technikai és szervezeti intézkedések  
segítenek biztosítani, hogy a Canon megfeleljen  
az adatvédelmi kötelezettségeknek.

MEGBÍZHATÓSÁG

Az ügyféladatokhoz való hozzáférés csak a vonatkozó adatkezelési 
célok teljesítéséhez szükséges mértékben engedélyezett, és a 
teljes személyzetet titoktartási kötelezettség köti, aki hozzáféréssel 
rendelkezik az ügyféladatokhoz.

OKTATÁS ÉS TUDATOSSÁG

Az oktatás és a tudatosság tovább erősíti az elszámoltathatósági 
keretrendszert, és minden olyan munkatársnak, aki hozzáfér a 
személyes adatokhoz, felelősséggel tartozik a személyes adatokért 
vagy személyes adatokat dolgoz fel, megfelelő képzésben kell 
részesülnie a Canon fejlesztési központján keresztül. 

BESZÁLLÍTÓK ÁTVILÁGÍTÁSA

A harmadik felek átvilágításon esnek át, szerződésben 
meghatározottaknak megfelelően dolgozhatják fel az 
ügyféladatokat. 
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SZERVEZETI INTÉZKEDÉSEK (FOLYT.)

MAGATARTÁSI KÓDEX

A Canon tartja magát a cégcsoport magatartási kódexéhez, amely 
kimondja, hogy a cégcsoport vezetőségének és alkalmazottainak 
szigorú szabályok szerint kell kezelnie a személyes adatok minden 
formáját, és be kell tartaniuk az összes vonatkozó törvényt és 
szabályozást, valamint az előírt vállalati eljárásokat.

ELSZÁMOLTATHATÓSÁG

A Canon úgy tesz tanúbizonyságot az elszámoltathatóságról, 
hogy átfogó belső nyilvántartást vezet minden személyesadat-
feldolgozási tevékenységéről, jogos adatkérésről, adatvédelmi 
incidensről és kockázatértékelési folyamatról. Ügyfeleinket saját 
elszámoltathatósági kötelezettségeik teljesítésében is támogatjuk.

INCIDENSKEZELÉS ÉS ÜZLETMENET-FOLYTONOSSÁG

A Canon megfelelő folyamatokat követ a személyes adatok 
megsértésének azonosításához, jelentéséhez, kezeléséhez, 
helyreállításához és megoldásához. 

AZ ADATOK ŐRZÉSE 

Canon elkötelezett az ügyfelei nevében feldolgozott 
személyes adatok biztonságos kezelése mellett, és 
szorosan együttműködik a partnereivel annak biztosítása 
érdekében, hogy betartsák az adatvédelmi előírásokat. 

ADATTOVÁBBÍTÁS

A Canon nem továbbít adatokat egy adott joghatóságon 
kívülre megfelelő biztosítékok nélkül (például az EGT 
esetében ez szabványos szerződési feltételek által 
szabályozott).

NYILATKOZATOK ÉS ÁTLÁTHATÓSÁG  

A Canon adatvédelmi nyilatkozatai azt tükrözik, hogy 
a cégcsoport hogyan kezeli a személyes adatokat. Az 
átláthatóság és a bizalom központi elv a személyes 
adatok feldolgozásakor. 

TERVEZÉSBŐL ADÓDÓ ADATVÉDELEM 

Az adatvédelem minden termék, megoldás és 
szolgáltatás szerves részét képezi az adatok teljes 
életciklusa során. 
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TANÚSÍTVÁNYOK

Ahol az az adott termék/megoldás/szolgáltatás 
esetében megfelelő, a Canon fenntartja a vonatkozó 
tanúsítványokat (például ISO/IEC 27001). 

AZ ADATOK ALKALMATLANNÁ TÉTELE A 
SZEMÉLYAZONOSÍTÁSRA ÉS AZ ADATOK TÖRLÉSE

Az adatok személyazonosításra való alkalmatlanná 
tételére szolgáló technikák be vannak ágyazva 
termékeinkbe és megoldásainkba, és magukban 
foglalhatják a hivatkozási integritás megsértése 
nélküli anonimizálást, álnevesítést és törlést.  

DOKUMENTUMBIZTONSÁG

A Canon megfelelő kriptográfiai intézkedésekkel 
védi a személyes adatokat a továbbítás során, 
valamint a munkavégzési és nem munkavégzési 
környezetben. Adott esetben a konfigurációkat is 
„megerősítjük” az eszköz biztonsága érdekében.

HOZZÁFÉRÉSRE VONATKOZÓ SZABÁLYZAT

Az üzlet- és információbiztonsági követelményeken alapuló 
hozzáférés-szabályozási szabályzatokat és eljárásokat hivatalosan 
dokumentáljuk és bevezetjük, illetve rendszeres időközönként 
felülvizsgáljuk. Ezen szabályzatok és eljárások az adott 
felhasználói hozzáférésre és az otthoni/mobil munkavégzésre 
vonatkoznak. 

FELHASZNÁLÓI HOZZÁFÉRÉS SZABÁLYOZÁSA

Logikai hozzáférés-szabályozást vezettünk be. Az egyedi 
felhasználói fiókok csak az arra jogosult személyekhez vannak 
hozzárendelve, és úgy vannak beállítva, hogy minimális 
hozzáférést biztosítsanak az adatokhoz. A jelszavas ellenőrzések 
kötelező jellegűek. 

FIZIKAI BIZTONSÁG

A biztonsági területekre csak megfelelő belépés-ellenőrzés után 
lehet bejutni, így biztosítva, hogy csak az arra jogosult személyzet 
férhessen hozzá az érzékeny vagy kritikus üzleti adatokhoz és 
adatfeldolgozó létesítményekhez.  

TECHNIKAI INTÉZKEDÉSEK 
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A BERENDEZÉSEK BIZTONSÁGOS ÁRTALMATLANÍTÁSA VAGY 
ÚJRAFELHASZNÁLÁSA

Minden adathordozó esetében biztonságos ártalmatlanítási eljárások 
vannak érvényben, és minden adathordozót tartalmazó berendezést 
ellenőriznek annak biztosítása érdekében, hogy az ártalmatlanítás 
vagy újrafelhasználás előtt a személyes adatokat eltávolítsák vagy 
biztonságosan felülírják a vonatkozó szabványoknak megfelelően. 

TEVÉKENYSÉGNAPLÓ 

A megoldás vagy szolgáltatás tevékenységnaplókat tárolhat 
(például felhasználói és rendszergazdai hozzáférések, illetve adatok 
bevitelének, módosításának és törlésének naplózása).  

FELÜGYELET

A felhasználói és a rendszertevékenységeket figyeljük az 
adatsértések azonosítása és elkerülése érdekében. 

RENDELKEZÉSRE ÁLLÁS

Az érvényes szabályozások biztosítják a szolgáltatások 
megbízhatóságát és a leállások alacsony számát. 

HARDVER- ÉS SZOFTVERINTEGRÁCIÓ

A Canon tulajdonában lévő dokumentumkezelési megoldások 
(például az uniFLOW és IRIS) segítségével könnyebben tudunk 
alkalmazkodni a felmerülő biztonsági igényekhez, és csökkenteni 
tudjuk a rendszer feltörésének lehetőségét.

SZEGREGÁLT KÖRNYEZET

Azokon a helyeken, ahol megoldásokat tárolnak, az 
ügyfelek különválasztásra kötelező. 

CSERÉLHETŐ ADATHORDOZÓ

A cserélhető adathordozók használatára szabályozást 
dolgoztak ki annak érdekében, hogy megakadályozzák 
az azon tárolt személyes adatok jogosulatlan 
nyilvánosságra hozatalát, módosítását, eltávolítását 
vagy megsemmisítését. 

TECHNIKAI INTÉZKEDÉSEK (FOLYT.)

A CANON SZEMÉLYES ADATOK VÉDELME IRÁNTI ELKÖTELEZETTSÉGE:
MŰSZAKI ÉS SZERVEZETI INTÉZKEDÉSEK (TOMS)
ADATVÉDELEM ÉS -BIZTONSÁG


