
PRAVILNICI 

Okvir odgovornosti za privatnost tvrtke Canon sastoji 
se od niza izjava o privatnosti koje odražavaju različite 
aspekte usklađivanja za zaštitu podataka i privatnosti.

UPRAVLJANJE

U području EMEA Okvir odgovornosti provodi se 
putem opsežne upravljačka strukture, koju čini mreža 
službenika za zaštitu podataka i nositelja privatnosti s 
jasno definiranim ulogama i odgovornostima.

UPRAVLJANJE RIZICIMA

Rizike za osobne podatke ublažavamo nizom pristupa 
za upravljanje rizicima, među koje se ubrajaju procjena 
učinka na privatnost, procjena utjecaja zaštite 
podataka, upitnici o tehničkim i organizacijskim 
mjerama te opsežni postupci dubinske analize 
dobavljača.

Ove tehničke i organizacijske mjere pomažu 
osigurati usklađenost tvrtke Canon s obvezama 
zaštite podataka.

POVJERLJIVOST

Pristup korisničkim podacima odobrava se samo u opsegu 
neophodnom za ispunjavanje određenje obrade primjenjivih 
podataka, a sve osoblje s pristupom korisničkim podacima 
podložno je obvezama povjerljivosti.

OBRAZOVANJE I SVJESNOST

Obrazovanje i svjesnost pojačavaju okvir odgovornosti i sve 
osoblje koje ima pristup ili je odgovorno za obradu osobnih 
podataka mora proći cjelovitu prikladnu obuku putem razvojnog 
čvorišta tvrtke Canon. 

DUBINSKA ANALIZA DOBAVLJAČA

Nezavisne tvrtke procjenjuju se dubinskom analizom i podatke 
klijenata obrađuju samo sukladno ugovornim sporazumima. 
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KODEKS PONAŠANJA

U tvrtki Canon pridržavamo se Kodeksa ponašanja Grupe, kojim 
je propisano da izvršni djelatnici i zaposlenici Grupe trebaju 
dosljedno upravljati sa svim oblicima osobnih podataka te se 
pridržavati svih primjenjivih zakona i propisa te postupaka koje 
propisuje tvrtka.

ODGOVORNOST

Tvrtka Canon pokazuje odgovornost vođenjem opsežnih internih 
zapisa o svim postupcima obrade osobnih podataka, zahtjevima 
na prava za informiranje, neovlaštenim pristupima podacima te 
postupcima procjene rizika. Također podržavamo naše kupce u 
njihovim obvezama vezanim uz odgovornost.

RJEŠAVANJE INCIDENATA I NEPREKINUTOST POSLOVANJA

Tvrtka Canon ima postupke za identifikaciju, prijavljivanje, 
upravljanje, oporavak od i rješavanje neovlaštenih pristupa 
osobnim podacima. 

ČUVANJE 

U tvrtki Canon predani smo sigurnom rukovanju s 
osobnim podacima koje obrađujemo u ime naših 
klijenata i blisko surađujemo s našim partnerima 
kako bismo osigurali provođenje propisa za zaštitu 
privatnosti. 

PRIJENOS PODATAKA

Tvrtka Canon podatke iz pravne nadležnosti ne 
prenosi bez prikladnih sigurnosnih mjera, primjerice 
Standardnih ugovornih klauzula u slučaju EEA.

OBAVJEŠTAVANJE I TRANSPARENTNOST  

Obavijesti tvrtke Canon o privatnosti odražavaju 
način na koji Grupa upravlja osobnim podacima. 
Transparentnost i povjerenje središnja su načela pri 
obradi osobnih podataka. 

DIZAJNIRANA PRIVATNOST 

Privatnost je ugrađena u sve naše proizvode, rješenja i 
usluge kroz cijeli životni vijek podataka. 
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CERTIFIKATI

Kada su potrebne za pojedini proizvod/rješenje/
uslugu, tvrtka Canon održava mjerodavne certifikate 
poput ISO/IEC 27001. 

PONOVNA IDENTIFIKACIJA I BRISANJE

Tehnike ponovne identifikacije ugrađene su u 
naše proizvode i rješenja te mogu obuhvaćati 
anonimizaciju, pseudomizaciju i brisanje bez štete za 
referentnu cjelovitost.  

SIGURNOST DOKUMENTA

Tvrtka Canon osobne podatke u proizvodnim i 
drugim okruženjima štiti prikladnim kriptografskim 
kontrolama. Kada je potrebno, konfiguracije se 
„dodatno osiguravaju“ kako bi se osigurala sigurnost 
uređaja.

PRAVILA ZA PRISTUPANJE

Pravila i postupci za kontrolu pristupa, utemeljena na zahtjevima 
poslovanja i sigurnosti informacija, službeno su dokumentirane, 
primjenjuju se te povremeno revidiraju. Ova pravila i postupci odnose 
se na povlašteni korisnički pristup i kućne/mobilne radne uvjete. 

KONTROLA KORISNIČKOG PRISTUPA

Primjenjuju se logične kontrole pristupa. Jedinstveni korisnički računi 
dodjeljuju se isključivo ovlaštenom osoblju, a vode se tako da pružaju 
minimalan pristup informacijama. Postavljene su kontrole s lozinkama. 

FIZIČKA SIGURNOST

Sigurni prostori zaštićeni su prikladnim kontrolama pristupa kako 
bi samo ovlašteno osoblje imalo pristup prostorima s osjetljivim ili 
kritičnim poslovnim informacijama i objektima za obradu informacija.  
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SIGURNO ODLAGANJE U OTPAD ILI PONOVNA UPOTREBA OPREME

Uspostavljeni su sigurni postupci odlaganja u otpad za sve medije, 
a prije odlaganja u otpad ili ponovne upotrebe sve vrste opreme 
s medijima za pohranu provjeravaju se kako bismo provjerili 
jesu li svi osobni podaci uklonjeni ili sigurno prebrisani sukladno 
odgovarajućem standardu. 

ZAPISNIK O AKTIVNOSTIMA 

Rješenje ili usluga može spremati zapisnike o aktivnostima 
(primjerice zapisivati pristupe korisnika i administratora; te unose, 
promjene i brisanje podataka).  

NADZOR

Aktivnosti korisnika i sustava pod nadzorom su radi sprječavanja 
neovlaštenog pristupa podacima. 

DOSTUPNOST

Postavljena je kontrola koja osigurava pouzdanost usluge i nisku 
učestalost prekida u radu. 

INTEGRACIJA OPREME I SOFTVERA

Rješenja za dokumente u vlasništvu tvrtke Canon, kao što su 
uniFLOW i IRIS, omogućuju nam brzu prilagodbu nastalim 
sigurnosnim potrebama i smanjenje potencijalnih ugroza sustava.

ODVOJENO OKRUŽENJE

Tamo gdje je smješteno rješenje, provodi se logičko 
odvajanje klijenta. 

ODVOJIVI MEDIJI

Uspostavljene su kontrole za reguliranje upotrebe 
odvojivih medija radi sprječavanja neovlaštenog 
objavljivanja, izmjene, uklanjanja ili uništavanja osobnih 
podataka spremljenih na njima. 
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