CANONIN TIETOSUOJASITOUMUS:
TEKNISET JA ORGANISAATION SISAISET TOIMINTATAVAT (TOMS)

TIETOSUOJA JA SUOJAUS

Nama tekniset ja organisaation sisdiset toimintatavat
auttavat meita varmistamaan, etta Canon noudattaa
tietosuojavelvoitteitaan.

ORGANISAATION SISAISET TOIMINTATAVAT

KAYTANNOT

Canonin Privacy Accountability Framework -jarjestelma
sisaltaa joukon kaytantoja, joista valittyy tietojen
suojaamisen ja ohjeiden noudattamisen eri nakékulmat.

HALLINTA

Kattavaa hallintarakennetta, johon kuuluu
tietosuojasta vastaavien toimipisteiden ja tietoturva-
asiantuntijoidemme verkosto sekd selkeasti maaritetyt
roolit ja vastuualueet, kaytetaan Accountability
Framework -jarjestelman toteuttamiseen koko EMEA-
EIVEEIER

RISKINHALLINTA

Henkildtietoihin liittyvien riskien vahentamiseen
kaytetadn useita riskinhallintatoimenpiteita, kuten
tietosuojan vaikutusten arviointia, tietosuojan
vaikutusten arviointia, teknisiin ja organisaation
sisaisiin toimintatapoihin liittyvia kyselyja ja kattavia
toimittajien valinnan tarkkuuteen liittyvia menettelyja.

Canon

LUOTTAMUKSELLISUUS

Henkildtietojen kayttd on sallittu vain siltd osin kuin se on
tarpeellista tietojen kasittelyn kannalta, ja kaikkiin henkilbkunnan
jaseniin, joilla on oikeus henkilotietojen kayttdon, sovelletaan
luottamuksellisuutta koskevia velvoitteita.

KOULUTUS JA TIETOISUUS

Koulutus ja tietoisuus vahvistavat Accountability Framework
-jarjestelmaa. Kaikkien henkilokunnan jasenten, jotka kayttavat
henkildtietoja tai ovat vastuussa niiden kasittelysta, on
suoritettava asianmukainen Canonin vaatima koulutus.

TARKKUUS TOIMITTAJIEN HANKINNASSA

Kolmannen osapuolen yrityksille tehd&an arvioinnit, ja ne saavat
kasitelld henkildtietoja vain sopimusjarjestelyn mukaisesti.
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SAILYTTAMINEN

Canon on sitoutunut kasittelemaan turvallisella tavalla

henkilotietoja, joita kasitelldadn asiakkaan puolesta, N
ja se tekee tiivista yhteistydtad kumppaneiden kanssa L.
taatakseen, etta tietosuojamaarayksia noudatetaan.

TIETOJEN SIIRTAMINEN

Canon ei siirra tietoja tietyn lainkayttdalueen
ulkopuolelle ilman asianmukaista suojausta, esim.

yleiset sopimusehdot ETA-alueella. Al
alr
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ILMOITUKSET JA LAPINAKYVYYS

Canonin tietosuojailmoituksessa maaritetaan, miten
konserni kasittelee henkildtietoja. Lapinakyvyys ja
luotettavuus ovat keskeisia periaatteita henkildtietojen @

©

kasittelyssa.

SISAANRAKENNETTU TIETOSUOJA

Q Tietosuoja on sisallytetty kaikkiin tuotteisiin,
ratkaisuihin ja palveluihin tietojen kayttoian ajaksi.

Canon

TOIMINTAPERIAATTEET

Canon noudattaa konsernin toimintaperiaatteita, joissa maaritetaan,
ettd konsernin esimiesten ja tydntekijéiden on hallittava
henkilbtietoja tarkasti kaikissa muodoissa ja noudatettava kaikkia
sovellettavia lakimaarayksia ja mainittuja yrityksen kaytantéja.

VASTUULLISUUS

Canon osoittaa vastuullisuutensa pitamalla kattavaa sisaista
kirjaa kaikista henkildtietojen kasittelyyn liittyvista toimenpiteista,
oikeuksiin liittyvista pyynnoistd, tietosuojarikkomuksista ja
riskinhallintaprosesseista. Tuemme lisaksi asiakkaitamnme heidan
vastuullisuusvelvoitteidensa tayttamisessa.

TIETOTURVAONGELMIEN HALLINTA JA LIIKETOIMINNAN
JATKUVUUS

Canonilla on kaytdssaan prosessit tietosuojarikkomusten
tunnistamiseen, raportointiin, hallintaan, selvittamiseen ja
ratkaisemiseen.
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TEKNISET TOIMENPITEET KAYTTOOIKEUDET

Kayttooikeuksia koskevat hallintakdytannét ja -prosessit
. perustuvat liiketoiminnan ja tietojen suojaamisen edellytyksiin, ja
SERTIFIOINNIT L ne on dokumentoitu ja toteutettu muodollisesti ja ne tarkastetaan
sdadnndllisesti. Hyvaksytyt kayttdjat saavat kdyttdoikeudet ja koti-/
9 Kun jonkin tiettyyn tuotteen/ratkaisun/palvelun mobiilitydjarjestelyt ndiden kaytantsjen ja prosessien mukaisesti.
kannalta on tarpeellista, Canon yllapitaa

asianmukaisia sertifiointeja, kuten ISO/IEC 27001.

KAYTTOOIKEUKSIEN HALLINTA

ANONYMISOINTI JA POISTAMINEN Es Kaytdssé on looginen kayttdoikeuksien hallinta. Yksilolliset

. _ - - kayttajatilit osoitetaan vain valtuutetuille henkilbille, ja niita
Tuotteisiimme ja palveluihimme on siséllytetty hallitaan siten, etta kaytettavissd on mahdollisimman vahan
anonymisointitekniikoita, joiden avulla anonymisointi, tietoja. Kaytossa on salasanasuojaus.

pseudonymisointi ja poistaminen on mahdollista
viite-eheyttad vahingoittamatta.

FYYSINEN SUOJAUS

ASIAKIRJOJEN SUOJAUS Tarkeat alueet on suojattu sopivin kulunhallinnan toimenpitein
? sen takaamiseksi, etta vain valtuutetut henkildt paasevat
Canon suojaa siirrossa ja tuotanto ja ei- alueille, joilla on arkaluonteista tai kriittistd yritystietoa ja
D o) tuotantoymparistdissa olevat henkildtiedot tiedonkasittelyvalineita.
asianmukaisin salaustoimenpitein. Konfigurointia G

/A
/4

voidaan tarpeen mukaan tiukentaa laitteen
tietoturvan takaamiseksi.

.
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ERILLISET YMPARISTOT

Ii;‘jj Ratkaisua isannditdessa kaytdssa on looginen asiakkaan
erotus.

SIIRRETTAVAT TALLENNUSVALINEET

Siirrettavien tallennusvalineiden kayttda hallitaan
asianmukaisin toimenpitein kyseisille tallennusvalineille

tallennettujen henkilétietojen luvattoman paljastamisen,

muokkaamisen, poistamisen tai tuhoamisen estamiseksi.
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LAITTEEN TURVALLINEN HAVITTAMINEN TAI UUSIOKAYTTO
Kaikki tallennusvalineet voidaan havittaa turvallisella tavalla.
Kaikki tallennusvalineita sisaltavat laitteen osat tarkastetaan sen
takaamiseksi, etta kaikki henkildtiedot on poistettu tai muutettu
asianmukaisesti ennen havittamista tai uusiokayttoa.
TOIMINTOLOKI

Ratkaisuun tai palveluun voidaan tallentaa toimintolokeja (esim.
kayttajan ja yllapitajan kirjautuminen tai tietojen sybéttaminen,
muuttaminen ja poistaminen).

VALVONTA

Kayttajaa ja jarjestelmaa valvotaan aktiivisesti
tietosuojarikkomusten tunnistamiseksi ja estamiseksi.
SAATAVUUS

Kaytdssa on asianmukaiset toimenpiteet palvelun luotettavuuden
takaamiseksi ja kayttokatkojen vahentamiseksi.

LAITTEISTON JA OHJELMISTON INTEGROINTI

Canonin omistamien asiakirjaratkaisujen, kuten uniFLOW

ja IRIS, avulla voimme mukautua nopeammin ilmeneviin
tietosuojatarpeisiin ja vahentaa jarjestelman vaarinkaytdén vaaraa.



