
KÄYTÄNNÖT 

Canonin Privacy Accountability Framework -järjestelmä 
sisältää joukon käytäntöjä, joista välittyy tietojen 
suojaamisen ja ohjeiden noudattamisen eri näkökulmat.

HALLINTA

Kattavaa hallintarakennetta, johon kuuluu 
tietosuojasta vastaavien toimipisteiden ja tietoturva-
asiantuntijoidemme verkosto sekä selkeästi määritetyt 
roolit ja vastuualueet, käytetään Accountability 
Framework -järjestelmän toteuttamiseen koko EMEA-
alueella.

RISKINHALLINTA

Henkilötietoihin liittyvien riskien vähentämiseen 
käytetään useita riskinhallintatoimenpiteitä, kuten 
tietosuojan vaikutusten arviointia, tietosuojan 
vaikutusten arviointia, teknisiin ja organisaation 
sisäisiin toimintatapoihin liittyviä kyselyjä ja kattavia 
toimittajien valinnan tarkkuuteen liittyviä menettelyjä.

Nämä tekniset ja organisaation sisäiset toimintatavat 
auttavat meitä varmistamaan, että Canon noudattaa 
tietosuojavelvoitteitaan.

LUOTTAMUKSELLISUUS

Henkilötietojen käyttö on sallittu vain siltä osin kuin se on 
tarpeellista tietojen käsittelyn kannalta, ja kaikkiin henkilökunnan 
jäseniin, joilla on oikeus henkilötietojen käyttöön, sovelletaan 
luottamuksellisuutta koskevia velvoitteita.

KOULUTUS JA TIETOISUUS

Koulutus ja tietoisuus vahvistavat Accountability Framework 
-järjestelmää. Kaikkien henkilökunnan jäsenten, jotka käyttävät 
henkilötietoja tai ovat vastuussa niiden käsittelystä, on 
suoritettava asianmukainen Canonin vaatima koulutus. 

TARKKUUS TOIMITTAJIEN HANKINNASSA

Kolmannen osapuolen yrityksille tehdään arvioinnit, ja ne saavat 
käsitellä henkilötietoja vain sopimusjärjestelyn mukaisesti. 

ORGANISAATION SISÄISET TOIMINTATAVAT 

CANONIN TIETOSUOJASITOUMUS:
TEKNISET JA ORGANISAATION SISÄISET TOIMINTATAVAT (TOMS)
TIETOSUOJA JA SUOJAUS



ORGANISAATION SISÄISET TOIMINTATAVAT (JATKUU)

TOIMINTAPERIAATTEET

Canon noudattaa konsernin toimintaperiaatteita, joissa määritetään, 
että konsernin esimiesten ja työntekijöiden on hallittava 
henkilötietoja tarkasti kaikissa muodoissa ja noudatettava kaikkia 
sovellettavia lakimääräyksiä ja mainittuja yrityksen käytäntöjä.

VASTUULLISUUS

Canon osoittaa vastuullisuutensa pitämällä kattavaa sisäistä 
kirjaa kaikista henkilötietojen käsittelyyn liittyvistä toimenpiteistä, 
oikeuksiin liittyvistä pyynnöistä, tietosuojarikkomuksista ja 
riskinhallintaprosesseista. Tuemme lisäksi asiakkaitamme heidän 
vastuullisuusvelvoitteidensa täyttämisessä.

TIETOTURVAONGELMIEN HALLINTA JA LIIKETOIMINNAN 
JATKUVUUS

Canonilla on käytössään prosessit tietosuojarikkomusten 
tunnistamiseen, raportointiin, hallintaan, selvittämiseen ja 
ratkaisemiseen. 

SÄILYTTÄMINEN 

Canon on sitoutunut käsittelemään turvallisella tavalla 
henkilötietoja, joita käsitellään asiakkaan puolesta, 
ja se tekee tiivistä yhteistyötä kumppaneiden kanssa 
taatakseen, että tietosuojamääräyksiä noudatetaan. 

TIETOJEN SIIRTÄMINEN

Canon ei siirrä tietoja tietyn lainkäyttöalueen 
ulkopuolelle ilman asianmukaista suojausta, esim. 
yleiset sopimusehdot ETA-alueella.

ILMOITUKSET JA LÄPINÄKYVYYS  

Canonin tietosuojailmoituksessa määritetään, miten 
konserni käsittelee henkilötietoja. Läpinäkyvyys ja 
luotettavuus ovat keskeisiä periaatteita henkilötietojen 
käsittelyssä. 

SISÄÄNRAKENNETTU TIETOSUOJA 

Tietosuoja on sisällytetty kaikkiin tuotteisiin, 
ratkaisuihin ja palveluihin tietojen käyttöiän ajaksi. 

CANONIN TIETOSUOJASITOUMUS:
TEKNISET JA ORGANISAATION SISÄISET TOIMINTATAVAT (TOMS)
TIETOSUOJA JA SUOJAUS



 
 

SERTIFIOINNIT

Kun jonkin tiettyyn tuotteen/ratkaisun/palvelun 
kannalta on tarpeellista, Canon ylläpitää 
asianmukaisia sertifiointeja, kuten ISO/IEC 27001. 

ANONYMISOINTI JA POISTAMINEN

Tuotteisiimme ja palveluihimme on sisällytetty 
anonymisointitekniikoita, joiden avulla anonymisointi, 
pseudonymisointi ja poistaminen on mahdollista 
viite-eheyttä vahingoittamatta.  

ASIAKIRJOJEN SUOJAUS

Canon suojaa siirrossa ja tuotanto ja ei-
tuotantoympäristöissä olevat henkilötiedot 
asianmukaisin salaustoimenpitein. Konfigurointia 
voidaan tarpeen mukaan tiukentaa laitteen 
tietoturvan takaamiseksi.

KÄYTTÖOIKEUDET

Käyttöoikeuksia koskevat hallintakäytännöt ja -prosessit 
perustuvat liiketoiminnan ja tietojen suojaamisen edellytyksiin, ja 
ne on dokumentoitu ja toteutettu muodollisesti ja ne tarkastetaan 
säännöllisesti. Hyväksytyt käyttäjät saavat käyttöoikeudet ja koti-/
mobiilityöjärjestelyt näiden käytäntöjen ja prosessien mukaisesti. 

KÄYTTÖOIKEUKSIEN HALLINTA

Käytössä on looginen käyttöoikeuksien hallinta. Yksilölliset 
käyttäjätilit osoitetaan vain valtuutetuille henkilöille, ja niitä 
hallitaan siten, että käytettävissä on mahdollisimman vähän 
tietoja. Käytössä on salasanasuojaus. 

FYYSINEN SUOJAUS

Tärkeät alueet on suojattu sopivin kulunhallinnan toimenpitein 
sen takaamiseksi, että vain valtuutetut henkilöt pääsevät 
alueille, joilla on arkaluonteista tai kriittistä yritystietoa ja 
tiedonkäsittelyvälineitä.  

TEKNISET TOIMENPITEET 

CANONIN TIETOSUOJASITOUMUS:
TEKNISET JA ORGANISAATION SISÄISET TOIMINTATAVAT (TOMS)
TIETOSUOJA JA SUOJAUS



LAITTEEN TURVALLINEN HÄVITTÄMINEN TAI UUSIOKÄYTTÖ

Kaikki tallennusvälineet voidaan hävittää turvallisella tavalla. 
Kaikki tallennusvälineitä sisältävät laitteen osat tarkastetaan sen 
takaamiseksi, että kaikki henkilötiedot on poistettu tai muutettu 
asianmukaisesti ennen hävittämistä tai uusiokäyttöä. 

TOIMINTOLOKI 

Ratkaisuun tai palveluun voidaan tallentaa toimintolokeja (esim. 
käyttäjän ja ylläpitäjän kirjautuminen tai tietojen syöttäminen, 
muuttaminen ja poistaminen).  

VALVONTA

Käyttäjää ja järjestelmää valvotaan aktiivisesti 
tietosuojarikkomusten tunnistamiseksi ja estämiseksi. 

SAATAVUUS

Käytössä on asianmukaiset toimenpiteet palvelun luotettavuuden 
takaamiseksi ja käyttökatkojen vähentämiseksi. 

LAITTEISTON JA OHJELMISTON INTEGROINTI

Canonin omistamien asiakirjaratkaisujen, kuten uniFLOW 
ja IRIS, avulla voimme mukautua nopeammin ilmeneviin 
tietosuojatarpeisiin ja vähentää järjestelmän väärinkäytön vaaraa.

ERILLISET YMPÄRISTÖT

Ratkaisua isännöitäessä käytössä on looginen asiakkaan 
erotus. 

SIIRRETTÄVÄT TALLENNUSVÄLINEET

Siirrettävien tallennusvälineiden käyttöä hallitaan 
asianmukaisin toimenpitein kyseisille tallennusvälineille 
tallennettujen henkilötietojen luvattoman paljastamisen, 
muokkaamisen, poistamisen tai tuhoamisen estämiseksi. 

TEKNISET TOIMENPITEET (JATKUU)
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