CANON VERPFLICHTET SICH ZUM DATENSCHUTZ:
TECHNISGHE UND ORGANISATORISGHE MASSNAHMEN

DATENSCHUTZ UND PRIVATSPHARE

Diese technischen und organisatorischen MaBnahmen
unterstiitzen Canon im Hinblick auf die Compliance
im Zusammenhang mit den Datenschutzpflichten.

ORGANISATORISCHE MASSNAHMEN

ERKLARUNGEN

einer Reihe von Erklarungen, die bestimmte Aspek-
te der Compliance im Hinblick auf Datenschutz und
Privatsphare widerspiegeln.

| Das Datenschutzprogrammm von Canon besteht aus

GOVERNANCE

Das Datenschutzprogramm wird mittels einer umfas-
senden Governance-Struktur bestehend aus einem

Q Netzwerk an Data Protection Officers (DPOs) und Da-
tenschutzverantwortlichen mit klar definierten Rollen
und Verantwortlichkeiten im gesamten EMEA-Raum
umgesetzt.

RISIKOMANAGEMENT

Um Risiken flr personenbezogene Daten zu minimie-
ren, wird eine Reihe von Ansdtzen zum Risikomanage-

ment eingesetzt, unter anderem Folgeabschatzungen
in Bezug auf Privatsphare und Datenschutz, Umfragen
zu technischen und organisatorischen MaBnahmen

und umfassende Due-Diligence-Prozesse im Hinblick
auf Lieferanten.
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VERTRAULICHKEIT

Der Zugriff auf Kundendaten wird nur in dem MaBe gestattet,
das bezlglich der entsprechenden Datenverarbeitungszwecke
erforderlich ist, und alle Mitarbeiter, die Zugriff auf Kundendaten
haben, unterliegen einer Verschwiegenheitspflicht.

SCHULUNG UND SENSIBILISIERUNG

Das Datenschutzprogramm wird durch Schulung und Sensibili-
sierung bekraftigt, und alle Mitarbeiter, die Zugriff auf die Verar-
beitung von personenbezogenen Daten haben oder verantwort-
lich daflr sind, mlssen entsprechende Schulungen beim Canon
Development Hub durchlaufen.

DUE DILIGENCE IM HINBLICK AUF LIEFERANTEN
Drittanbieter werden Due-Diligence-Bewertungen unterzogen

und verarbeiten Kundendaten nur geman der vertraglichen Uber-
einklnfte.
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VERWAHRUNG

Canon verpflichtet sich zum sicheren Umgang mit den
personenbezogenen Daten, die von uns im Auftrag
unserer Kunden verarbeitet werden. Wir arbeiten eng
mit unseren Partnern zusammen, um sicherzustellen,
dass Datenschutzbestimmungen eingehalten werden.

DATENUBERMITTLUNG

Ohne angemessene Sicherheitsvorkehrungen Gber-
mittelt Canon keine Daten in Regionen aufRerhalb
eines bestimmten Rechtsgebiets. Im Falle des EWR
beispielsweise finden diese Vorkehrungen ihren Aus-
druck in den Standardvertragsklauseln.
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BENACHRICHTIGUNG UND TRANSPARENZ

Die Datenschutzerklarungen von Canon legen dar, wie
die Gruppe mit personenbezogenen Daten umgeht.
Transparenz und Vertrauen sind zentrale Prinzipien
bei der Verarbeitung von personenbezogenen Daten.
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DATENSCHUTZ DURCH TECHNIKGESTALTUNG

Q Datenschutz ist ein festes Element aller Produkte,
Ldsungen und Dienstleistungen im gesamten Lebens-
zyklus der Daten.

Canon

VERHALTENSKODEX

Canon befolgt den Verhaltenskodex der Gruppe, dem zufolge

die FUhrungskrafte und Mitarbeiter der Gruppe alle Arten von
personlichen Informationen nach strikten Vorgaben handhaben
mussen und sich dabei an geltendes Recht und geltende Bestim-
mungen sowie an die vorgegebenen Verfahrensweisen des Unter-
nehmens halten muUssen.

VERANTWORTLICHKEIT

Canon belegt seine Verantwortlichkeit, indem umfangreiche inter-
ne Verzeichnisse flur alle Verarbeitungsaktivitaten im Zusammen-
hang mit personenbezogenen Daten, flr alle Auskunftsersuchen,
fur alle DatenverstoBe und fur alle Prozesse zur Risikobewertung
gefUhrt werden. Zudem unterstltzen wir auch unsere Kunden im
Hinblick auf ihnre Rechenschaftspflichten.

VORFALLMANAGEMENT UND GESCHAFTSKONTINUITAT
Canon verflgt Uber Prozesse, um VerstoBe im Zusammenhang

mit personenbezogenen Daten zu erkennen, zu melden, sie zu
handhaben, sich davon zu erholen und sie zu |6sen.
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TECHNISCHE MASSNAHMEN

ZERTIFIZIERUNGEN

Q Wo immer es fur ein bestimmtes Produkt, eine

Ldsung oder einen Dienstleistung angemessen ist,
verflgt Canon Uber die erforderlichen Zertifizierun-
gen wie beispielsweise ISO/IEC 27001.

DE-IDENTIFIZIERUNG UND LOSCHUNG

In unsere Produkte und Lésungen sind Techniken zur
C—1 | De-ldentifizierung integriert. Hierzu kbnnen Anony-
misierung und Pseudonymisierung zahlen sowie die
Ldschung ohne Beeintrachtigung der referenziellen
Integritat.

DOKUMENTENSICHERHEIT

D Q Qanon schitzt personenbezogene Daten bei der
Ubermittlung und in Produktionsumgebungen und
auBerhalb davon durch angemessene kryptographi-

sche MaBnahmen. Bei Bedarf werden Konfiguratio-
nen ,,gehartet”, um die Systemsicherheit zu gewahr-
leisten.
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ZUGRIFFSSTRATEGIE

Strategien und Prozesse zur Zugriffskontrolle, die auf geschaft-
lichen Anforderungen sowie Anforderungen im Hinblick auf die
Informationssicherheit basieren, wurden formal dokumentiert und
implementiert und werden regelmaBig geprift. Diese Strategien
und Prozesse beziehen sich auf den Zugriff durch privilegierte
Benutzer und Arbeitsmodelle mit Heimarbeit/mobilem Arbeiten.

KONTROLLE UBER DEN ZUGRIFF VON BENUTZERN

Es wurden logische Zugriffskontrollen implementiert. Individuelle
Benutzerkonten werden nur befugten Personen zugewiesen und

so verwaltet, dass nur das Mindestmal an Informationen zugéng-
lich ist. AuBerdem werden Passwortkontrollen erzwungen.

PHYSISCHE SICHERHEIT

Sichere Bereiche werden durch angemessene Zugriffskontrol-
len geschitzt, um zu gewahrleisten, dass nur befugtes Personal
Zugriff auf Bereiche hat, die sensible oder kritische geschaftliche
Daten und Einrichtungen zur Datenverarbeitung enthalten.
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GETRENNTE UMGEBUNG

Ii;‘jj Wo Losungen gehostet werden, wird eine logische
Trennung zwischen Kunden erzwungen.

WECHSELMEDIEN

Es wurden Kontrollen eingefiihrt, um die Verwendung
von Wechselmedien zu steuern, sodass die unbefugte
Offenlegung, Anderung, L&schung oder Zerstérung

der darauf befindlichen personenbezogenen Daten
verhindert wird.

)
=

2
o8

Canon

SICHERE ENTSORGUNG UND WIEDERVERWENDUNG VON
AUSRUSTUNG

Es gibt Prozesse zur sicheren Entsorgung flr alle Medien, und bei
allen Geraten, die Speichermedien enthalten, wird vor Entsorgung
oder Wiederverwendung sichergestellt, dass alle personenbezo-
genen Daten nach einem angemessenen Standard entfernt oder
sicher Uberschrieben wurden.

AKTIVITATENPROTOKOLL

Die L6sung oder der Service kann Aktivitatenprotokolle speichern
(beispielsweise Protokollierung von Benutzer- und Administra-
torenzugriff sowie der Eingabe, Anderung oder Léschung von
Daten).

MONITORING

Benutzer- und Systemaktivitdten werden Uberwacht, um Daten-
schutzverletzungen vorzubeugen.

VERFUGBARKEIT

Es sind Kontrollen eingerichtet, um die Zuverlassigkeit des Ser-
vices und eine geringe Ausfallhdufigkeit zu gewahrleisten.

HARDWARE- UND SOFTWARE-INTEGRATION

Original Canon Dokumentenlésungen wie uniFlow und IRIS
ermoglichen es uns, uns noch schneller an neue Sicherheitsan-
forderungen anzupassen und mégliche VerstéBe im System zu
reduzieren.



