
POLITIKKER 

Canons ramme for ansvarlighed ifm. databeskyttelse 
består af en række politikker, der afspejler forskellige 
aspekter af at sikre databeskyttelse og -sikkerhed.

LEDELSE

En omfattende ledelsesstruktur, der består af et 
netværk af DPO'er og Privacy Champions med klart 
definerede roller og ansvarsområder, anvendes til at 
implementere rammen for ansvarlighed i hele EMEA.

RISIKOSTYRING

En række risikostyringsmetoder anvendes til at 
mindske risici for personlige data, herunder PIA 
(Privacy Impact Assessment), DPIA (Data Protection 
Impact Assessment), spørgeskemaer om tekniske 
og organisatoriske foranstaltninger og omfattende 
procedurer for leverandørers due diligence.

Disse tekniske og organisatoriske foranstaltninger  
er med til at sikre, at Canon overholder sine  
forpligtelser til databeskyttelse.

FORTROLIGHED

Adgang til kundedata er kun tilladt i det omfang, 
det er nødvendigt for at kunne udføre de relevante 
databehandlingsformål, og alle medarbejdere med adgang til 
kundedata er underlagt fortrolighedsforpligtelser.

UDDANNELSE OG VIDEN

Uddannelse og viden styrker rammen for ansvarlighed, og alle 
medarbejdere med adgang til eller ansvar for behandling af 
personlige data skal gennemføre relevant uddannelse gennem 
Canons Development Hub. 

LEVERANDØRERS DUE DILIGENCE

Tredjepartsvirksomheder gennemgår due diligence-vurderinger 
og behandler kun kundedata i overensstemmelse med 
kontraktmæssige aftaler. 
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ETISK REGELSÆT

Canon overholder koncernens etiske regelsæt, som angiver, 
at koncernledelsen og medarbejderne i koncernen nøje skal 
administrere alle former for personlige data og overholde 
alle gældende love og bestemmelser og foreskrevne 
virksomhedsprocedurer.

ANSVARLIGHED

Canon udviser ansvarlighed ved at opretholde omfattende interne 
fortegnelser over alle behandlingsaktiviteter ifm. personlige 
data, anmodninger relateret til informationsrettigheder, 
dataovertrædelser og risikovurderingsprocesser. Vi støtter også 
vores kunder i deres egne ansvarsforpligtelser.

HÆNDELSESSTYRING OG FORRETNINGSKONTINUITET

Canon har processer til at identificere, rapportere, administrere, 
gendanne fra og løse overtrædelser i forbindelse med  
personlige data. 

FORVALTNING 

Canon er engageret i sikker håndtering af personlige 
data, som vi behandler på vegne af vores kunder, og 
vi arbejder tæt sammen med vores partnere for at 
sikre, at databeskyttelseslovene overholdes. 

OVERFØRSEL AF DATA

Canon overfører ikke data uden for en bestemt 
jurisdiktion uden passende sikkerhedsforanstaltninger, 
f.eks. standardkontraktbestemmelserne i EØS-aftalen.

ERKLÆRINGER OG GENNEMSIGTIGHED  

Canons fortrolighedserklæringer afspejler, 
hvordan koncernen håndterer personlige data. 
Gennemsigtighed og tillid er centrale principper ved 
behandling af personlige data. 

INDBYGGET DATABESKYTTELSE 

Databeskyttelse er integreret i alle produkter, 
løsninger og tjenester i hele livscyklussen for data. 

CANONS FORPLIGTELSE TIL DATABESKYTTELSE:
TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER
DATABESKYTTELSE OG -SIKKERHED



 
 

CERTIFICERING

Hvor det er relevant for det pågældende produkt/
løsning/tjeneste, opretholder Canon relevante 
certificeringer som f.eks. ISO/IEC 27001. 

ANONYMISERING OG SLETNING

Anonymiseringsteknikker er integreret i 
vores produkter og løsninger og kan omfatte 
anonymisering og pseudonymisering og sletning 
uden beskadigelse af referenceintegriteten.  

DOKUMENTSIKKERHED

Canon beskytter personlige data under transport 
og i produktions- og ikke-produktionsmiljøer via 
passende kryptografiske kontroller. Hvis det er 
relevant, er konfigurationerne 'hærdede' for at 
beskytte enheden.

ADGANGSPOLITIK

Adgangskontrolpolitikker og -processer, der er baseret på krav til 
forretnings- og informationssikkerhed, er formelt dokumenteret 
og implementeret og bliver gennemgået periodisk. Disse 
politikker og processer omhandler privilegeret brugeradgang og 
hjemme/mobil-arbejdsarrangementer. 

BRUGERADGANGSKONTROL

Der er implementeret logiske adgangskontroller. Unikke 
brugerkonti tildeles kun autoriserede personer og administreres 
for at give minimal adgang til oplysninger. Kontrol med 
adgangskoder håndhæves. 

FYSISK SIKKERHED

Sikre områder er beskyttet af passende adgangskontroller for 
at sikre, at kun autoriseret personale har adgang til områder, 
der indeholder følsomme eller vigtige forretningsoplysninger og 
informationsbehandlingsfaciliteter.  
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SIKKER BORTSKAFFELSE ELLER GENBRUG AF UDSTYR

Der findes sikre bortskaffelsesprocesser for alle medier, og alle 
udstyrsdele, der indeholder lagringsmedier, kontrolleres for at sikre, 
at alle personlige data er blevet fjernet eller sikkert overskrevet til 
en passende standard, før de bortskaffes eller genbruges. 

AKTIVITETSLOG 

Løsningen eller tjenesten kan lagre aktivitetslogfiler (f.eks. logning 
af bruger- og administratoradgang samt indtastning, ændring og 
sletning af data).  

OVERVÅGNING

Bruger- og systemaktivitet overvåges for at identificere og hjælpe 
med at forebygge dataovertrædelser. 

TILGÆNGELIGHED

Der er etableret kontroller for at sikre driftssikkerhed og lav 
forekomst af nedbrud. 

HARDWARE- OG SOFTWAREINTEGRATION

Canon-ejede dokumentløsninger som f.eks. uniFLOW og IRIS gør 
det nemmere for os at tilpasse os nye sikkerhedsbehov og reducere 
risikoen for systemovertrædelser.

SEPARATE MILJØER

Hvor en løsning hostes, håndhæves logisk 
klientadskillelse. 

FLYTBARE MEDIER

Der er etableret kontroller til håndtering af brugen 
af flytbare medier for at forhindre uautoriseret 
videregivelse, ændring, fjernelse eller destruktion af 
personlige data, der er lagret på dem. 
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