ZAVAZEK SPOLECNOSTI GANON K OCHRANE DSOBNICH UDAJU:

TECHNICKA A ORGANIZACNI OPATRENI (TOMS)

OCHRANA UDAJU A SOUKROMI

Tato technicka a organizacni opatfeni pomahaji
zajistit, aby spolec¢nost Canon plnila povinnosti
v oblasti ochrany udajti.

ORGANIZACNi OPATRENI

L]

ZASADY

Ramec odpovednosti spolec¢nosti Canon za ochranu
osobnich Udajl se sklada z fady prohlaseni o zésadach,
ktera odrazeji rlizné aspekty ochrany Udajl a dodrzovani
predpisl v oblasti ochrany soukromi.

RIZENi

K zavedeni rémce odpovednosti v celé oblasti EMEA
je vyuzivana komplexni fidici struktura sestavajici ze
sité povérencl pro ochranu osobnich Gdajd a mistrd
ochrany osobnich (dajd s jasné definovanymi rolemi
a odpovédnosti.

RIZENI RIZIK

Ke zmirnéni rizik v oblasti osobnich Gdajd se pouziva rada
pristupl Kk Fizeni rizik, véetné posouzeni vlivu na ochranu
soukromi, posouzeni vlivu na ochranu osobnich udajg,
dotaznikt tykajicich se technickych a organizacénich
opatfeni a komplexnich postupl provérky prodejce.

Canon

DUVERNOST

Pristup k udajlm zékaznikl je povolen pouze v rozsahu nezbytném
pro prislusné tcely zpracovani dajd a na vsechny zaméstnance, ktefi
maji pfistup k Udajdm zakaznikd, se vztahuje povinnost ml¢enlivosti.

OSVETA A POVEDOMI

Osvéta a povédomi posiluji rdmec odpovédnosti a vSichni
zaméstnanci, ktefi maji pristup ke zpracovani osobnich tdajd
nebo jsou za né odpoveédni, musi absolvovat prislusné skoleni
prostrednictvim Centra pro rozvoj spole¢nosti Canon.

PROVERKA PRODEJCE

Spolec¢nosti tretich stran prochazeji provérkou a Udaje zakaznikl
Zpracovavaji pouze v souladu se smluvnimi ujednanimi.
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PECE O UDAJE

Spole¢nost Canon se zavazala k bezpecnému nakladani
s osobnimi Udaji, které zpracovava jménem svych
zakaznikd, a Uzce spolupracuje se svymi partnery, aby
pomohla zajistit dodrzovani pfedpist o ochrané osobnich
udaj.

<

PREDAVANI UDAJU

Spole¢nost Canon nepredava osobni Udaje mimo urcitou
jurisdikci bez prislusnych ochrannych opatreni, napfiklad
standardnich smluvnich dolozek v pfipadé EHP.

&

OZNAMENI A TRANSPARENTNOST

Oznadmeni spole¢nosti Canon o ochrané osobnich Gdajd
odrazeji zplsob, jakym skupina spravuje osobni Udaje.
PFi zpracovani osobnich Udajl jsou Ustfednimi zasadami
transparentnost a ddvéra.

©

ZAMERNA OCHRANA

=0

Ochrana osobnich udajd je sou¢asti vsech produktd,
feseni a sluzeb v prabéhu celého zivotniho cyklu udajd.

Canon

PRAVIDLA CHOVANI

Spole¢nost Canon dodrzuje pravidla chovani skupiny, ktera stanovi,
Ze vedouci pracovnici a zaméstnanci skupiny musi striktné spravovat
vSechny formy osobnich Udajl a dodrzovat viechny platné zéakony

a predpisy a predepsané firemni postupy.

ODPOVEDNOST

Spole¢nost Canon prokazuje odpovédnost tim, ze vede komplexni
interni zdznamy o viech ¢innostech zpracovani osobnich udajq,
zadostech o prdva na informace, porusenich zabezpeceni ochrany
osobnich Udajd a postupech posuzovani rizik. Nase zakazniky
podporujeme také pri plnéni jejich viastnich povinnosti tykajicich se
odpoveédnosti.

SPRAVA NEHOD A KONTINUITA PODNIKANI

Spole¢nost Canon ma zavedeny procesy pro identifikaci, ozndmeni,
fizeni, obnovu a reseni pfipadd poruseni zabezpedeni osobnich Gdajd.
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TECHNICKA OPATRENI ZASADY PRO PRISTUP

Zasady a postupy rizeni pristupu zalozené na obchodnich
. pozadavcich a pozadavcich na bezpecnost informaci jsou
CERTIFIKACE L formalné zdokumentovany, zavedeny a pravidelné revidovany.
Tyto zdsady a postupy se tykaji pristupu opravnénych uzivatell
Q Pokud je to pro dany produkt/feseni/sluzbu vhodné, a rezimu prace z domova/mobilniho pracovnich rezimu.
spole¢nost Canon udrzuje prislusné certifikace,

napfiklad ISO/IEC 27001.

KONTROLA PRISTUPU UZIVATELU

DEIDENTIFIKACE A VYMAZ Byly zavedeny logické kontroly pristupu. Jedineéné uzivatelské
Ucty jsou pridélovany pouze opravnénym osobam a spravovany

Techniky deidentifikace jsou soucasti nasich tak, aby poskytovaly minimalini pfistup k informacim. Jsou
— produktl a fresSeni a mohou zahrnovat anonymizaci zavedeny kontroly hesel.

a pseudonymizaci a vymaz bez poskozeni referenéni

integrity.

FYZICKE ZABEZPECENI
ZABEZPECENI DOKUMENTU Zabezpecené oblasti jsou chrdnény vhodnymi vstupnimi
¥ kontrolami, které zajistuji, ze do oblasti, které obsahuji citlivé nebo

Spole¢nost Canon chrani osobni Udaje pfi pfenosu kritické obchodni informace a zafizeni pro zpracovani informaci,
D @ a v produkénim i neprodukénim prostredi pomoci maji pFistup pouze opravnéni pracovnici.

vhodnych kryptografickych kontrol. Konfigurace jsou G

/A
/4

Vv pripadé potreby ,posileny” tak, aby byla zajisténa
bezpecnost zafizeni.

.
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ODDELENE PROSTREDI

Ii;‘jj Pokud je reSeni hostovano, je zajisténo logické
oddéleni klient0.

VYMENITELNA MEDIA

Byly zavedeny kontroly pro spravu pouzivani
vyménitelnych médii, aby se zabranilo neopravnénému

zpristupnéni, Upravé, odstranéni nebo zni¢eni osobnich
udajd na nich ulozenych.

)
=

2

&

Canon

BEZPECNA LIKVIDACE NEBO OPETOVNE POUZITi ZARIZENi

Pro vSechna média jsou zavedeny postupy bezpecné likvidace

a vSechny polozky zarizeni obsahujici pamétova média jsou pred
likvidaci nebo opétovnym pouzitim ovérovany, aby bylo zajisténo,
Ze veskeré osobni Udaje byly odstranény nebo bezpeéné
prepsany podle odpovidajicich norem.

PROTOKOL CINNOSTI

Reseni nebo sluzba mize uklddat protokoly ¢innosti (napriklad
protokol o pfistupu uzivatell a spravcd a o zadavani, zméné

a vymazu udajd).

MONITOROVANI

Aktivita uzivatell a systému je monitorovana, aby bylo mozné
identifikovat poruseni zabezpeceni Udajd a zabranit mu.
DOSTUPNOST

Jsou zavedeny kontrolni mechanismy, které zajistuji spolehlivost
sluzeb a nizky vyskyt vypadkd.

INTEGRACE HARDWARU A SOFTWARU

Dokumentova reSeni ve vlastnictvi spole¢nosti Canon, jako jsou

napfiklad uniFLOW a IRIS, ndm umozniuji rychleji se prizplsobit
novym potrebam zabezpeceni a snizit moznost naruseni systému.



