Canon

Canon EMEA Speak-Up-Datenschutzerklarung

Diese Datenschutzerklarung wurde erstellt, um Transparenz bei der Verarbeitung personenbezogener
Daten im Rahmen der Vorschriften des Canon EMEA Speak-Up-Framework (inklusive konzernweites
zentrales EMEA Speak-Up-Verfahren und aller lokalen Speak-Up-Verfahren von Unternehmen der
Canon EMEA Gruppe) zu schaffen. Konkret gibt diese Erklarung Auskunft zur Sammlung,
Verarbeitung und Verwendung personenbezogener Daten im Zuge des Canon EMEA Speak-UP-
Framework. Sie bezieht sich auf samtliche Speak-Up-Verfahren innerhalb der Canon EMEA Gruppe,
sofern keine die Speak-Up-Richtlinien des jeweiligen Unternehmens der Canon EMEA Gruppe
erganzende lokale Datenschutzerklarung vorhanden ist. Diese Datenschutzerklarung basiert auf den
Anforderungen der Datenschutzgesetzgebung innerhalb des EMEA-Raums, um ein Hochstmal? an
Schutz gewahrleisten zu kdnnen, und sie findet in allen Landern Anwendung, in denen Unternehmen
der Canon EMEA Gruppe tatig sind.

1. Wer sind wir?

In vorliegender Datenschutzerklarung bezieht sich ,Canon”, nachfolgend ,wir ,uns“ oder
,Canon” genannt, auf die Canon Europa N.V. (CENV) sowie Unternehmen, die direkt oder indirekt mit
einem Anteil von Gber 50 % zu CENV gehoren.

Canon tragt die Verantwortung fiir die Verarbeitung deiner personenbezogenen Daten. Folglich ist
Canon die den Zweck und die Mittel fur die Verarbeitung deiner personenbezogenen Daten im
Rahmen des Speak-Up-Verfahrens bestimmende Instanz.

Wir erfassen personenbezogene Daten im Rahmen des Speak-Up-Verfahrens, wenn ein Bericht iber
das Canon EMEA Speak-Up-System (EthicsPoint), per E-Mail, Brief oder tber andere in den Canon
EMEA Speak-Up-Richtlinien oder einer lokalen Speak-Up-Richtlinie des entsprechenden
Unternehmens festgelegten Kanalen Gbermittelt wird.

Navex Global Inc. ist ein Datenverarbeiter, der die personenbezogenen Daten im Auftrag der Canon
Europa N.V. (CENV) erfasst. Die Speicherung personenbezogener Daten von Navex Global im Auftrag
von Canon ist an vertragliche Verpflichtungen gebunden, die von Navex Global erfordern,
angemessene SicherheitsmafBnahmen zu implementieren, um die personenbezogenen Daten
betroffener Personen zu schiitzen und tiber EthicsPoint empfangene personenbezogene Daten
ausschlieBlich so zu verarbeiten, wie von Canon vorgeschrieben. Bei EthicsPoint handelt es sich um
eine von Navex Global Inc. betriebene Incident Reporting-Plattform eines Drittanbieters. Als einer der
sicheren Meldewege im Rahmen des Speak-Up-Framework kénnen lber die Online-Plattform
,EthicsPoint” Anliegen gemeldet werden.

Canon ist der alleinige Entscheidungstrager, wie und wann die Verarbeitung personenbezogener
Daten (ber EthicsPoint erfolgt, und bleibt als solcher Datenverantwortlicher.



Kontaktiere Canon bei Fragen oder Kommentaren zu dieser Datenschutzerklarung entweder tber
deine regionale Canon Vertretung (zu finden im Abschnitt ,Kontakt” auf unserer Website) oder direkt
liber unseren EMEA Konzerdatenschutzbeauftragten unter DataProtectionOfficer@Canon-
Europe.com.

2. Welche Daten werden erfasst?

Im Rahmen einer Speak-Up-Untersuchung kénnen Daten verarbeitet werden, die du (ber dich, deine
Kolleginnen und Kollegen oder irgendeinen Aspekt des Geschaftsbetriebs Gbermittelst. Aus diesem
Grund bitten wir darum, ausschlielRlich Informationen preiszugeben, die notwendig sind, um deine
Vermutung oder deinen Verdacht hinsichtlich eines Fehlverhaltens zu begriinden.

Wir erfassen die nachfolgend aufgefiihrten personenbezogenen Daten, wenn und sobald freiwillig
eine Meldung liber einen der Speak-Up-Meldekanale erfolgt:

e Den Namen und die Kontaktinformationen der meldenden Person, soweit angegeben.

e Die Beziehung oder Zugehorigkeit zu Canon, (Arbeitsverhaltnis oder sonstiges), soweit
angegeben.

e Die Namen und andere personenbezogene Daten (z. B. die Funktionsbezeichnung und/oder
Kontaktinformationen) von Personen, die in der Meldung genannt werden.

e Eine Beschreibung des mutmalilichen Fehlverhaltens sowie weitere Umstdande des Vorfalls.

3. Welchem Zweck dient die Erfassung personenbezogener Daten?

Canon verarbeitet personenbezogene Daten, die im Rahmen des Speak-Up-Verfahrens erhoben
werden, nur bei Vorhandensein einer Rechtsgrundlage fir diese MaRnahme und in den Féllen, die in
dieser Datenschutzerklarung beschrieben sind.

Wir sammeln und verwenden personenbezogene Daten, die wir Gber das Speak-Up-Verfahren
erhalten, aus verschiedenen Griinden, die mit unseren regulatorischen Verpflichtungen und unseren
berechtigten Interessen verknipft sind.

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten:

e Gesetzliche Verpflichtung — In Erflllung unserer gesetzlichen Verpflichtung zum Erhalt und
zur Verwaltung von Hinweisen auf Fehlverhalten im Rahmen unseres Speak-Up-Framework.

e Berechtigtes Interesse — Im berechtigten Interesse von Canon oder Dritten (wie zum Beispiel
vorhandene oder potenzielle Geschéftspartner, Lieferanten, Kunden oder Endkunden) zur
Vermeidung von Fehlverhalten (wie zum Beispiel Betrug, Bestechung und Korruption sowie
VerstolRe gegen die Arbeitsnormen) und unethischen Verhaltensweisen gegeniiber
Kolleginnen und Kollegen, die nicht in Einklang mit unseren Werten stehen (wie zum Beispiel
Diskriminierung, Mobbing und Belastigung).

4. Wer hat Zugriff auf deine personenbezogenen Daten?

Alle personenbezogenen Daten, die im Rahmen des Speak-Up-Verfahrens bereitgestellt werden,
werden vorbehaltlich einer etwaigen Offenlegung, die fiir die Durchfiihrung einer Untersuchung oder



Einhaltung gesetzlicher Vorschriften in Zusammenhang mit einer Offenlegungspflicht notwendig ist,
vertraulich behandelt, sofern es sich nicht um rechtlich privilegierte Dokumente handelt, bei denen
ein glltiges Recht besteht, die Offenlegung zu verweigern. In diesem Fall wiirden die bereitgestellten
Informationen auch weiterhin sensibel behandelt.

Zum Zweck der Bearbeitung und Aufklarung von Meldungen und in Ubereinstimmung mit den
Bestimmungen der lokalen Gesetzgebung kdnnen personenbezogene Daten, die im Rahmen des
Speak-Up-Verfahrens bereitgestellt werden, vom zustandigen Speak-Up-Personal deines lokalen
Canon Unternehmens, einschlieBlich Human Resources, Finance, Internal Audit, Legal, Corporate
Compliance, Management, externen Rechtsberatern und/oder externen Prifern eingesehen,
verarbeitet und genutzt werden.

Bereitgestellte personenbezogene Daten und Informationen kénnen auch an die Polizei und/oder
andere Vollzugsbehorden oder Regulierungsstellen ibermittelt werden. Die zustandigen Stellen, die
personenbezogene Daten erhalten und verarbeiten, kénnen sich in Landern befinden, die
moglicherweise kein angemessenes Schutzniveau bieten. Weitere Details hierzu findest du in
Abschnitt 6.

5. Wie lange werden deine personenbezogenen Daten gespeichert?

Personenbezogene Daten werden so lange gespeichert, wie fiir die Bearbeitung der Meldung oder
gegebenenfalls fiir die Einleitung von Sanktionen bzw. die Einhaltung gesetzlicher oder finanzieller
Anforderungen notwendig. Danach werden die Daten fiir die geltende gesetzliche
Aufbewahrungsfrist gespeichert.

6. Die Weitergabe personenbezogener Daten

Canon ist international tatig und betreibt Standorte in verschiedenen Landern. Im
Verarbeitungsprozess einer Speak-Up-Meldung miissen personenbezogene Daten gegebenenfalls
Gber Grenzen hinweg in Lander (ibertragen werden, wenn:

a) Personen mit Sitz im Ausland aufgrund ihrer Relevanz oder Nadhe zur Untersuchung (iber den
Fortschritt und/oder das Ergebnis der Untersuchung informiert werden muissen oder

b) Personen, die im Ausland tatig sind, damit beauftragt wurden, die Meldung zu bearbeiten
oder zu untersuchen oder

c) Eine rechtliche Verpflichtung dazu besteht, die lokalen Behérden im Ausland zu informieren.

Datenibermittlungen in Lander, die einen geringen rechtlichen Schutz fir personenbezogene Daten
bieten, werden unter Anwendung geeigneter SicherungsmalRnahmen und Mechanismen, wie zum
Beispiel Standardvertragsklauseln, durchgefiihrt.

Personenbezogene Daten und Informationen, die Gber EhticsPoint zur Verfligung gestellt werden,
werden in Datenbanken gespeichert, die sich auf Servern in der Europaischen Union befinden und
von NAVEX Global gehostet und betrieben werden. NAVEX Global ist zur Einhaltung strenger
Datenschutz- und SicherheitsmaRnahmen verpflichtet.

7. Welche Datenschutzrechte hast du?

Canon verpflichtet sich zu Transparenz bei der Erhebung und Verwendung deiner
personenbezogenen Daten und zur Einhaltung der Datenschutzverpflichtungen. Im Rahmen der



verschiedenen Datenschutzgesetze in der EMEA-Region steht dir das Recht zu, deine
personenbezogenen Daten einzusehen, zu korrigieren/aktualisieren, einzuschranken, ihnen zu
widersprechen, eine maschinenlesbare Kopie deiner an einen anderen Verantwortlichen
libermittelten personenbezogenen Daten zu erhalten, deine personenbezogenen Daten zu I6schen,
sowie weitere in deinem Land geltenden Rechte.

Jeder Antrag auf Auslibung dieser Rechte wird von uns auf Einzelfallbasis gepriift, um die Einhaltung
der jeweiligen gesetzlichen Vorschriften zu gewahrleisten.

Namentlich in der Speak-Up-Meldung genannte Personen werden umgehend dariber informiert,
auBer wenn die Benachrichtigung verzogert werden muss, um die Integritdt der Untersuchung und
die Aufbewahrung relevanter Informationen sicherzustellen. Mit einigen Ausnahmen kann der
Gegenstand der Meldung einen Zugriff auf Informationen in Bezug auf die Meldung (mit Ausnahme
der Identitdt der meldenden Person) und die Berichtigung personenbezogener Daten verlangen, die
gemal geltendem Recht falsch oder unvollstdndig sind.

Wenn du eines der oben genannten Rechte ausiiben mdéchtest, fiille bitte das Formular auf der
Website https://businessid.canon-europe.com/s/privacyrequest?language=de aus oder wende dich
direkt an unseren EMEA Konzerndatenschutzbeauftragten unter DataProtectionOfficer@Canon-

Europe.com.

8. Aktualisierungen an diesen Datenschutzrichtlinien
Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit ohne vorherige Ankiindigung

zu aktualisieren. Schau gerne haufiger auf dieser Seite vorbei, um dich tber die neuesten
Informationen und das Inkrafttreten von Aktualisierungen zu informieren.

Zuletzt aktualisiert: 01. Oktober 2024
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