TENDENCIAS DO
MERCADO

"Mais de metade das
vulnerabilidades de seguranca

mais comuns exploradas pelos
criminosos para levar a cabo ataques
cibernéticos tém mais de um ano."

Fonte: Recorded Future, 2019

ERVIGO OFFIGE
EALTH GHECK

Avaliacao abrangente de vulnerabilidades de seguranca em
sistemas externos e internos

"Ao longo de 2023, 99% das violagdes
de firewall serdo causadas por
configuracgdes de firewall incorretas
e nao por falhas nas firewalls."

Fonte: Gartner, 2019

/ﬁ OS DESAFIOS DA SUA EMPRESA

Todas as empresas estao vulneraveis a ameacas de ciberseguranca, sejam elas grandes ou
pequenas. Os sistemas operativos antigos, a utilizacdo limitada da encriptacao de dados,
a falta de preparagao e as lacunas nos conhecimentos de ciberseguranga podem colocar
a sua empresa em risco. O Office Health Check, uma nova adicdo a gama de servigcos de
seguranga da Canon, identifica os pontos fracos na sua infraestrutura de Tl para ajudar a
proteger dados sensiveis.

O NOSSO SERVICO

O Office Health Check fornece uma anélise essencial do seu ambiente de TI. E
efetuada uma analise remota a sua infraestrutura de Tl interna e externa para revelar
os sistemas afetados. Receberd um relatério com recomendacgdes para as agdes que
pode tomar para se proteger e manter a seguranga. Fornecido pelo NCC Group,
especialistas em ciberseguranca global, o Office Health Check é uma avaliagao
Unica ideal para se fazer antes da implementagao de uma nova solugao Canon ou
trimestralmente, como parte de uma verificagdo de seguranca regular.
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1. EXAME 2. VALIDAGAO

E realizado um exame a sua Os resultados do exame sao
infraestrutura de Tl interna ou analisados comparativamente
externa, incluindo uma analise da as ultimas vulnerabilidades
configuragao da firewall conhecidas e as diretrizes do
fornecedor do sistema

3. RELATORIO

Ird receber um
relatério acionavel com
descri¢des dos riscos

e recomendacgdes de
mitigagdo dos mesmos

AS NOSSAS OPCOES

O Office Health Check oferece trés opg¢des para dar resposta as
suas necessidades.
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Exame interno (Basic)

Exame externo (Essentials) Anilise de firewall

Criado para os sistemas
criticos, como controladores
de dominio e sistemas de
gestdo de bases de dados

Ideal para sistemas voltados
para a Internet, incluindo
servidores Web, servidores de
e-mail e websites de comércio
eletrénico

(Basic Plus)

Inclui as vantagens

do Exame interno

e uma avaliagdo da
configuragéo da firewall



SERVIGO OFFIGE HEALTH CHECK

- Seguranca melhorada em toda a infraestrutura de Tl
Descubra vulnerabilidades antes que estas se tornem num problema maior

- Mantenha um ambiente de trabalho seguro, mesmo com as mudangas constantes
nos sistemas de Tl

Priorize melhorias com base na urgéncia
Liberte a equipa de Tl das analises morosas de dados de exames
- As avaliagdes sao realizadas remotamente, para evitar interrupcdes

- Os servigos sao adaptados as suas necessidades e ambito, com um
agendamento flexivel

- Apoio especializado dedicado do nosso parceiro de ciberseguranca, o NCC Group

MAIS INFORMACOES

Adicione o seu texto aqui X X

CONTACTO

Para obter mais informacdes, contacte
0 seu escritorio local da Canon.
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