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Kompleksowa ocena luk w zabezpieczeniach systemów 
zewnętrznych i wewnętrznych

Wszystkie firmy są narażone na zagrożenia cybernetyczne, duże lub małe. Starsze systemy 
operacyjne, ograniczone korzystanie z szyfrowania danych, brak gotowości i niedostatek wiedzy 
na temat bezpieczeństwa cybernetycznego mogą narazić firmę na ryzyko. Office Health Check, 
nowa usługa w zakresie zabezpieczeń firmy Canon, umożliwia identyfikację słabych punktów w 
całej infrastrukturze INFORMATYCZNEJ, co ułatwia ochronę poufnych danych. 

NASZA USŁUGA

Office Health Check umożliwia niezbędną analizę środowiska informatycznego. 
Skanowanie wewnętrznej i zewnętrznej infrastruktury IT odbywa się zdalnie i jest 
analizowane w celu ujawnienia systemów, których dotyczy problem. Klient otrzyma raport 
z zaleceniami dotyczącymi działań, które może podjąć, aby zadbać o bezpieczeństwo. 
Usługa Office Health Check, realizowana przez globalnego eksperta ds. bezpieczeństwa 
cybernetycznego: NCC Group, obejmuje jednorazową ocenę przed wdrożeniem nowego 
rozwiązania firmy Canon lub jest świadczona raz na kwartał w ramach regularnej 
kontroli bezpieczeństwa.

1. SKANOWANIE
Zostanie przeprowadzone 
skanowanie wewnętrznej lub 
zewnętrznej infrastruktury IT, w tym 
sprawdzenie konfiguracji zapory.

2. WERYFIKACJA
Wyniki skanowania są analizowane 
pod kątem najnowszych znanych 
luk w zabezpieczeniach i 
wytycznych producenta systemu.

3. RAPORT
Klient otrzyma raport 
umożliwiający podjęcie 
działań. Będzie on zawierał 
opisy ryzyka i zalecenia 
dotyczące jego ograniczenia. 

Dostępne są trzy opcje usługi Office Health Check, dostosowane do 
potrzeb klienta.

Skanowanie zewnętrzne 
(Essentials)
Idealny w przypadku systemów 
internetowych, w tym serwerów 
internetowych, serwerów 
poczty elektronicznej i witryn 
handlu elektronicznego

Skanowanie wewnętrzne 
(Basic)
Dotyczy systemów o znaczeniu 
krytycznym, takich jak 
kontrolery domeny i systemy 
zarządzania bazami danych

Przegląd zapory  
(Basic Plus)
Wszystkie elementy dostępne 
w skanowaniu wewnętrznym 
oraz ocena konfiguracji 
zapory
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NASZE OPCJE

„Ponad połowa najbardziej powszechnych 
luk w zabezpieczeniach wykorzystywanych 
przez przestępców do przeprowadzania 
cyberataków ma ponad rok”.

Źródło: Recorded Future, 2019

„Przewiduje się, że do końca 2023 r. w 99% 
przypadków powodem pokonania zapory 
sieciowej będzie jej błędna konfiguracja,  
a nie jej niedoskonałość”.

Źródło: Gartner, 2019
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KONTAKT 
 

W celu uzyskania dalszych informacji 
należy skontaktować się z lokalnym 
biurem firmy Canon.

•	 Zwiększone bezpieczeństwo całej infrastruktury IT

•	 Wykrywanie luk, zanim staną się poważnymi problemami

•	 Utrzymywanie bezpiecznego środowiska pracy mimo stałych zmian w systemach IT

•	 Nadawanie priorytetu udoskonaleniom w zależności od stopnia pilności

•	 Zdjęcie obowiązku czasochłonnej analizy danych skanowania z zespołu IT

•	 Zdalne przeprowadzanie ocen zapobiega zakłóceniom w pracy

•	 Usługi są dostosowane do wymagań klienta i określonego zakresu; elastyczny harmonogram

•	 Specjalna pomoc techniczna świadczona przez naszego partnera ds. bezpieczeństwa 
cybernetycznego: NCC Group
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