MARKTONTWIKKELINGEN

"Meer dan de helft van de meest

voorkomende kwetsbaarheden in de
beveiliging die door criminelen worden
misbruikt om cyberaanvallen uit te
voeren, is meer dan een jaar oud."
Bron: Recorded Future, 2019
"In 2023 wordt 99% van de inbreuken
| op firewalls veroorzaakt door onjuiste
configuraties van de firewall, niet door
fouten in de firewall."

Bron: Gartner, 2019

Uitgebreide beoordeling van kwetsbaarheden in de
beveiliging van externe en interne systemen

UW ZAKELIJKE UITDAGINGEN

Alle organisaties zijn kwetsbaar voor cyberbedreigingen, groot of klein. Verouderde
besturingssystemen, beperkt gebruik van gegevenscodering, een gebrek aan
voorbereiding en een gebrek aan expertise op het gebied van cyberbeveiliging kunnen
uw organisatie allemaal in gevaar brengen. Office Health Check, een nieuwe toevoeging
aan de reeks beveiligingsservices van Canon, kan zwakke punten in uw IT-infrastructuur
identificeren om gevoelige gegevens te helpen beschermen.

CANON'S SERVICE

Office Health Check biedt een essentiéle analyse van uw IT-omgeving. Een scan van
uw interne en externe IT-infrastructuur wordt op afstand uitgevoerd en geanalyseerd
om eventuele getroffen systemen op te sporen. U ontvangt een rapport met

aanbevelingen voor maatregelen die u kunt nemen om veilig te blijven. Office
Health Check, uitgevoerd door de wereldwijde cyberbeveiligingsdeskundige NCC
Group, is een ideale eenmalige beoordeling voorafgaand aan de implementatie
van een nieuwe Canon-oplossing, of elk kwartaal als onderdeel van een
regelmatige beveiligingscontrole.

1. SCANNEN 2. VALIDEREN 3. RAPPORTEREN
Er wordt een scan van De resultaten van de scan U ontvangt een

uw interne of externe IT- worden geanalyseerd aan de bruikbaar rapport met
infrastructuur uitgevoerd, hand van de meest actuele risicobeschrijvingen
inclusief een beoordeling van uw bekende kwetsbaarheden en aanbevelingen voor
firewallconfiguratie en de richtlijnen van de risicobeperking

systeemleverancier

@ CANON'S OPTIES

Er zijn drie Office Health Check-opties, afhankelijk van uw behoeften.

Externe scan (Essentials) Interne scan (Basic) Controle firewall
Ideaal voor internetgerichte Ontworpen voor (Basic Plus)

systemen, waaronder kritieke systemen, zoals Alles wat inbegrepen is
webservers, e-mailservers en domein-controllers en in de interne scan, plus
e-commercesites databasebeheersystemen een beoordeling van de

firewallconfiguratie



OFFIGE HEALTH CHECK-SERVIGE

Verbeterde beveiliging voor uw gehele IT-infrastructuur

Ontdek kwetsbaarheden voordat ze escaleren tot grotere problemen

Behoud een veilige werkomgeving terwijl uw IT-systemen voortdurend

veranderen

Geef prioriteit aan verbeteringen op basis van urgentie

Maak de tijdrovende analyse van scangegevens door uw |T-team overbodig

Beoordelingen worden op afstand uitgevoerd om onderbrekingen te

voorkomen

MEER INFORMATIE

Services worden afgestemd op uw vereisten en bereik, met flexibele planning

Speciale vakkundige support van onze cyberbeveiligingspartner NCC Group

over de service

Benader uw Canon contactpersoon als u méér wil weten

CONTACTGEGEVENS

Neem voor meer informatie contact
op met uw lokale Canon-kantoor.
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