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Mehr als die Halfte der haufigsten
SicherheitslUcken, die von Kriminellen
fur Cyberangriffe ausgenutzt werden,
sind schon Uber ein Jahr alt.”

FFIGE HEALTH
HECK SERVIGE

Umfassende Bewertung von Sicherheitsschwachstellen in
externen und internen Systemen

Quelle: Recorded Future, 2019

.Bis 2023 werden 99 % der Firewall-Ver-
letzungen durch Fehlkonfigurationen
und nicht durch Schwachstellen der
Firewall verursacht werden.”

Quelle: Forrester, 2019

IHRE GESCHAFTLICHEN HERAUSFORDERUNGEN

Alle Unternehmen, ob grof3 oder klein, sind anfallig fUr Bedrohungen ihrer Cybersicherheit.
Veraltete Betriebssysteme, unzureichende Nutzung von Datenverschlisselung, mangelnde
Vorbereitung und fehlende Kenntnisse im Bereich der Cybersicherheit kbnnen Ihr Unter-
nehmen gefahrden. Der Office Health Check, eine neue Erganzung der Canon Sicher-
heitsservices, kann Schwachstellen in Ihrer IT-Infrastruktur identifizieren und so zum

Schutz sensibler Daten beitragen.

UNSER SERVICE

Office Health Check bietet eine grundlegende Analyse lhrer IT-Umgebung. Ein Scan
lhrer internen und externen IT-Infrastruktur wird per Fernzugriff durchgefuhrt und
analysiert, um alle betroffenen Systeme zu ermitteln. Sie erhalten einen Bericht mit

Empfehlungen fur MaBnahmen, die Sie ergreifen kbnnen, um lhre Sicherheit zu

gewahrleisten. Der Office Health Check wird von NCC Group, den globalen Cyber-
sicherheitsexperten, durchgefuhrt. Er eignet sich ideal fUr eine einmalige Bewer-
tung vor der Implementierung einer neuen Canon Lésung oder im Rahmen eines

vierteljahrlichen, regelmaRigen Sicherheitschecks.
3. BERICHT

1. SCAN 2. VALIDIERUNG
Sie erhalten einen

Es wird ein Scan Ihrer internen Die Ergebnisse des Scans werden

oder externen IT-Infrastruktur anhand der neuesten bekann- leicht umsetzbaren

durchgefluhrt, einschlieBlich ten Schwachstellen und der Bericht mit Risikobe-

einer Uberprafung lhrer Richtlinien der Systemhersteller schreibungen und

Firewall-Konfiguration analysiert Empfehlungen zur
Risikominderung

@ UNSERE OPTIONEN

Es gibt drei Office Health Check-Optionen, abgestimmt auf Ihre
Bedurfnisse.

® @ ©,

Externer Scan (Essentials)

Ideal fUr Systeme mit Inter-
netanschluss, einschlieBlich
Webserver, E-Mail-Server und
E-Commerce-Sites

Internal Scan (Basic)
Abgestimmt auf kritische

Systeme wie Domanencon-

troller und Datenbankma-
nagementsysteme

Firewall-Uberprifung
(Basic Plus)

Alles, was im internen
Scan enthalten ist, plus
eine Bewertung der
Firewall-Konfiguration



OFFIGE HEALTH CHECK SERVIGE

Verbesserte Sicherheit fur |hre gesamte IT-Infrastruktur
Entdeckung von Schwachstellen, bevor sie sich zu gréf3eren Problemen auswachsen

Aufrechterhaltung einer sicheren Arbeitsumgebung, da IT-Systeme standigen Verande-
rungen unterworfen sind

Priorisierung von Verbesserungen nach Dringlichkeit
Befreiung Ihres IT-Teams von der zeitaufwandigen Analyse von Scandaten
Bewertungen werden aus der Ferne durchgefuhrt, um Stérungen zu vermeiden
Services sind auf |hre speziellen Anforderungen zugeschnitten, mit flexibler Zeitplanung

Engagierte Expertenunterstitzung durch unseren Cybersicherheitspartner NCC Group

WEITERE INFORMATIONEN

Hier Ihren Text einfugen X X
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