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Komplexní posouzení ohrožení zabezpečení v rámci 
externích a interních systémů

Všechny firmy ohrožují velké i malé kybernetické bezpečnostní hrozby. Starší operační 
systémy, omezené používání šifrování dat, nedostatečná připravenost a nedostatky v oblasti 
kybernetické bezpečnosti mohou ohrozit vaše podnikání. Služba Office Health Check, 
novinka v nabídce bezpečnostních služeb společnosti Canon, dokáže identifikovat slabá 
místa v infrastruktuře IT a pomáhá tak chránit citlivá data. 

NAŠE SLUŽBY

Služba Office Health Check poskytuje základní analýzu prostředí IT. Na dálku 
se provede sken vaší interní a externí infrastruktury IT a analyzují se všechny 
související systémy. Obdržíte zprávu s doporučeními, jak postupovat, abyste 
zajistili bezpečnost dat. Službu Office Health Check poskytl globální expert na 
kybernetickou bezpečnost NCC Group. Je ideálním jednorázovým hodnocením 
před implementací nového řešení společnosti Canon nebo čtvrtletním 
hodnocením v rámci pravidelné kontroly zabezpečení.

1. SKENOVÁNÍ
Provede se kontrola interní nebo 
externí infrastruktury IT, včetně 
kontroly konfigurace brány 
firewall

2. OVĚŘENÍ
Výsledky skenování jsou 
analyzovány podle nejnovějších 
známých chyb zabezpečení 
a pokynů dodavatele systému

3. ZPRÁVA
Obdržíte zprávu 
s popisem rizik 
a doporučeními 
k jejich zmírnění 

K dispozici jsou tři možnosti kontroly prostřednictvím služby 
Office Health Check podle vašich potřeb.

Externí skenování  
(nezbytné)
Ideální pro internetové 
systémy, včetně webových 
serverů, e-mailových 
serverů a webových 
stránek s elektronickým 
obchodováním

Interní skenování 
(základní)
Určeno pro kritické systémy, 
jako jsou řadiče domény 
a systémy pro správu 
databází

Kontrola brány firewall 
(Basic Plus)
Vše, co je součástí 
interního skenování, 
a navíc posouzení 
konfigurace brány 
firewall
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NAŠE MOŽNOSTI

„Více než polovina nejčastějších chyb 
zabezpečení, které zločinci využívají 
ke kybernetickým útokům, je starší 
více než rok.“ 

Zdroj: Recorded Future, 2019

„Do roku 2023 bude 99 % narušení 
brány firewall způsobeno chybnými 
konfiguracemi brány firewall, nikoli 
jejími chybami.“  
Zdroj: Gartner, 2019
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KONTAKT 
 

Podrobné informace vám sdělí vaše 
místní kancelář společnosti Canon.

•	 Lepší zabezpečení v celé vaší infrastruktuře IT

•	   Odhalte zranitelná místa dříve, než přerostou do větších problémů

•    Udržte si bezpečné pracovní prostředí, i když vaše IT systémy procházejí   			 
neustálými změnami

•    Stanovte si priority zlepšení podle naléhavosti

•    Osvoboďte svůj IT tým od časově náročné analýzy dat skenování

•    Hodnocení se provádí na dálku, aby nedošlo k přerušení práce

•    Služby jsou přizpůsobeny vašim požadavkům a rozsahu s flexibilním plánováním

•    Specializovaná odborná podpora od našeho partnera v oblasti kybernetické   
bezpečnosti NCC Group
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