
POTENTIELLA HOT MOT 
DITT FÖRETAG

FÖRDELAR FÖR 
DITT FÖRETAG:

•	 Dina enheter lagrar och behandlar konfidentiell 
data, såsom finansiella rapporter och annan känslig 
information

•	 Dina enheter är anslutna till nätverket, vilket kan 
utsätta dem för potentiella attacker

•	 Dina enheter betraktas ofta inte som en 
säkerhetsrisk, vilket kan göra dem till ett attraktivt 
mål

•	 Minskad risk för dataförlust genom att skydda data som 
lagras i enheter under hela deras livslängd 

•	 Utökar dataskyddspolicyer till skrivarenheter för att 
upprätthålla en säker miljö

•	 Minska risken för skrivarrelaterade säkerhetsöverträdelser 
och undvik risken för eventuella böter och skador på 
varumärkets rykte

ENHETSSKYDDSTJÄNST
Canons enhetsskydd bidrar till att förbättra prestandan 
hos en skrivarenhet för att göra den motståndskraftig mot 
säkerhetsrelaterade problem. Vår tjänst förbättrar den inbyggda 
säkerheten hos Canon-enheter genom att tillämpa en säker 
profil för extra skydd utan extra arbete. 
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KONTAKT 
 
Kontakta en lokal Canon-
representant om du vill ha 
mer information.

ENHETSSKYDDSTJÄNST
KONFIGURATION FÖR ENHETSSKYDD

Konfiguration av en säker profil som har genomgått omfattande tester och 
omfattar rekommenderade tillvägagångssätt för internetsäkerhet samt 
förväntningar från köpare av säkerhetslösningar.

Canon erbjuder även en skräddarsydd tjänst för kundspecifika krav.

FUNKTION BESKRIVNING

Aktivera 
raderingsalternativ för 
att skydda data

Data raderas automatiskt från enhetslagringen efter varje jobb, 
när alla sidor har skrivits ut/faxats/scannats/kopierats.

Ställ in lösenord för 
fjärranvändargränssnitt

Fjärranvändargränssnittet ger åtkomst till enhetsinställningar via 
webbgränssnitt. Lösenordet ger behörig åtkomst till det här gränssnittet.

Ställ in lösenord för 
systemhantering

Systemhanteraren ger åtkomst till enheten med administratörsbehörighet. 
Lösenordet ändras från fabriksinställningen för extra skydd.

Ställ in lösenord för 
fjärrhantering

Fjärranvändarens program ger fjärråtkomst till enhetens touchpanel 
och kontroller för tjänstens ändamål. Lösenord ger ett extra lager av 
säkerhet.

Aktivera kontroll av 
systemets integritet 
vid start

Säker start är en inbyggd enhetsfunktion som söker efter 
manipulering av startkod, inbyggd programvara och MEAP-
program när enheten startas.

Dölj enhetens 
jobbloggar

Blockerad visning av jobbloggar genereras vid enheten 
eftersom dessa kan innehålla filnamn och användarnamn.

Inaktivera oanvända 
protokoll och tjänster

Vissa aktiva protokoll och portar kan öka risken för attacker, 
så de outnyttjade inaktiveras. Dessa inkluderar SMB, FTP 
och IP-fax.

Begränsa 
användningen av USB

Enheten kan inte anslutas till en dator via USB för att 
möjliggöra utskrift och scanning. Scannade dokument 
kan inte sparas på ett USB-minne.

Begränsa anslutningen 
till trådlösa nätverk

Enheten kan inte anslutas till företagets nätverk via 
Wi-Fi. 

Förhindra åtkomst 
för gästanvändare

Oregistrerade användare kan inte logga in och 
använda enhetens funktioner, till exempel frisläppta 
utskriftsjobb som skickas via säker enhetsutskrift.

Framtvinga 
automatisk utloggning

Användare loggas ut automatiskt om inga 
åtgärder utförs under mer än 30 sekunder.

Begränsa 
användningen av svaga 
krypteringsalgoritmer

Anslutning till system som stöder svag kryptering 
när det gäller IPSec, TLS, Kerberos, S/MIME, 
trådlöst LAN och SNMPv3 är inaktiverat.


