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Canons enhetsskydd bidrar till att forbattra prestandan
hos en skrivarenhet for att géra den motstandskraftig mot
sakerhetsrelaterade problem. Var tjanst forbattrar den inbyggda
sakerheten hos Canon-enheter genom att tillampa en saker
profil for extra skydd utan extra arbete.

o

REKOMMENDERA KONFIGURERA VALIDERA

FORDELAR FOR
DITT FORETAG:

*  Minskad risk for dataforlust genom att skydda data som
lagras i enheter under hela deras livslangd

*  Utdkar dataskyddspolicyer till skrivarenheter fér att
uppratthalla en sdker miljo

* Minska risken for skrivarrelaterade sakerhetsévertradelser
och undvik risken for eventuella bdter och skador pa
varumarkets rykte

POTENTIELLA HOT MOT
DITT FORETAG

* Dina enheter lagrar och behandlar konfidentiell
data, sasom finansiella rapporter och annan kanslig
information

* Dina enheter ar anslutna till natverket, vilket kan
utsatta dem for potentiella attacker

* Dina enheter betraktas ofta inte som en
sakerhetsrisk, vilket kan gdéra dem till ett attraktivt
mal



ENHETSSKYDDSTIANST

KONFIGURATION FOR ENHETSSKYDD

Konfiguration av en saker profil som har genomgatt omfattande tester och
omfattar rekommenderade tillvagagangssatt for internetsakerhet samt
forvantningar fran képare av sikerhetslésningar.

Canon erbjuder aven en skraddarsydd tjanst for kundspecifika krav.

FUNKTION BESKRIVNING

Aktivera
raderingsalternativ for
att skydda data

Data raderas automatiskt fran enhetslagringen efter varje jobb,
nar alla sidor har skrivits ut/faxats/scannats/kopierats.

Stall in I6senord for Fjarranvandargranssnittet ger atkomst till enhetsinstallningar via
fjarranvandargranssnitt webbgranssnitt. Losenordet ger behoérig atkomst till det har granssnittet.

Stéll in I6senord for Systemhanteraren ger dtkomst till enheten med administratérsbehérighet.
systemhantering Losenordet andras fran fabriksinstaliningen for extra skydd.
Stall in 16senord fér Fjarranvandarens program ger fjarratkomst till enhetens touchpanel

fjarrhantering och kontroller for tjanstens andamal. Lésenord ger ett extra lager av
sakerhet.
Aktivera kontroll av Saker start ar en inbyggd enhetsfunktion som sdker efter

systemets integritet manipulering av startkod, inbyggd programvara och MEAP-
vid start program nar enheten startas.
Dolj enhetens Blockerad visning av jobbloggar genereras vid enheten

jobbloggar eftersom dessa kan innehalla filnamn och anvandarnamn.
Inaktivera oanvanda Vissa aktiva protokoll och portar kan 6ka risken for attacker,
protokoll och tjanster sa de outnyttjade inaktiveras. Dessa inkluderar SMB, FTP

och IP-fax.
Begrinsa Enheten kan inte anslutas till en dator via USB for att
anviandningen av USB mojliggdra utskrift och scanning. Scannade dokument

kan inte sparas pa ett USB-minne.

Begrénsa anslutningen Enheten kan inte anslutas till foretagets natverk via
till tradlésa natverk Wi-Fi.

Férhindra dtkomst Oregistrerade anvandare kan inte logga in och
for gastanvandare anvanda enhetens funktioner, till exempel frislappta
utskriftsjobb som skickas via saker enhetsutskrift.

Framtvinga Anvandare loggas ut automatiskt om inga
automatisk utloggning atgarder utférs under mer an 30 sekunder.
Begransa Anslutning till system som stoder svag kryptering

anvandningen av svaga nar det géller IPSec, TLS, Kerberos, S/MIME,
krypteringsalgoritmer tradlost LAN och SNMPV3 ar inaktiverat.

KONTAKT Canon Inc. Canon Svenska AB
canon.com Bjornstigen 85
Kontakta en lokal Canon- Canon Europe 17073 Solna
ca“ G“ representant om du vill ha canon-europe.com Tel. +46 8 744 85 00

mer information. Swedish edition canon.se
© Canon Europa N.V. 2023



