UZBA POSILNENIA
ABEZPEGENIA ZARIADENIA

Posilnenie zabezpecenia Canon zvysuje vykon tlaciarenského
zariadenia, aby bolo odolné voci bezpecnostnym problémom.
Nasa sluzba zvysuje nativhu bezpecnost zariadeni Canon
pomocou zabezpeceného profilu na zvysenie ochrany bez
dodato¢nej namahy.

o

ODPORUCTE KONFIGURUJTE OVERTE

VYHODY PRE VASE
PODNIKANIE:

* Znizené riziko straty Udajov pomocou ochrany udajov
ulozenych v zariadeniach pocas ich zivotnosti

* RozSirené zasady ochrany Udajov aj na tlaciarenské
zariadenia s cielom zachovat bezpecné prostredie

* Znizte riziko narusenia zabezpecCenia cez tlaciaren
a vyhnite sa riziku regulacnych pokut a poskodeniu
dobrého mena znacky

POTENCIALNE HROZBY
PRE VAS PODNIK

* Vase zariadenia ukladaju a spracovavaju déverné
Udaje, ako su finan&né spravy a iné citlivé informacie
* VaSe zariadenia su pripojené k sieti, kde mdzu byt
vystavené potencialnym utokom
* VasSe zariadenia Casto nevnimate ako

bezpecnostné riziko, preto mdzu byt
zranitelnejsie



SLUZBA POSILNENIA ZABEZPEGENIA ZARIADENIA

KONFIGURACIA POSILNENIA ZABEZPECENIA ZARIADENI

Konfiguracia zabezpeceného profilu bola plne otestovana a zahfna odporucané
osvedcené postupy a oCakavania v oblasti kybernetickej bezpecnosti kupujucich
bezpecnostnych rieseni.

Spolo¢nost Canon ponuka aj sluzbu na mieru, ktord sa zameriava na Specifické
poziadavky zdkaznika.

FUNKCIA POPIS

Aktivacia mozZnosti Po vytlageni/faxovani/skenovani/skopirovani vietkych stranok sa Udaje po
bezpecného kazdej Ulohe automaticky vymazu z Ulozného priestoru.
vymazania udajov

Nastavenie hesla pre Vzdialené pouzivatelské rozhranie umoznuje pristup k nastaveniam
vzdialené pouzivatelské zariadenia prostrednictvom webového rozhrania. Heslo umozniuje
rozhranie autorizovany pristup k tomuto rozhraniu.

Spravca systému umoznuje pristup k zariadeniu s opravneniami
spravcu. Na zvysenie ochrany sa heslo zmeni z predvoleného
nastavenia z vyroby.

Nastavenie hesla pre
spravcu systému

Nastavenie hesla SUprava softvéru pre vzdialeného operatora umozniuje vzdialeny

pre nastroj spravy pristup k dotykovému panelu zariadenia a ovladacim prvkom na

na dial'ku servisné Ucely. Heslo poskytuje dodatocnu Uroven zabezpecenia.
Aktivacia overenia Bezpecné zavedenie je funkcia nativneho zariadenia, ktora
integrity systému pri kontroluje akékolvek neopravnené zasahy do kédu zavedenia,

spusteni firmvéru a aplikacii MEAP pri spusteni zariadenia.

Skrytie dennika uloh Zablokujte zobrazenie protokolov Uloh vygenerovanych v zariadeni,
zariadenia pretoze mdbzu obsahovat nazvy suborov a pouzivatelské mena.
Vypnutie protokolov Urcité aktivne protokoly a porty by mohli zvysit riziko

a sluzieb, ktoré utokov, preto su tieto nepouzité nastavenia deaktivované.
nepouzivate Patria sem SMB, FTP a IP Fax.

Zariadenie nie je mozné pripojit k pocitacu pomocou USB, aby
bolo mozné pouzivat funkcie tlace a skenovania. Naskenované
dokumenty nie je mozné ulozit na pamatovy klu¢ USB.

Obmedzenie pouZivania
zariadenia USB

Obmedzenie pripojenia Zariadenie nie je moZné pripojit k podnikovej sieti

k bezdrétovym sietam prostrednictvom siete Wi-Fi.
Zakazanie pristupu Neregistrovani pouzivatelia sa nemdzu prihlasit na
pouzivatelov, ktori pouzivanie funkcii zariadenia vratane uvolnenia tlacovych

su hostami Uloh odoslanych cez zariadenie zabezpecenej tlace.

Vynutenie Ak sa viac ako 30 sekund neuskutocnia ziadne
automatického operacie, pouzivatelia sa automaticky odhlasia.
odhlasenia
Obmedzenie pouzivania Pripojenie k systémom podporujucim slabé
slabych $ifrovacich Sifrovanie tykajlce sa protokolu IPSec, TLS,

Kerberos, s/MIME, bezdrotovej siete LAN

algoritmov : z
a protokolu SNMPV3 je deaktivované.
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