
POTENCIÁLNE HROZBY 
PRE VÁŠ PODNIK

VÝHODY PRE VAŠE 
PODNIKANIE:

•	 Vaše zariadenia ukladajú a spracovávajú dôverné 
údaje, ako sú finančné správy a iné citlivé informácie

•	 Vaše zariadenia sú pripojené k sieti, kde môžu byť 
vystavené potenciálnym útokom

•	 Vaše zariadenia často nevnímate ako 
bezpečnostné riziko, preto môžu byť 
zraniteľnejšie

•	 Znížené riziko straty údajov pomocou ochrany údajov 
uložených v zariadeniach počas ich životnosti 

•	 Rozšírené zásady ochrany údajov aj na tlačiarenské 
zariadenia s cieľom zachovať bezpečné prostredie

•	 Znížte riziko narušenia zabezpečenia cez tlačiareň 
a vyhnite sa riziku regulačných pokút a poškodeniu 
dobrého mena značky

SLUŽBA POSILNENIA 
ZABEZPEČENIA ZARIADENIA

Posilnenie zabezpečenia Canon zvyšuje výkon tlačiarenského 
zariadenia, aby bolo odolné voči bezpečnostným problémom. 
Naša služba zvyšuje natívnu bezpečnosť zariadení Canon 
pomocou zabezpečeného profilu na zvýšenie ochrany bez 
dodatočnej námahy. 

ODPORÚČTE KONFIGURUJTE OVERTE
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KONTAKT 
 
Ak máte záujem o podrobnejšie 
informácie, kontaktujte miestne 
zastúpenie spoločnosti Canon.

SLUŽBA POSILNENIA ZABEZPEČENIA ZARIADENIA
KONFIGURÁCIA POSILNENIA ZABEZPEČENIA ZARIADENÍ

Konfigurácia zabezpečeného profilu bola plne otestovaná a zahŕňa odporúčané 
osvedčené postupy a očakávania v oblasti kybernetickej bezpečnosti kupujúcich 
bezpečnostných riešení.

Spoločnosť Canon ponúka aj službu na mieru, ktorá sa zameriava na špecifické 
požiadavky zákazníka.

FUNKCIA POPIS

Aktivácia možnosti 
bezpečného 
vymazania údajov

Po vytlačení/faxovaní/skenovaní/skopírovaní všetkých stránok sa údaje po 
každej úlohe automaticky vymažú z úložného priestoru.

Nastavenie hesla pre 
vzdialené používateľské 
rozhranie

Vzdialené používateľské rozhranie umožňuje prístup k nastaveniam 
zariadenia prostredníctvom webového rozhrania. Heslo umožňuje 
autorizovaný prístup k tomuto rozhraniu.

Nastavenie hesla pre 
správcu systému

Správca systému umožňuje prístup k zariadeniu s oprávneniami 
správcu. Na zvýšenie ochrany sa heslo zmení z predvoleného 
nastavenia z výroby.

Nastavenie hesla 
pre nástroj správy 
na diaľku

Súprava softvéru pre vzdialeného operátora umožňuje vzdialený 
prístup k dotykovému panelu zariadenia a ovládacím prvkom na 
servisné účely. Heslo poskytuje dodatočnú úroveň zabezpečenia.

Aktivácia overenia 
integrity systému pri 
spustení

Bezpečné zavedenie je funkcia natívneho zariadenia, ktorá 
kontroluje akékoľvek neoprávnené zásahy do kódu zavedenia, 
firmvéru a aplikácií MEAP pri spustení zariadenia.

Skrytie denníka úloh 
zariadenia

Zablokujte zobrazenie protokolov úloh vygenerovaných v zariadení, 
pretože môžu obsahovať názvy súborov a používateľské mená.

Vypnutie protokolov 
a služieb, ktoré 
nepoužívate

Určité aktívne protokoly a porty by mohli zvýšiť riziko 
útokov, preto sú tieto nepoužité nastavenia deaktivované. 
Patria sem SMB, FTP a IP Fax.

Obmedzenie používania 
zariadenia USB

Zariadenie nie je možné pripojiť k počítaču pomocou USB, aby 
bolo možné používať funkcie tlače a skenovania. Naskenované 
dokumenty nie je možné uložiť na pamäťový kľúč USB.

Obmedzenie pripojenia 
k bezdrôtovým sieťam

Zariadenie nie je možné pripojiť k podnikovej sieti 
prostredníctvom siete Wi-Fi. 

Zakázanie prístupu 
používateľov, ktorí 
sú hosťami

Neregistrovaní používatelia sa nemôžu prihlásiť na 
používanie funkcií zariadenia vrátane uvoľnenia tlačových 
úloh odoslaných cez zariadenie zabezpečenej tlače.

Vynútenie 
automatického 
odhlásenia

Ak sa viac ako 30 sekúnd neuskutočnia žiadne 
operácie, používatelia sa automaticky odhlásia.

Obmedzenie používania 
slabých šifrovacích 
algoritmov

Pripojenie k systémom podporujúcim slabé 
šifrovanie týkajúce sa protokolu IPSec, TLS, 
Kerberos, s/MIME, bezdrôtovej siete LAN 
a protokolu SNMPv3 je deaktivované.


