StUGA WZMAGNIANIA |
DPORNOSCI URZADZEN

Ustuga wzmacniania odpornosci urzadzen firmy Canon zwieksza poziom
zabezpieczen urzadzenia drukujacego, dzieki czemu jest ono odporne na
problemy zwigzane z bezpieczeristwem. Nasza ustuga zwieksza natywne
zabezpieczenia urzadzen firmy Canon dzieki wdrozeniu indywidualnego
profilu ustawien, ktoéry pozwala wzmocni¢ ochrone bez dodatkowych

inwestycji.
©
ZALECENIE KONFIGURACJA WERYFIKACJA

KORZYSCI
DLA FIRMY:

*  Mnigjsze ryzyko utraty informacji dzieki ochronie danych
przechowywanych w urzadzeniach przez caty okres ich uzytkowania

* Rozszerzenie zasad ochrony danych na urzadzenia drukujace w
celu utrzymania jednorodnego standardu zabezpieczen

*  Mnigjsze ryzyko naruszenia zabezpieczen w obszarze drukowania
oraz zapobieganie karom finansowym i utracie reputacji marki

POTENCJALNE
ZAGROZENIA DLA FIRMY

* Urzadzenia przechowuja i przetwarzaja poufne
dane, takie jak raporty finansowe.

* Urzadzenia sa podtaczone do sieci, co moze
narazic¢ je na potencjalne ataki.

* Urzadzenia czesto nie s3 postrzegane jako
elementy podatne na zagrozenia, wskutek
czego Moga stac sie tatwym celem ataku.



UStUGA WZMACNIANIA ODPORNOSCI URZADZEN

KONFIGURACJA ZABEZPIECZEN URZADZENIA

Konfiguracja bezpiecznego profilu, ktéra zostata w petni przetestowana i uwzglednia
najlepsze zalecane praktyki w zakresie bezpieczenstwa cybernetycznego oraz
oczekiwania kupujacych.

Canon oferuje rowniez ustuge dostosowana do indywidualnych wymagan klientéw.

FUNKCJIA OPIS

Wiaczenie opcji Dane s3 automatycznie usuwane z pamieci urzadzenia po kazdym
bezpiecznego usuwania przetworzeniu wszystkich stron w ramach drukowania, faksowania,
danych skanowania i kopiowania.

Ustawienie hasta Zdalny interfejs uzytkownika umozliwia dostep do ustawien urzadzenia

zdalnego interfejsu za posrednictwem sieci. Hasto umozliwia dostep do tego interfejsu.
uzytkownika

Ustawienie hasta Manager systemu umozliwia dostep do urzadzenia osobom z uprawnieniami
managera zarzadzania administratora. W celu zapewnienia dodatkowej ochrony hasto zostato
systemem zmienione zdomyslnego ustawienia fabrycznego.

Ustawienie hasta Zestaw oprogramowania operatora zdalnego umozliwia zdalny dostep

narzedzia do zdalnego do panelu dotykowego urzadzenia i elementdw sterujacych w celach
zarzadzania serwisowych. Hasto stanowi dodatkowa warstwe zabezpieczen.

Wiaczenie weryfikacji Bezpieczny rozruch to sprzetowa funkcja urzadzenia, ktéra podczas
integralnosci systemu uruchamiania urzadzenia sprawdza, czy nie nastgpita ingerencja w kod
podczas uruchamiania rozruchowy, oprogramowanie sprzetowe lub aplikacje MEAP.

Ukrycie rejestréw Mozna zablokowac wyswietlanie rejestrow zadan wygenerowanych

zadan urzadzenia W urzadzeniu, poniewaz moga one obejmowac nazwy plikow i
uzytkownikow.

Wytaczenie Niektére aktywne protokoty i porty moga zwigkszac ryzyko
nieuzywanych atakow, dlatego nieuzywane ustawienia sg wytaczane. Naleza
protokotéw i ustug do nich protokoty SMB, FTP i IP Fax.

Zablokowanie dostepu Aby korzystac z funkcji drukowania i skanowania, urzadzenie

do portu USB nie moze by¢ podtaczone do komputera za posrednictwem
portu USB. Zeskanowanych dokumentdw nie mozna zapisac
na urzadzeniu pamieci USB.

Zablokowanie Urzadzenie nie moze taczy¢ sie z siecia firmowa przez

tacznosci z sieciami -
. Wi-Fi.
bezprzewodowymi
Zablokowanie dostepu Niezarejestrowani uzytkownicy nie moga logowac sie w celu
uzytkownikom-gosciom korzystania z funkgji urzadzenia, w tym ze zwalniania zadan

drukowania wystanych za pomoca funkgji bezpiecznego
drukowania urzadzenia.

Wymuszenie Uzytkownicy sg automatycznie wylogowywani, jesli
automatycznego przez ponad 30 sekund nie wykonaja zadnej operacji.
wylogowania

Zablokowanie stosowania Potaczenie z systemami obstugujacymi stabe
stabych algorytmow szyfrowanie zwigzane z IPSec, TLS, Kerberos, S/MIME,
szyfrowania bezprzewodowsa siecig LAN i SNMPV3 jest wytgczone.
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