
POTENCJALNE 
ZAGROŻENIA DLA FIRMY

KORZYŚCI 
DLA FIRMY:

•	 Urządzenia przechowują i przetwarzają poufne 
dane, takie jak raporty finansowe.

•	 Urządzenia są podłączone do sieci, co może 
narazić je na potencjalne ataki.

•	 Urządzenia często nie są postrzegane jako 
elementy podatne na zagrożenia, wskutek 
czego mogą stać się łatwym celem ataku.

•	 Mniejsze ryzyko utraty informacji dzięki ochronie danych 
przechowywanych w urządzeniach przez cały okres ich użytkowania 

•	 Rozszerzenie zasad ochrony danych na urządzenia drukujące w 
celu utrzymania jednorodnego standardu zabezpieczeń

•	 Mniejsze ryzyko naruszenia zabezpieczeń w obszarze drukowania 
oraz zapobieganie karom finansowym i utracie reputacji marki

USŁUGA WZMACNIANIA 
ODPORNOŚCI URZĄDZEŃ

Usługa wzmacniania odporności urządzeń firmy Canon zwiększa poziom 
zabezpieczeń urządzenia drukującego, dzięki czemu jest ono odporne na 
problemy związane z bezpieczeństwem. Nasza usługa zwiększa natywne 
zabezpieczenia urządzeń firmy Canon dzięki wdrożeniu indywidualnego 
profilu ustawień, który pozwala wzmocnić ochronę bez dodatkowych 
inwestycji. 

ZALECENIE KONFIGURACJA WERYFIKACJA
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KONTAKT 
 
W celu uzyskania dalszych 
informacji należy skontaktować się 
z lokalnym biurem firmy Canon.

USŁUGA WZMACNIANIA ODPORNOŚCI URZĄDZEŃ
KONFIGURACJA ZABEZPIECZEŃ URZĄDZENIA

Konfiguracja bezpiecznego profilu, która została w pełni przetestowana i uwzględnia 
najlepsze zalecane praktyki w zakresie bezpieczeństwa cybernetycznego oraz 
oczekiwania kupujących.

Canon oferuje również usługę dostosowaną do indywidualnych wymagań klientów.

FUNKCJA OPIS

Włączenie opcji 
bezpiecznego usuwania 
danych

Dane są automatycznie usuwane z pamięci urządzenia po każdym 
przetworzeniu wszystkich stron w ramach drukowania, faksowania, 
skanowania i kopiowania.

Ustawienie hasła 
zdalnego interfejsu 
użytkownika

Zdalny interfejs użytkownika umożliwia dostęp do ustawień urządzenia 
za pośrednictwem sieci. Hasło umożliwia dostęp do tego interfejsu.

Ustawienie hasła 
managera zarządzania 
systemem

Manager systemu umożliwia dostęp do urządzenia osobom z uprawnieniami 
administratora. W celu zapewnienia dodatkowej ochrony hasło zostało 
zmienione z domyślnego ustawienia fabrycznego.

Ustawienie hasła 
narzędzia do zdalnego 
zarządzania

Zestaw oprogramowania operatora zdalnego umożliwia zdalny dostęp 
do panelu dotykowego urządzenia i elementów sterujących w celach 
serwisowych. Hasło stanowi dodatkową warstwę zabezpieczeń.

Włączenie weryfikacji 
integralności systemu 
podczas uruchamiania

Bezpieczny rozruch to sprzętowa funkcja urządzenia, która podczas 
uruchamiania urządzenia sprawdza, czy nie nastąpiła ingerencja w kod 
rozruchowy, oprogramowanie sprzętowe lub aplikacje MEAP.

Ukrycie rejestrów 
zadań urządzenia

Można zablokować wyświetlanie rejestrów zadań wygenerowanych 
w urządzeniu, ponieważ mogą one obejmować nazwy plików i 
użytkowników.

Wyłączenie 
nieużywanych 
protokołów i usług

Niektóre aktywne protokoły i porty mogą zwiększać ryzyko 
ataków, dlatego nieużywane ustawienia są wyłączane. Należą 
do nich protokoły SMB, FTP i IP Fax.

Zablokowanie dostępu 
do portu USB

Aby korzystać z funkcji drukowania i skanowania, urządzenie 
nie może być podłączone do komputera za pośrednictwem 
portu USB. Zeskanowanych dokumentów nie można zapisać 
na urządzeniu pamięci USB.

Zablokowanie 
łączności z sieciami 
bezprzewodowymi

Urządzenie nie może łączyć się z siecią firmową przez 
Wi-Fi. 

Zablokowanie dostępu 
użytkownikom-gościom

Niezarejestrowani użytkownicy nie mogą logować się w celu 
korzystania z funkcji urządzenia, w tym ze zwalniania zadań 
drukowania wysłanych za pomocą funkcji bezpiecznego 
drukowania urządzenia.

Wymuszenie 
automatycznego 
wylogowania

Użytkownicy są automatycznie wylogowywani, jeśli 
przez ponad 30 sekund nie wykonają żadnej operacji.

Zablokowanie stosowania 
słabych algorytmów 
szyfrowania

Połączenie z systemami obsługującymi słabe 
szyfrowanie związane z IPSec, TLS, Kerberos, S/MIME, 
bezprzewodową siecią LAN i SNMPv3 jest wyłączone.


