ERVIZIO DI GCONFIGURAZIONE
IGURA DEI DISPOSITIV]

La configurazione sicura dei dispositivi migliora le prestazioni
delle stampanti per renderle a prova di problemi di sicurezza.
Questo servizio aumenta la sicurezza nativa dei dispositivi
Canon applicando un profilo di sicurezza per una protezione
aggiuntiva senza ulteriori sforzi.

o

SUGGERIMENTO CONFIGURAZIONE CONVALIDA

VANTAGGI PER
L'AZIENDA

* Riduzione del rischio di perdita di dati attraverso la tutela dei
dati memorizzati nei dispositivi per tutto il loro ciclo di vita

* Estensione delle politiche di protezione dei dati alle
stampanti per mantenere un ambiente sicuro

* Riduzione del rischio di violazioni della sicurezza relativi
alla stampa e di sanzioni normative e danni alla
reputazione del marchio

POTENZIALI MINACCE
PER LA TUA AZIENDA

* | tuoidispositivi memorizzano ed elaborano dati
riservati, come report finanziari e altre informazioni
sensibili

* | tuoi dispositivi sono collegati alla rete, il che li
espone a potenziali attacchi

* | tuoi dispositivi spesso non sono visti come un
rischio per la sicurezza che pud renderli ancora di
piu un bersaglio



SERVIZIO DI CONFIGURAZIONE SICURA
DEI DISPOSITIVI

CONFIGURAZIONE SICURA DEI DISPOSITIVI

Una configurazione sicura del profilo testata a fondo che incorpora le migliori
pratiche consigliate di sicurezza informatica e le aspettative degli acquirenti di
soluzioni di sicurezza.

Canon offre inoltre un servizio personalizzato per soddisfare le esigenze
specifiche dei clienti.

FUNZIONE DESCRIZIONE

Abilitare I'opzione di ) ) . . . . .
cancellazione sicura dei | dati vengono cancellati automaticamente dall'archivio del dispositivo dopo ogni lavoro,
dati guando tutte le pagine sono state stampate/inviate via fax/scansionate/copiate.

Impostare la password L'interfaccia utente remota consente I'accesso alle impostazioni del dispositivo
dell'interfaccia utente tramite l'interfaccia web. La password consente l'accesso autorizzato a questa
remota interfaccia.

Impostare la password |l gestore di sistema consente l'accesso al dispositivo con privilegi da
del gestore di sistema amministratore. La password predefinita viene modificata per una maggiore
protezione.
Impostare la password Remote Operator's Software Kit consente l'accesso remoto allo schermo a
dello strumento gestione sfioramento e ai controlli del dispositivo a scopo di assistenza. La password

remota fornisce un ulteriore livello di sicurezza.

Abilitare la verifica Secure Boot & una funzionalita predefinita del dispositivo che verifica
dell'integrita del sistema eventuali manomissioni del codice di awvio, del firmware e delle
all'avvio applicazioni MEAP all'avvio del dispositivo.

Nascondere il registro Blocca la visualizzazione dei registri dei lavori generati sul dispositivo
lavori del dispositivo in quanto possono includere nomi file e nomi utente.

Disabilitare protocolli e Alcuni protocolli e porte abilitati potrebbero aumentare il rischio
servizi inutilizzati di attacchi, per cui quelli inutilizzati vengono disabilitati. Questi
includono SMB, FTP e Fax IP.

Limitare l'utilizzo di Il dispositivo non puo essere collegato a un PC tramite USB al
usB fine di utilizzare le funzioni di stampa e scansione. | documenti
scansionati non possono essere salvati su una chiavetta USB.

Limitare la connettivita Il dispositivo non pu0 essere collegato alla rete aziendale
alle reti wireless tramite Wi-Fi.
Vietare l'accesso agli Gli utenti non registrati non possono accedere per

utenti ospiti utilizzare le funzioni del dispositivo, incluso il rilascio di
lavori di stampa inviati tramite la stampa protetta.

Forzare il logout Gli utenti vengono disconnessi automaticamente se non
automatico vengono eseguite operazioni per piu di 30 secondi.
Limitare l'uso di algoritmi La connessione a sistemi che supportano una

di crittografia deboli crittografia debole relativa a IPSec, TLS, Kerberos,
S/MIME, LAN wireless e SNMPV3 & disabilitata.
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