ESZULEKMEGEROSITESI
[OLGALTATAS

Canon készilékmegerésitési szolgaltatas A nyomtatokészulék
teljesitményének javitasa, hogy az ellenalléva valjon a biztonsaggal
kapcsolatos problémakkal szemben. Szolgaltatasunk megerdsiti
a Canon készulékek nativ biztonsagi funkcidit egy biztonsagos
profil alkalmazasaval, amely nem igényel tovabbi teendbket a
fokozott védelem fenntartasahoz.
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JAVASLAT KONFIGURALAS ERVENYESITES

ELONYOK VALLALKOZASA
SZAMARA:

* Az adatvesztés kockazatanak csokkentése a készulékekben
tarolt adatok teljes élettartamuk alatt torténd védelme révén

* Az adatvédelmi iranyelvek kiterjesztése a
nyomtatékészUilékekre a biztonsagos kdrnyezet fenntartasa
érdekében

* CsoOkkentheti a nyomtatdkra vonatkozd biztonsagi
el6irasok megsértésének kockazatat, igy elkerulheti a
megbirsagolast és a marka hirnevében esett karokat

AZ ON VALLALKOZASAT FENYEGETO
POTENCIALIS VESZELYEK

* A készulékek bizalmas adatokat, példaul pénzugyi
jelentéseket és egyéb érzékeny informacidkat
tarolnak és kezelnek

* Az eszkozok csatlakoztatva vannak a haldzathoz,
ami potencidlis tamadasok célpontjava teszi dket

* Az eszkdzdket gyakran nem tekintik biztonsagi
kockazatnak, ami még inkabb célpontta
teheti ket



KESZULEKMEGEROSITESI SZOLGALTATAS

KESZULEKMEGEROSITESI KONFIGURACIO

Biztonsagos profilkonfiguracid, amely teljes koru tesztelésen esett at, és amely
megfelel az ajanlott legjobb kiberbiztonsagi gyakorlatoknak és a biztonsagi
megoldasok vasarldéi altal tamasztott elvarasoknak.

A Canon testre szabott szolgaltatast is kinal az Ugyfélspecifikus igények
kielégitésére.

FUNKCIO LEIRAS

Biztonsagos adattorlés Az adatok automatikusan torlédnek a készulék tarhelyérél minden

engedélyezése egyes feladat utan, amikor befejezédott az ésszes oldal nyomtatasa/
faxolasa/szkennelése/masolasa.

A tavoli felhasznaléi A tavoli felhasznaloi felUlet webes felUleten keresztul teszi lehetévé
fellilet jelszavanak az eszkozbedllitdsokhoz vald hozzaférést. A jelszé lehetéveé teszi az
bedllitasa engedélyezett hozzaférést enhez a felulethez.

Rendszerkezel6i jelszé A Rendszerkezeld rendszergazdai jogosultsdagokkal engedélyezi a
beallitasa hozzaférést az eszkdzhoz. A jelszé a gyari alapértelmezettdl eltér a
tovabbi védelem érdekében.
A tavfelUgyeleti eszk6z A tavkezeld szoftverkészlete lehetdvé teszi a készulék

jelszavanak beadllitasa érintépaneljének és kezelbszerveinek tavoli elérését szervizelési
célokbdl. A jelszd extra biztonsagi szintet biztosit.

A rendszer A biztonsagos rendszerinditas egy nativ készulékfunkcid, amely

integritasanak a készulék inditasakor ellendrzi, hogy nem tortént-e illetéktelen
ellenérzése inditaskor beavatkozas a rendszerindité kéd, a firmware vagy a MEAP
funkcié engedélyezése alkalmazasok korében.

Az eszk6z6k A készuléken |étrehozott feladatnaplék megjelenitésének
feladatnapléinak letiltdsa, mivel ezek fajlneveket és felhasznaléneveket
elrejtése tartalmazhatnak.

A nem hasznalt Egyes aktjv perokollok és portg)k néye/lh,etik a téma_c;la’sok
” kockazatat, ezért a nem hasznalt bedllitasokat letiltjak. Ezek
protokollok és K62 'l a7 SMB FTP & P E
szolgaltatasok letiltasa Oze tartozik az 18z esazl- rax.
USB-hasznilat Az eszkdz nem csatlakoztathatd szamitégéphez

korlatozasa USB-n keresztll a nyomtatasi és szkennelési funkciok

hasznalatdhoz. A beolvasott dokumentumok nem
mentheték USB-memdadriakartyara.

A vezeték nélkdili Az eszkdz nem csatlakoztathatd a vallalati halézathoz
halézatokhoz valé Wi-Fi-n keresztul.
csatlakozas korlatozasa

Vendégfelhasznalék A nem regisztralt felhasznalék nem tudnak

hozzaférésének tiltasa bejelentkezni a készulék funkcidinak hasznalatahoz,
beleértve a készUlék biztonsagos nyomtatas
funkcidjaval kUldott nyomtatasi feladatok kiadasat is.

Automatikus A rendszer automatikusan kilépteti a
kijelentkezés felhasznaldkat, ha 30 masodpercnél hosszabb
kényszeritése ideig nem végeznek muveleteket.

A gyenge titkositasi Az IPSec, TLS, Kerberos, S/MIME, S/MIME,

algoritmusok vezeték nélkuli LAN és SNMPV3 protokollokhoz
hasznalatanak kapcsoléddan gyenge titkositast tamogatd
korlatozasa rendszerekhez val6 csatlakozas le van tiltva.
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