
AZ ÖN VÁLLALKOZÁSÁT FENYEGETŐ 
POTENCIÁLIS VESZÉLYEK

ELŐNYÖK VÁLLALKOZÁSA 
SZÁMÁRA:

•	 A készülékek bizalmas adatokat, például pénzügyi 
jelentéseket és egyéb érzékeny információkat 
tárolnak és kezelnek

•	 Az eszközök csatlakoztatva vannak a hálózathoz, 
ami potenciális támadások célpontjává teszi őket

•	 Az eszközöket gyakran nem tekintik biztonsági 
kockázatnak, ami még inkább célponttá 
teheti őket

•	 Az adatvesztés kockázatának csökkentése a készülékekben 
tárolt adatok teljes élettartamuk alatt történő védelme révén 

•	 Az adatvédelmi irányelvek kiterjesztése a 
nyomtatókészülékekre a biztonságos környezet fenntartása 
érdekében

•	 Csökkentheti a nyomtatókra vonatkozó biztonsági 
előírások megsértésének kockázatát, így elkerülheti a 
megbírságolást és a márka hírnevében esett károkat

KÉSZÜLÉKMEGERŐSÍTÉSI 
SZOLGÁLTATÁS

Canon készülékmegerősítési szolgáltatás A nyomtatókészülék 
teljesítményének javítása, hogy az ellenállóvá váljon a biztonsággal 
kapcsolatos problémákkal szemben. Szolgáltatásunk megerősíti 
a Canon készülékek natív biztonsági funkcióit egy biztonságos 
profil alkalmazásával, amely nem igényel további teendőket a 
fokozott védelem fenntartásához. 

JAVASLAT KONFIGURÁLÁS ÉRVÉNYESÍTÉS
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KAPCSOLAT 
 
További információkért forduljon 
a helyi Canon irodához.

KÉSZÜLÉKMEGERŐSÍTÉSI SZOLGÁLTATÁS
KÉSZÜLÉKMEGERŐSÍTÉSI KONFIGURÁCIÓ

Biztonságos profilkonfiguráció, amely teljes körű tesztelésen esett át, és amely 
megfelel az ajánlott legjobb kiberbiztonsági gyakorlatoknak és a biztonsági 
megoldások vásárlói által támasztott elvárásoknak.

A Canon testre szabott szolgáltatást is kínál az ügyfélspecifikus igények 
kielégítésére.

FUNKCIÓ LEÍRÁS

Biztonságos adattörlés 
engedélyezése

Az adatok automatikusan törlődnek a készülék tárhelyéről minden 
egyes feladat után, amikor befejeződött az összes oldal nyomtatása/
faxolása/szkennelése/másolása.

A távoli felhasználói 
felület jelszavának 
beállítása

A távoli felhasználói felület webes felületen keresztül teszi lehetővé 
az eszközbeállításokhoz való hozzáférést. A jelszó lehetővé teszi az 
engedélyezett hozzáférést ehhez a felülethez.

Rendszerkezelői jelszó 
beállítása

A Rendszerkezelő rendszergazdai jogosultságokkal engedélyezi a 
hozzáférést az eszközhöz. A jelszó a gyári alapértelmezettől eltér a 
további védelem érdekében.

A távfelügyeleti eszköz 
jelszavának beállítása

A távkezelő szoftverkészlete lehetővé teszi a készülék 
érintőpaneljének és kezelőszerveinek távoli elérését szervizelési 
célokból. A jelszó extra biztonsági szintet biztosít.

A rendszer 
integritásának 
ellenőrzése indításkor 
funkció engedélyezése

A biztonságos rendszerindítás egy natív készülékfunkció, amely 
a készülék indításakor ellenőrzi, hogy nem történt-e illetéktelen 
beavatkozás a rendszerindító kód, a firmware vagy a MEAP 
alkalmazások körében.

Az eszközök 
feladatnaplóinak 
elrejtése

A készüléken létrehozott feladatnaplók megjelenítésének 
letiltása, mivel ezek fájlneveket és felhasználóneveket 
tartalmazhatnak.

A nem használt 
protokollok és 
szolgáltatások letiltása

Egyes aktív protokollok és portok növelhetik a támadások 
kockázatát, ezért a nem használt beállításokat letiltják. Ezek 
közé tartozik az SMB, az FTP és az IP Fax.

USB-használat 
korlátozása

Az eszköz nem csatlakoztatható számítógéphez 
USB-n keresztül a nyomtatási és szkennelési funkciók 
használatához. A beolvasott dokumentumok nem 
menthetők USB-memóriakártyára.

A vezeték nélküli 
hálózatokhoz való 
csatlakozás korlátozása

Az eszköz nem csatlakoztatható a vállalati hálózathoz 
Wi-Fi-n keresztül. 

Vendégfelhasználók 
hozzáférésének tiltása

A nem regisztrált felhasználók nem tudnak 
bejelentkezni a készülék funkcióinak használatához, 
beleértve a készülék biztonságos nyomtatás 
funkciójával küldött nyomtatási feladatok kiadását is.

Automatikus 
kijelentkezés 
kényszerítése

A rendszer automatikusan kilépteti a 
felhasználókat, ha 30 másodpercnél hosszabb 
ideig nem végeznek műveleteket.

A gyenge titkosítási 
algoritmusok 
használatának 
korlátozása

Az IPSec, TLS, Kerberos, S/MIME, S/MIME, 
vezeték nélküli LAN és SNMPv3 protokollokhoz 
kapcsolódóan gyenge titkosítást támogató 
rendszerekhez való csatlakozás le van tiltva.


