AITTEIDEN
OVENNUSPALVELU

Canon-laitteiden Kovennuspalvelu Parantaa laitteiden

tietoturvaa seka suorituskykya. Palvelu optimoi Canon-laitteiden
tietoturva-asetukset, jolloin suojaus paranee ja valtytaan
lisatoimenpiteilta.
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SUOSITUS KONFIGUROINTI SUOJATUT

LAITTEET
EDUT
YRITYKSELLESI:

* Suojaa laitteisiin tallennetut tiedot niiden koko elinkaaren
ajan, ja vahennat tietojen menettamisen riskia.

* Tee tulostuslaitteet tietoturvallisemmiksi parantamalla
laitteella kasiteltavien tietojen suojaamista

* Vahenna tulostukseen liittyvien tietoturvaloukkausten
riskia ja valta mahdolliset GDPR-sakot ja yrityksen
maineen vahingoittuminen

POTENTIAALISET UHAT
YRITYKSELLESI

* Laitteisiin tallennetaan ja niilla kasitellaan
luottamuksellisia tietoja, kuten taloudellisia
raportteja ja muita arkaluonteisia tietoja.

* Laitteet on yhdistetty verkkoon, mika voi altistaa
ne mahdollisille hydkkayksille.

* Laitteita ei usein pideta turvallisuusriskeing,
mika voi tehda niista houkuttelevia kohteita.



LAITTEIDEN KOVENNUSPALVELU

LAITTEIDEN TIETOTURVA-ASETUKSET

Huolella valitut tietoturva-asetukset on testattu perusteellisesti, ja ne perustuvat
kyberturvallisuuden parhaisiin kaytantoihin ja tietoturvaratkaisujen
hankintatarpeisiin.

Canonilta saa myos kovennuspalvelua asiakaskohtaisilla maarityksilla.

LAITEMAARITYKSET \ KUVAUS

Ota kayttoon suojattu Tiedot poistetaan laitteen tallennustilasta automaattisesti jokaisen tyon
tietojen poistotoiminto \ jalkeen, kun kaikki sivut on tulostettu/skannattu/kopioitu.

Aseta Etakayttoliittyman avulla laitteen asetuksia voi kayttaa verkon kautta.
etakayttoliittyman Kayttoliittymaa voi kayttaa vain antamalla salasanan.
salasana

Aseta Laitteen asetuksia voidaan muuttaa vain jarjestelmanvalvojan
jarjestelmanvalvojan oikeuksilla. Oletussalasana vaihdetaan suojauksen parantamiseksi.
CEIETE]GE]
Aseta Etakayttoohjelmisto mahdollistaa yhteyden laitteen
etahallintatyékalun kosketusnayttoon ja toimintoihin esimerkiksi huoltotoimia
salasana varten. Salasana parantaa tietoturvaa.
Varmista jarjestelman Suojattu kaynnistystoiminto tarkistaa, ettei laitteen
eheys kaynnistyksen kaynnistyskoodia, laiteohjelmistoa ja MEAP-sovelluksia ole

yhteydessa muutettu luvattomasti.

Piilota laitteen Esta laitteessa luotujen tydlokien nayttaminen, koska ne
tyolokit voivat sisaltaa tiedostonimia ja kayttajanimia.
Poista kaytosta Aktiivisten protokollien ja porttien kayttamattomat
kayttamattomat asetukset poistetaan kaytosta, koska ne voivat lisata

protokollat ja palvelut hydkkaysten riskia. Naita ovat SMB, FTP ja IP-faksi.

Rajoita USB-kaytt6a Laitetta ei voi liittaa tietokoneeseen USB-yhteydella
tulostusta ja skannausta varten. Skannattuja
asiakirjoja ei voi tallentaa USB-muistiin.

Rajoita yhteyksia Laitetta ei voi yhdistaa yrityksen verkkoon Wi-Fi-
langattomiin yhteydella.
verkkoihin

Esta laitteiden Rekisterdimattomat kayttajat eivat voi kayttaa
vieraskayttd laitteen toimintoja tai vapauttaa suojattuja
tulostustaita.

Pakota Kayttajat kirjataan ulos automaattisesti, jos
automaattinen mitaan toimintoja ei kayteta yli 30 sekuntiin.
uloskirjaus

Rajoita heikkojen Yhteydet heikosti salattuihin jarjestelmiin
salausalgoritmien poistetaan kaytdsta (IPSec, TLS, Kerberos,
kayttoa S/MIME, langaton l&hiverkko ja SNMPV3).
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