EVIGE HARDENING
ERVICE

Device Hardening de Canon mejora el rendimiento de los dispositivos
de impresion para protegerlos de problemas relacionados con
la seguridad. Nuestro servicio mejora la seguridad nativa de los
dispositivos Canon mediante la aplicacion de un perfil seguro
que le confiere una mayor proteccion sin esfuerzo adicional.

o

RECOMENDACION CONFIGURACION VALIDACION

BENEFICIOS PARA
TU EMPRESA:

* Reduce el riesgo de pérdida de datos al proteger los datos
almacenados en los dispositivos durante toda su vida Util

*  Amplia las politicas de proteccién de datos para dispositivos
de impresidn con el fin de mantener un entorno seguro

* Reduce el riesgo de filtraciones de seguridad relacionadas
con las impresoras para evitar posibles sanciones
reglamentarias y danos a la reputacion de la marca

POSIBLES AMENAZAS
PARA TU EMPRESA:

* Tus dispositivos almacenan y procesan datos
confidenciales, como informes financieros y otra
informacion confidencial

* Tus dispositivos estdn conectados a la red, lo que
los expone a posibles ataques

* A menudo se pasan por alto los riesgos de
seguridad de tus dispositivos, lo que los hace
mas susceptibles a ataques



DEVICE HARDENING SERVIGE

CONFIGURACION DE DEVICE HARDENING

La configuracién de un perfil seguro que se ha puesto a prueba por completo e
incorpora las practicas recomendadas y las expectativas en materia de
ciberseguridad de los compradores de soluciones de seguridad.

Canon también ofrece un servicio personalizado para satisfacer los requisitos
especificos del cliente.

CARACTERISTICA DESCRIPCION
Activar la opcion de Los datos se borran automaticamente del almacenamiento del dispositivo
borrado seguro de datos después de cada trabajo cuando todas las paginas se han impreso, enviado

por fax, escaneado o copiado.

Establecer una La interfaz de usuario remoto permite acceder a la configuracion del
contraseia de la interfaz dispositivo a través de la interfaz web. La contrasefia permite el acceso
de usuario remoto autorizado a esta interfaz.

Establecer una El administrador del sistema permite acceder al dispositivo con
contraseiia del privilegios de administrador. La contrasefa predeterminada se cambia
administrador del sistema \ para una mayor proteccién.

Establecer una El kit de software de operador remoto permite acceder de forma
contraseia de la remota al panel tactil y los controles del dispositivo para realizar tareas
herramienta de de mantenimiento. La contrasefa proporciona una capa de seguridad
gestion remota adicional.

Activar la verificacion El arrangue seguro es una funcién nativa del dispositivo que
de la integridad del comprueba si se ha manipulado el cédigo de arranque, el
sistema al inicio firmware y las aplicaciones MEAP al iniciar el dispositivo.

Ocultar los registros de Bloguea la visualizacién de los registros de trabajos generados
trabajos del dispositivo en el dispositivo, ya que pueden incluir nombres de archivoy
nombres de usuario.

Desactivar los protocolos Ciertos protocolos y puertos activos podrian aumentar el
y servicios no utilizados riesgo de ataques, por lo que se desactivan los ajustes que no
se utilicen. Entre ellos se incluyen SMB, FTP y fax IP.

Restringir el uso El dispositivo no se puede conectar a un PCatraves de

de USB USB para utilizar las funciones de impresién y escaneo.
Los documentos escaneados no se pueden guardar en un
dispositivo de memoria USB.

Restringir la El dispositivo no se puede conectar a lared de la
conectividad a redes empresa mediante Wi-Fi.
inalambricas

Prohibir el acceso a Los usuarios no registrados no pueden iniciar sesion

usuarios invitados para utilizar las funciones del dispositivo, incluida la
liberacion de trabajos de impresion enviados a través
de la funciéon de impresion segura del dispositivo.

Forzar el cierre de La sesion de los usuarios se cierra
sesion automatico automaticamente si no se realiza ninguna
operacién durante mas de 30 segundos.

Restringir el uso Se impide la conexiéon a sistemas que admiten
de algoritmos de protocolos de cifrado débil, como IPSec, TLS,
encriptacion débiles Kerberos, S/MIME, LAN inaldmbrica y SNMPV3.
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