Sluzba zabezpeceni zafizeni od spole¢nosti Canon pomaha
zlepsit vykon zafizeni a zajistit jeho odolnost vici problémim
se zabezpecenim. Nase sluzba zvysuje nativni zabezpeceni

zarizeni Canon tim, ze pouziva zabezpeceny profil, ktery
zvysuje ochranu bez dalsiho usili.
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DOPORUCIT KONFIGUROVAT OVERIT

VYHODY PRO VASI
SPOLECNOST:

* Snizte riziko ztraty dat diky ochrané dat ulozenych v zafizenich
po celou dobu jejich Zivotnosti.

* RozSirte zasady ochrany dat na tiskova zafizeni, abyste
zachovali bezpelné prostredi.

*  Snizte riziko naruseni zabezpeceni tiskarny a vyhnéte se
riziku regulacnich pokut a poskozeni povésti znacky.

POTENCIALNiIi HROZBY
PRO VASI SPOLECNOST

*  Vase zafizeni ukladdaji a zpracovavaji dGvérna data,
jako jsou financni zpravy a dalsi citlivé informace
*  Vase zafizeni jsou pfipojena k siti, coz je mUze
vystavit potencidlnim Utoklim
* Vase zafizeni Casto nejsou vnimana jako

bezpecnostni riziko, coZ z nich mize udélat
vetsi cil



SLUZBA ZABEZPEGENI ZARIZENI

KONFIGURACE ZABEZPECENI ZARIZENI

Konfigurace zabezpeceného profilu, ktera byla plné otestovana a zahrnuje
doporucené osveédcené postupy v oblasti kybernetické bezpecnosti a ocekavani
kupujicich v oblasti bezpecnostnich rfeseni.

Spole¢nost Canon také nabizi sluzbu na miru, ktera resi specifické pozadavky
zakazniku.

FUNKCE POPIS

Povoleni moznosti Data se z Ulozisté zafizeni vymazou automaticky po kazdé uloze,
bezpeéného kdyz jsou vytistény/faxovany/skenovany/kopirovany viechny stranky.
vymazani dat

Nastaveni hesla Vzdalené uZivatelské rozhrani umoznuje pfistup k nastaveni zafizeni

vzdaleného i prostfednictvim webového rozhrani. Heslo umoZziuje autorizovany
uzivatelského rozhrani pristup k tomuto rozhrani.
Nastaveni hesla Spravce systému umoznuje pristup k zafizeni s opravnénimi
spravce systému spravce. Heslo je zménéno oproti vychozimu tovarnimu nastaveni

kvUli zvydeni ochrany.

Nastaveni hesla Sada softwaru pro vzdalenou obsluhu umoznuje vzdaleny pfistup

nastroje pro k dotykovému panelu zafizeni a ovldadacim prvkim zafizeni pro

vzdalenou spravu servisni Ucely. Heslo poskytuje dalsi Uroven zabezpeceni.
Povoleni ovéreni Secure Boot je nativni funkce zafizeni, ktera pfi spusténi
integrity systému zafizeni kontroluje, zda nedoslo k neopravnéné manipulaci
pfi spusténi se spoustécim kddem, firmwarem a aplikacemi MEAP.

Skryti protokolt Blokovani zobrazeni protokoll Uloh vygenerovanych
uloh zarizeni v zafizeni, protoze mohou obsahovat nazvy soubort
a uzZivatelska jména.

Vypnus[ i Nékteré aktivni protokoly a porty mohou zvysit riziko
nepouzivanych_ Utokd, proto jsou tato nepouzivana nastaveni zakazana.
protokolu a sluzeb Patfi mezi n& SMB, FTP a IP Fax.

Omezeni pouzivani Zarizeni nelze pfipojit k pocitaci prostfednictvim USB
USB a pouzivat funkce tisku a skenovani. Naskenované
dokumenty nelze ulozit na pamétové zafizeni USB.

Omezeni pfipojeni Zafizeni nelze pfipojit k firemni siti

k bezdratovym sitim prostfednictvim sité Wi-Fi.
Z3akaz pristupu Neregistrovani uzivatelé se nemohou pfihlasit
neregistrovanym a pouzivat funkce zafizeni, véetné uvolnéni
uzivatelim tiskovych uloh odeslanych prostfednictvim

zabezpeleného tisku zafizeni.

Vynuceni Uzivatelé jsou automaticky odhlaseni, pokud
automatického neprovedou Zzadnou operaci po dobu delsi nez
odhlaseni 30 sekund.

Omezeni pouzivani Pfipojeni k systémum podporujicim slabé
slabych sifrovacich Sifrovani souvisejici s protokoly IPSec, TLS,
algoritma Kerberos, s /MIME, bezdratovou siti LAN

a SNMPV3 je zakazano.
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