
POTENCIÁLNÍ HROZBY 
PRO VAŠI SPOLEČNOST

VÝHODY PRO VAŠI 
SPOLEČNOST:

•	 Vaše zařízení ukládají a zpracovávají důvěrná data, 
jako jsou finanční zprávy a další citlivé informace

•	 Vaše zařízení jsou připojena k síti, což je může 
vystavit potenciálním útokům

•	 Vaše zařízení často nejsou vnímána jako 
bezpečnostní riziko, což z nich může udělat 
větší cíl

•	 Snižte riziko ztráty dat díky ochraně dat uložených v zařízeních 
po celou dobu jejich životnosti. 

•	 Rozšiřte zásady ochrany dat na tisková zařízení, abyste 
zachovali bezpečné prostředí.

•	 Snižte riziko narušení zabezpečení tiskárny a vyhněte se 
riziku regulačních pokut a poškození pověsti značky.

SLUŽBA ZABEZPEČENÍ 
ZAŘÍZENÍ

Služba zabezpečení zařízení od společnosti Canon pomáhá 
zlepšit výkon zařízení a zajistit jeho odolnost vůči problémům 
se zabezpečením. Naše služba zvyšuje nativní zabezpečení 
zařízení Canon tím, že používá zabezpečený profil, který 
zvyšuje ochranu bez dalšího úsilí. 

DOPORUČIT KONFIGUROVAT OVĚŘIT
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KONTAKT 
 
Podrobné informace vám 
sdělí vaše místní kancelář 
společnosti Canon.

SLUŽBA ZABEZPEČENÍ ZAŘÍZENÍ
KONFIGURACE ZABEZPEČENÍ ZAŘÍZENÍ

Konfigurace zabezpečeného profilu, která byla plně otestována a zahrnuje 
doporučené osvědčené postupy v oblasti kybernetické bezpečnosti a očekávání 
kupujících v oblasti bezpečnostních řešení.

Společnost Canon také nabízí službu na míru, která řeší specifické požadavky 
zákazníků.

FUNKCE POPIS

Povolení možnosti 
bezpečného 
vymazání dat

Data se z úložiště zařízení vymažou automaticky po každé úloze, 
když jsou vytištěny/faxovány/skenovány/kopírovány všechny stránky.

Nastavení hesla 
vzdáleného 
uživatelského rozhraní

Vzdálené uživatelské rozhraní umožňuje přístup k nastavení zařízení 
prostřednictvím webového rozhraní. Heslo umožňuje autorizovaný 
přístup k tomuto rozhraní.

Nastavení hesla 
správce systému

Správce systému umožňuje přístup k zařízení s oprávněními 
správce. Heslo je změněno oproti výchozímu továrnímu nastavení 
kvůli zvýšení ochrany.

Nastavení hesla 
nástroje pro 
vzdálenou správu

Sada softwaru pro vzdálenou obsluhu umožňuje vzdálený přístup 
k dotykovému panelu zařízení a ovládacím prvkům zařízení pro 
servisní účely. Heslo poskytuje další úroveň zabezpečení.

Povolení ověření 
integrity systému 
při spuštění

Secure Boot je nativní funkce zařízení, která při spuštění 
zařízení kontroluje, zda nedošlo k neoprávněné manipulaci 
se spouštěcím kódem, firmwarem a aplikacemi MEAP.

Skrytí protokolů 
úloh zařízení

Blokování zobrazení protokolů úloh vygenerovaných 
v zařízení, protože mohou obsahovat názvy souborů 
a uživatelská jména.

Vypnutí 
nepoužívaných 
protokolů a služeb

Některé aktivní protokoly a porty mohou zvýšit riziko 
útoků, proto jsou tato nepoužívaná nastavení zakázána. 
Patří mezi ně SMB, FTP a IP Fax.

Omezení používání 
USB

Zařízení nelze připojit k počítači prostřednictvím USB 
a používat funkce tisku a skenování. Naskenované 
dokumenty nelze uložit na paměťové zařízení USB.

Omezení připojení 
k bezdrátovým sítím

Zařízení nelze připojit k firemní síti 
prostřednictvím sítě Wi-Fi. 

Zákaz přístupu 
neregistrovaným 
uživatelům

Neregistrovaní uživatelé se nemohou přihlásit 
a používat funkce zařízení, včetně uvolnění 
tiskových úloh odeslaných prostřednictvím 
zabezpečeného tisku zařízení.

Vynucení 
automatického 
odhlášení

Uživatelé jsou automaticky odhlášeni, pokud 
neprovedou žádnou operaci po dobu delší než 
30 sekund.

Omezení používání 
slabých šifrovacích 
algoritmů

Připojení k systémům podporujícím slabé 
šifrování související s protokoly IPSec, TLS, 
Kerberos, s /MIME, bezdrátovou sítí LAN 
a SNMPv3 je zakázáno.


