
Arkaluontoisten tietojen suojaaminen parantaa tietoturvaa ja 
vaatimustenmukaisuutta koko dokumentin elinkaaren aikana, oli kyse sitten 
paperisesta tai digitaalisesta muodosta. 
Canonin yritysohjelmistot turvaavat dokumenttisi aina kun tulostat ja hallinnoit 
laitteistoasi, skannaat ja tallennat tietoja, hallitset ja jaat digitaalisia tiedostoja tai 
kun käsittelet ja tuotat liiketoiminnan kannalta kriittistä viestintää. 

TIETOTURVAA CANONIN 
OHJELMISTOILLA

RATKAISUT OMINAISUUDET EDUT

Tulostuksen 
ja laitteiden 

hallintaohjelmisto

Tulostustietojen salaus tiedonsiirron aikana
Voit hallita laitteita 
ja tulostuskäytäntöjä 
turvallisesti ja 
estää aineettoman 
omaisuuden tai 
luottamuksellisten 
asiakirjojen 
varastamisen 
tulostusprosessien 
aikana

Tulostustyön vapautus tietoturvallisesti kaikilta 
laitteilta, mukaan lukien suojattu vierastulostus

Rajattu laitetoimintojen käyttöoikeus tietyille 
käyttäjille, ryhmille tai osastoille

Skannauksen 
ja tiedon 

haltuunoton 
ohjelmisto

Suojattu pilvipohjainen dokumenttien skannaus, 
jossa käyttäjätunnistus Hyödynnä älykästä 

automaatiota 
vähentääksesi 
inhimillisiä virheitä 
ja parantaaksesi 
dokumenttien 
tietoturvaa sekä 
skannauksen ja 
tietojen tallennuksen 
vaatimustenmukaisuutta

Sähköisten dokumenttien suojattu jakelu valittuihin 
kohteisiin

Käyttäjän tunnistus määritettyihin skannauksen 
työnkulkuihin

Tietojen salaus käsittelyn aikana

Prosessin- ja 
tiedonhallinnan 

ohjelmistot

Suojattu ja salattu tallennus

Tehosta digitalisaatiota 
ja paranna samalla 
sisällönhallinnan 
työnkulkujen ja 
liiketoimintaprosessien 
tietoturvaa

Käytönvalvonta ja säilytyssäännöt

Suojattu pääsy asiakirjoihin etätyöntekijöille

Alan johtava käyttäjien tunnistus ja käyttäjien 
hallinta (Microsoft AD)

Ohjelmistot 
viestinnän 
hallintaan

Läpinäkyvyyttä prosesseihin jaettujen asiakirjojen 
seuranta- ja jäljitystoiminnoilla

Kehitä asiakasviestinnän 
vaatimustenmukaisuutta 
ja tietoturvaa 
paremmalla 
dokumenttirakenteella 
ja jakeluprosessien 
ohjauksella

Toimitusvahvistus asiakirjojen lähetysprosesseissa



MIKSI CANON  
ON RATKAISU TIETOTURVAHAASTEISIIN?

...CANONIN OHJELMISTORATKAISUILLA

SUOJAA TIETOSI ASIAKIRJAN KOKO ELINKAAREN AJALTA  
MISTÄ TAHANSA...
Tulosteet ovat 
haastavia tietoturvan ja 
vaatimustenmukaisuuden 
kannalta, koska kaikkea 
käyttäjään tai asiakirjaan 
liittyvää toimintaa ei 
nähdä, ja tästä voi aiheutua 
tietoturvarikkomuksia

Skannattujen asiakirjojen, 
jotka sisältävät 
arkaluonteisia tietoja, on 
päästävä kohteeseensa 
turvallisesti. Käyttäjän 
virheet voivat aiheuttaa 
tietojen menettämisen.

Henkilötiedot ja 
arkaluonteiset tiedot, 
jotka koskevat asiakkaita ja 
työntekijöitä, on säilytettävä, 
käsiteltävä ja hävitettävä 
tietosuojasäännösten 
mukaisesti

LIIKETOIMIN-
TAPROSESSI
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Lähteviä viestejä, 
dokumentteja ja tietoja 
on suojattava, jotta 
vältetään tietojen 
vaatimustenmukaisuuteen 
liittyvät ongelmat

TULOSTUKSEN JA 
LAITTEIDEN HALLINTA

SKANNAUKSEN 
HALLINTA

PROSESSIN- JA 
TIEDONHALLINTA

VIESTINNÄN HALLINTA

Tulostuksen hallinta
Laitehallinta
Mobiilitulostus
Tunnistus ja tietoturva

Monikanavainen tiedon 
haltuunotto
Pilvipohjainen tiedon haltuunotto
Asiakirjojen luokittelu
Automaattinen indeksointi

Tietoturvallinen arkistointi
Prosessin automatisointi
Sähköinen allekirjoitus
Yhteistyö ja tiedostojen 
jakaminen

Monikanavainen toimitus
Asiakirjojen luonti
Personointi
Kohdennettu viestintä

ALAN 
TUNNUSTUS 

Johtava tulos-
tuksen ja doku-
menttien tietotur-
varatkaisujen ja 
-palvelujen tarjoaja 
IDC MarketScapen 
ja Quocirca Print 
Security Land-
scape -raportin 
mukaan

EDELLÄKÄVIJÄ 
TOIMIALAN 

STANDARDEISSA 

Canon Europe on 
ISO 27001 -sertifioi-
tu ja ottaa käyttöön 
ISO 27002 -standar-
din tietoturvavaati-
mukset

TIETOTURVA- 
KUMPPANI 

Canonin oma 
eurooppalainen tie-
toturvatiimi suojaa 
sekä Canonia että 
tarjoaa asiantunte-
muksensa käyttöö-
si antamalla tarkat 
ohjeet laitteiden ja 
ohjelmistojen mää-
ritykseen liiketoi-
minnan suojauksen 
optimoimiseksi.

IHMISET 
TIETOTURVAN 

KESKIÖSSÄ 

Asiakkaiden 
tietoturvaa 
koskevat eettiset 
työskentelyohjeet 
sisältyvät 
työsopimustemme 
ehtoihin. Canonin 
henkilökunta saa 
alan johtavaa 
koulutusta, ja 
koulutuksia 
seurataan 
yksilötasolla.

SUUNNITELTU 
TIETO- 

TURVALLISEKSI 

Kaikki Canonin 
tuotteet ja palve-
lut on suunniteltu 
tietoturvalähtöi-
sesti, ja ne käyvät 
suunnittelu- ja ke-
hitysvaiheissa läpi 
tarkan prosessin, 
joka kattaa kaikki 
tietoturvan osa-
alueet
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