
Skydda din IT-miljö mot interna och externa attacker genom att stärka enhets- 
och nätverkssäkerheten. 
Canons mervärdestjänster för informationssäkerhet hjälper dig att upprätthålla 
dataefterlevnad och skydda dina känsliga data – innan enheterna installeras, 
under användning och när de når slutet av sin livslängd. 

INFORMATIONSSÄKERHET MED CANONS 
MERVÄRDESTJÄNSTER

FUNKTIONER FÖRDELAR

Genomsöker viktiga system 
Upptäck nya säkerhetsrisker innan du utsätts för 
skadliga hot

Granskning och utvärdering av brandvägg 

Analys och identifiering av säkerhetsrisker och 
sårbarheter

Omfattande utvärdering och grundläggande 
analys av din IT-miljö

Detaljerad riskrapport med rekommendationer på 
olika lösningar

Grundläggande konfiguration med 
rekommenderade metoder för cybersäkerhet Minska risken för skrivarrelaterade 

säkerhetsöverträdelser och dataförlust för 
att undvika eventuella böter och skador på 
varumärkets rykte

Möjliggör systemverifiering vid start med säker 
start för att kontrollera om det finns några 
manipuleringar

Inaktiverar oanvända protokoll och tjänster för att 
minska risken för attacker

Skyddar data som finns i enheter under hela 
livscykeln

Aktiverar raderingsalternativ för att skydda data 

Utökar dataskyddspolicyer till skrivarenheter för 
att upprätthålla en säker miljöBlockerar visning av jobbloggar 

Begränsar användningen av USB
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Proaktiv övervakning av enheter under hela 
livscykeln Minskad risk för informationsläckor 

Automatiska varningar i händelse av oväntade 
ändringar av enhetsinställningar

Optimal enhetsprestanda bibehålls för att undvika 
säkerhetsrelaterade problem

Enheter återställda till konfiguration Minskad verksamhetsstörning med proaktiv 
enhetsövervakning och incidentlösning

Incidenteskalering under kontorstid eller dygnet 
runt

Gemensamt skydd för alla dina Canon-enheter, 
oavsett modell eller kapacitet 

Verktyg för onlinerapportering för instrumentpanel 
med säker status
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Radering av data, överlämnande av data eller 
förstöring av data enligt godkända standarder 

Minskad risk för dataintrång och böter som det 
kan medföra

Förhindrar att data från enheter hamnar i fel 
händer

Enhetsinspektion för att kontrollera om det finns 
någon fysisk information kvar

Utökar policyer för internt dataskydd för att täcka 
alla utskriftsenheter i hela organisationen

Uppfyller kraven
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VARFÖR CANON  
FÖR DINA INFORMATIONSSÄKERHETSBEHOV?

SKYDDA DIN IT-MILJÖ OCH FÖLJ REGLER  
TJÄNSTER FÖR INFORMATIONSSÄKERHET
Canons säkerhetstjänster är utformade för att hjälpa dig att upprätthålla dataefterlevnad och skydda 
dina känsliga data under hela livscykeln för din utskrifts- och scanningsinfrastruktur.

Före installation  
SÄKERHETSKONTROLL PÅ 

KONTORET 
 

Scanna av kontorsnätverket för att 
identifiera potentiella sårbarheter i 

datasäkerheten

Installera  
ENHETSSKYDDSTJÄNST 

 
Konfigurera enheterna i 

enlighet med rekommenderad 
skyddsstandard

Systemuppdateringar  
ENHETSHANTERINGSTJÄNST 

 
Ökad säkerhet med fjärruppdatering 

av inbyggd programvara och 
applikationer 

Operativt
SÄKER 

KONFIGURATIONSHANTERING 
 

Proaktiv övervakning av 
säkerhetskonfigurationen och 

lösningar för Canons utskriftsenheter

Uttjänta produkter
DATABORTTAGNINGSTJÄNST 

 
Borttagning av fysiska och digitala 

data från uttjänta enheter
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BRANSCH- 
ERKÄNNANDE 

Ledande inom 
IDC MarketScape 
för utskrifts- och 
dokumentsäker-
hetslösningar och 
-tjänster, samt 
inom Quocirca 
Print Security 
Landscape

SÄTTER STAN-
DARDERNA FÖR 

BRANSCHEN 

Canon Europe är 
certifierat enligt 
ISO 27001 och 
arbetar enligt ISO 
27002-standarder-
na gällande infor-
mationssäkerhet

EN PARTNER 
INOM SÄKERHET 

Canons egna 
europeiska 
säkerhetsteam 
skyddar inte bara 
Canon utan utökar 
även sin expertis till 
dig, med detaljerad 
vägledning kring 
hur du konfigurerar 
dina enheter 
och program 
för att optimera 
säkerheten i 
företaget

MEDARBETAR-
NA I FOKUS FÖR 

SÄKERHET 

En uppförandekod 
för kunddatasäker-
het är en fast del i 
våra anställnings-
villkor. Canons 
medarbetare får 
branschledande 
utbildning och indi-
viduellt underhåll

SÄKER KON-
STRUKTION 

Alla Canons pro-
dukter och tjänster 
har utformats med 
säkerhet i åtanke 
och genomgår en 
grundlig gransk-
ningsprocess som 
täcker alla aspekter 
av säkerhet och 
sekretess i design- 
och utvecklingsfa-
serna


