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SERVICO DE

A REFORCO DE EQUIPAMENTO ESTADO DO ESCRITORIO

REMOCAO DE DADOS
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DA GANON

utilizacdo e no fim da vida util.

Analisa sistemas criticos
Revisdo e avaliagdo da firewall

Analise e identificacdo de riscos e vulnerabilidades de
seguranga

Relatorio de riscos detalhado com recomendacéo de solucdes

Configura¢ao de linha de base com recomendacado das
melhores praticas de ciberseguranca

Permite a verificagdo do sistema no arrangue com o arranque
seguro para verificar a existéncia de qualquer adulteracéo

Desativa protocolos e servigos ndo utilizados para reduzir o
risco de ataque

Permite a op¢do de eliminagéo segura de dados
Bloqueia a apresentacédo de registos de trabalhos

Restringe a utilizagdo de USB

Monitorizacdo proativa dos equipamentos ao longo da vida util

Alertas automaticos em caso de alteracdes inesperadas nas
definicdes do equipamento

Equipamentos restaurados para a configuragao

Encaminhamento de incidentes 8 horas por dia, 5 dias por
semana, ou 24 horas por dia, 7 dias por semana

Ferramenta de criagdo de relatérios online para painel de
controlo do estado seguro

Eliminacdo de dados, transferéncia ou destruicdo de dados
utilizando normas aprovadas

Inspecao do equipamento para verificar se existem informagdes
fisicas residuais

SEGURANGA DAS INFORMAGOES COM 0S

Mantenha o seu ambiente de Tl mais seguro contra ataques internos e externos,
reforcando a seguranc¢a do seu equipamento e da rede.

Os servicos de valor acrescentado da Canon para a seguranca das informacdes
foram concebidos para o ajudar a manter a conformidade dos dados e a proteger
0s seus dados sensiveis antes da instalacdo do seu parque, durante a sua

Descobrir novas vulnerabilidades de seguranca antes da
exposi¢cdo a ameagas maliciosas

Avaliacdo abrangente e andlise essencial do seu ambiente de Tl

Reduzir o risco de violagdes de seguranca relacionadas com
impressoras e perda de dados para evitar possiveis multas
regulamentares e danos a reputacdo da marca

Proteger os dados alojados em equipamentos ao longo da vida
util operacional

Alargar as politicas de protecéo de dados aos equipamentos de
impressao para manter um ambiente seguro

Reducédo do risco de fuga de informacéo

Preservacdo de um desempenho ideal do equipamento,
evitando problemas relacionados com a seguranca

Reducdo de interrupgdes na atividade com monitorizacdo

proativa de equipamentos e resolucdo de incidentes

Protecdo comum em todo o seu parque Canon,
independentemente do modelo ou das capacidades

Reduc¢do do risco de violagdo de dados e multas associadas

Evita que os dados dos equipamentos vao parar as maos
erradas

Alarga as politicas internas de protecdo de dados para proteger
todos os equipamentos de impressdo em toda a organizacdo

Mantém a conformidade



MANTENHA 0 SEU AMBIENTE DE TI SEGURO E CUMPRA OS REGULAMENTOS

Os servicos de seguranga Canon foram concebidos para o ajudar a manter a conformidade dos
dados e a proteger os seus dados sensiveis ao longo da vida util da sua infraestrutura de impressao e

digitalizacao.

Pré-instalagcdo

Analise a rede do escritério
para identificar potenciais
vulnerabilidades da seguranca
de dados

Fim de vida

Remocao de dados fisicos e digitais
de equipamentos redundantes

Instalacao

Configure os equipamentos de
acordo com os parametros de
reforco recomendados

Atualiza¢coes de sisj:emas
SERVICO DE GESTAO DE
EQUIPAMENTOS

Seguranca adicional com
atualizacdes remotas de firmware e
aplicacdes

Operacional
GESTAO DE CONFIGURAGCAO
SEGURA
Monitorizacdo e resolucdo proativas
da configuracao de seguranca para
equipamentos de impressdo Canon

PARA AS SUAS NECESSIDADES DE SEGURANGA DAS INFORMAGOES?

RECONHECIMENTO
DA INDUSTRIA

DEFlngZ\o DE
PADROES DA
INDUSTRIA

A Canon Europe
esta certificada
pela norma ISO
27001 e esta em
conformidade
com a norma
ISO 27002
relativa a
seguranca das
informacdes

UM PARCEIRO
EM SEGURANCA

AS PESSOAS DESIGN QUE
NO CENTRO DA OFERECE O
SEGURANCA MAXIMO DE
SEGURANCA

Os nossos termos
e condicdes de
emprego incluem
um cdodigo de
conduta relativo
a seguranca dos

dados dos clientes.
Os colaboradores
da Canon recebem
formacao lider

da industria e

sdo analisados
individualmente

Canon




