
Mantenha o seu ambiente de TI mais seguro contra ataques internos e externos, 
reforçando a segurança do seu equipamento e da rede. 
Os serviços de valor acrescentado da Canon para a segurança das informações 
foram concebidos para o ajudar a manter a conformidade dos dados e a proteger 
os seus dados sensíveis antes da instalação do seu parque, durante a sua 
utilização e no fim da vida útil. 

SEGURANÇA DAS INFORMAÇÕES COM OS  
SERVIÇOS DE VALOR ACRESCENTADO  

DA CANON

FUNÇÕES BENEFÍCIOS

Analisa sistemas críticos 
Descobrir novas vulnerabilidades de segurança antes da 
exposição a ameaças maliciosas

Revisão e avaliação da firewall 

Análise e identificação de riscos e vulnerabilidades de 
segurança

Avaliação abrangente e análise essencial do seu ambiente de TI

Relatório de riscos detalhado com recomendação de soluções

Configuração de linha de base com recomendação das 
melhores práticas de cibersegurança Reduzir o risco de violações de segurança relacionadas com 

impressoras e perda de dados para evitar possíveis multas 
regulamentares e danos à reputação da marcaPermite a verificação do sistema no arranque com o arranque 

seguro para verificar a existência de qualquer adulteração

Desativa protocolos e serviços não utilizados para reduzir o 
risco de ataque

Proteger os dados alojados em equipamentos ao longo da vida 
útil operacional

Permite a opção de eliminação segura de dados 

Alargar as políticas de proteção de dados aos equipamentos de 
impressão para manter um ambiente seguroBloqueia a apresentação de registos de trabalhos 

Restringe a utilização de USB
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Monitorização proativa dos equipamentos ao longo da vida útil Redução do risco de fuga de informação 

Alertas automáticos em caso de alterações inesperadas nas 
definições do equipamento

Preservação de um desempenho ideal do equipamento, 
evitando problemas relacionados com a segurança

Equipamentos restaurados para a configuração Redução de interrupções na atividade com monitorização 
proativa de equipamentos e resolução de incidentes

Encaminhamento de incidentes 8 horas por dia, 5 dias por 
semana, ou 24 horas por dia, 7 dias por semana

Proteção comum em todo o seu parque Canon, 
independentemente do modelo ou das capacidades 

Ferramenta de criação de relatórios online para painel de 
controlo do estado seguro
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Eliminação de dados, transferência ou destruição de dados 
utilizando normas aprovadas 

Redução do risco de violação de dados e multas associadas

Evita que os dados dos equipamentos vão parar às mãos 
erradas

Inspeção do equipamento para verificar se existem informações 
físicas residuais

Alarga as políticas internas de proteção de dados para proteger 
todos os equipamentos de impressão em toda a organização

Mantém a conformidade
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PORQUÊ RECORRER À CANON  
PARA AS SUAS NECESSIDADES DE SEGURANÇA DAS INFORMAÇÕES?

MANTENHA O SEU AMBIENTE DE TI SEGURO E CUMPRA OS REGULAMENTOS 
SERVIÇOS PARA A SEGURANÇA DAS INFORMAÇÕES
Os serviços de segurança Canon foram concebidos para o ajudar a manter a conformidade dos 
dados e a proteger os seus dados sensíveis ao longo da vida útil da sua infraestrutura de impressão e 
digitalização.

Pré-instalação  
VERIFICAÇÃO DO ESTADO  

DO ESCRITÓRIO 
 

Analise a rede do escritório 
para identificar potenciais 

vulnerabilidades da segurança  
de dados

Instalação  
SERVIÇO DE REFORÇO DE 

EQUIPAMENTO 
 

Configure os equipamentos de 
acordo com os parâmetros de 

reforço recomendados

Atualizações de sistemas  
SERVIÇO DE GESTÃO DE 

EQUIPAMENTOS 
 

Segurança adicional com 
atualizações remotas de firmware e 

aplicações 

Operacional
GESTÃO DE CONFIGURAÇÃO 

SEGURA 
 

Monitorização e resolução proativas 
da configuração de segurança para 
equipamentos de impressão Canon

Fim de vida
SERVIÇO DE REMOÇÃO DE DADOS 

 
Remoção de dados físicos e digitais 

de equipamentos redundantes EM U
TI

LI
ZA

Ç
Ã

O

RECONHECIMENTO 
DA INDÚSTRIA 

Reconhecida 
como líder na IDC 
MarketScape em 
termos de serviços e 
soluções de segurança 
de impressão e 
documentos, bem 
como no Quocirca 
Print Security 
Landscape

DEFINIÇÃO DE 
PADRÕES DA 
INDÚSTRIA 

A Canon Europe 
está certificada 
pela norma ISO 
27001 e está em 
conformidade 
com a norma 
ISO 27002 
relativa à 
segurança das 
informações

UM PARCEIRO 
EM SEGURANÇA 

A equipa de 
segurança europeia 
da Canon não só 
protege a Canon, 
como também 
partilha os seus 
conhecimentos 
especializados 
consigo, com 
orientações 
detalhadas sobre 
como configurar os 
seus equipamentos 
e software 
para otimizar a 
sua segurança 
empresarial

AS PESSOAS 
NO CENTRO DA 

SEGURANÇA 

Os nossos termos 
e condições de 
emprego incluem 
um código de 
conduta relativo 
à segurança dos 
dados dos clientes. 
Os colaboradores 
da Canon recebem 
formação líder 
da indústria e 
são analisados 
individualmente

DESIGN QUE 
OFERECE O 
MÁXIMO DE 
SEGURANÇA 

Concebidos 
a pensar na 
segurança, todos 
os produtos e 
serviços da Canon 
são sujeitos a 
um processo 
de verificação 
exaustivo, que 
abrange todos 
os aspetos de 
segurança e 
privacidade nas 
fases de design e 
desenvolvimento


