OFFICE HEALTH
CHECK

HERDING AV ENHET
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SIKKER SLETTING

nettverkssikkerheten.

Skanner kritiske systemer
Gjennomgang og vurdering av brannmur
Analyse og identifikasjon av risiko og sarbarhet

Detaljert risikorapport med Igzsningsanbefalinger

Grunnleggende konfigurasjon som innarbeider
beste IT-sikkerhetspraksis

Aktiverer systemverifisering ved oppstart med
Sikker oppstart for & sjekke etter endringer

Deaktiverer ubrukte protokoller og tjenester for a
redusere risikoen for angrep

Aktiverer alternativet for Sikker sletting av data
Stopp visning av jobblogger

Begrens bruk av USB

Proaktiv overvaking av enheter gjennom hele
levetiden

Automatisk varsling hvis det oppstar uventede
endringer i enhetsinnstillingene

Gjenopprett godkjent konfigurasjon

8/5 eller 24/7 hendelseseskaleringer
Nettbasert overvakningsdashboard
Sletting av data, overlevering av data eller

destruering av data ved bruk av godkjente
standarder

Enhetsinspeksjon for & se etter gjenveerende fysisk
informasjon

INFORMASJONSSIKKERHET MED GANONS

Beskytt IT-miljget mot interne og eksterne angrep ved a styrke enhets- og

Canons tjenester for informasjonssikkerhet er utviklet for & hjelpe deg med
a opprettholde datasamsvar og beskytte sensitive data - for enhetene blir
installert, under bruk og nar de har nadd slutten av levetiden.

Oppdag nye sikkerhetsproblemer far du blir utsatt
for skadelige trusler

Omfattende vurdering og analyse av IT-miljget

Reduser risikoen for skriverrelaterte
sikkerhetsbrudd og datatap for @ unnga mulige
boter og svekket omdamme

Beskytt data som er lagret pa enheten gjennom
hele leveransen

Utvid sikkerhetsstyringen i bedriften din til & ogsa
omfatte skrivere

Redusert risiko for informasjonslekkasjer

Optimal enhetsytelse bidrar til & forhindre
sikkerhetsrelaterte problemer

Faerre driftsavbrudd med proaktiv
enhetsovervaking og problemlgsning

Felles beskyttelse for hele Canon-parken,
uavhengig av modell eller funksjonalitet

Redusert risiko for datasikkerhetsbrudd og
tilknyttede bater

Forhindrer at data fra enheter havner i feil hender

Utvider interne retningslinjer for databeskyttelse-
for & inkludere alle utskriftsenhetene pa tvers av
virksomheten

Sikre etterlevelse av dine
informasjonssikkerhetsrutiner



SORG FOR AT IT-MILJQET DITT

Canons sikkerhetstjenester er utviklet for a hjelpe deg med a opprettholde compliance og beskytte
sensitive data gjennom hele levetiden til utskrifts- og skanneinfrastrukturen.

for implementering under implementering

Skann kontornettverket for
a identifisere potensielle
datasikkerhetsproblemer

Konfigurer enheten i samsvar med
anbefalt sikkerhetsbaseline

Systemoppdateringer
TJENESTE FOR
ENHETSADMINISTRASJON

Slutten av levetiden

Ekstra sikkerhet med automatiske
fastvare og programoppdateringer

Fjerning av fysiske og digitale data
fra dekomissjonerte enheter

Drift
SIKKER ADMINISTRASJON AV
KONFIGURASJONEN

Proaktiv overvaking av
sikkerhetskonfigurasjon for Canon-
utskriftsenheter

FOR DINE INFORMASJONSIKKERHETSBEHOV?

FOLK |
SENTRUM FOR
SIKKERHETEN

SIKKER
UTFORMING

EN SIKKERHETS-
PARTNER

SETTER BRAN-
SJESTANDARDER

BRANSJEUT-
MERKELSER

Canon Europe er
sertifisert i hen-
hold til ISO 27001

Etiske retningslinjer
rundt datasikkerhet

og overholder ISO
27002-standardene
for samsvar med in-

formasjonssikkerhet

er bygd inni
vare vilkar og
betingelser for

ansettelse. Canons
medarbeidere far
bransjeledende
opplaering og blir
individuelt vurdert

Canon




