
Beskytt IT-miljøet mot interne og eksterne angrep ved å styrke enhets- og 
nettverkssikkerheten. 
Canons tjenester for informasjonssikkerhet er utviklet for å hjelpe deg med 
å opprettholde datasamsvar og beskytte sensitive data – før enhetene blir 
installert, under bruk og når de har nådd slutten av levetiden. 

INFORMASJONSSIKKERHET MED CANONS 
TJENESTER

FUNKSJONER FORDELER

Skanner kritiske systemer 
Oppdag nye sikkerhetsproblemer før du blir utsatt 
for skadelige trusler

Gjennomgang og vurdering av brannmur 

Analyse og identifikasjon av risiko og sårbarhet
Omfattende vurdering og analyse av IT-miljøet

Detaljert risikorapport med løsningsanbefalinger

Grunnleggende konfigurasjon som innarbeider 
beste IT-sikkerhetspraksis Reduser risikoen for skriverrelaterte 

sikkerhetsbrudd og datatap for å unngå mulige 
bøter og svekket omdømmeAktiverer systemverifisering ved oppstart med 

Sikker oppstart for å sjekke etter endringer

Deaktiverer ubrukte protokoller og tjenester for å 
redusere risikoen for angrep

Beskytt data som er lagret på enheten gjennom 
hele leveransen

Aktiverer alternativet for Sikker sletting av data 

Utvid sikkerhetsstyringen i bedriften din til å også 
omfatte skrivereStopp visning av jobblogger 

Begrens bruk av USB
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Proaktiv overvåking av enheter gjennom hele 
levetiden Redusert risiko for informasjonslekkasjer 

Automatisk varsling hvis det oppstår uventede 
endringer i enhetsinnstillingene

Optimal enhetsytelse bidrar til å forhindre 
sikkerhetsrelaterte problemer

Gjenopprett godkjent konfigurasjon Færre driftsavbrudd med proaktiv 
enhetsovervåking og problemløsning

8/5 eller 24/7 hendelseseskaleringer
Felles beskyttelse for hele Canon-parken, 
uavhengig av modell eller funksjonalitet 

Nettbasert overvåkningsdashboard
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Sletting av data, overlevering av data eller 
destruering av data ved bruk av godkjente 
standarder 

Redusert risiko for datasikkerhetsbrudd og 
tilknyttede bøter

Forhindrer at data fra enheter havner i feil hender

Enhetsinspeksjon for å se etter gjenværende fysisk 
informasjon

Utvider interne retningslinjer for databeskyttelse-
for å inkludere alle utskriftsenhetene på tvers av 
virksomheten

Sikre etterlevelse av dine 
informasjonssikkerhetsrutiner
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HVORFOR CANON  
FOR DINE INFORMASJONSIKKERHETSBEHOV?

SØRG FOR AT IT-MILJØET DITT  
ER SIKKERT
Canons sikkerhetstjenester er utviklet for å hjelpe deg med å opprettholde compliance og beskytte 
sensitive data gjennom hele levetiden til utskrifts- og skanneinfrastrukturen.

før implementering  
OFFICE HEALTH CHECK 

 
Skann kontornettverket for 

å identifisere potensielle 
datasikkerhetsproblemer

under implementering  
TJENESTE FOR STYRKING AV ENHET

Konfigurer enheten i samsvar med 
anbefalt sikkerhetsbaseline

Systemoppdateringer  
TJENESTE FOR 

ENHETSADMINISTRASJON 
 

Ekstra sikkerhet med automatiske 
fastvare og programoppdateringer 

Drift
SIKKER ADMINISTRASJON AV 

KONFIGURASJONEN 

Proaktiv overvåking av 
sikkerhetskonfigurasjon for Canon-

utskriftsenheter

Slutten av levetiden
TJENESTE FOR DATAFJERNING 

 
Fjerning av fysiske og digitale data 

fra dekomissjonerte enheter I B
RU

K

BRANSJEUT-
MERKELSER 

Ledende innen IDC 
MarketSpace for 
løsninger og  
tjenester for  
utskrifts- og  
dokumentsikkerhet, 
samt innen  
Quocirca Print  
Security Landscape

SETTER BRAN-
SJESTANDARDER 

Canon Europe er 
sertifisert i hen-
hold til ISO 27001 
og overholder ISO 
27002-standardene 
for samsvar med in-
formasjonssikkerhet

EN SIKKERHETS-
PARTNER 

Canons egne 
europeiske 
sikkerhetsteam 
beskytter ikke 
bare Canon, men 
de deler også 
ekspertisen sin 
med deg gjennom 
detaljert veiledning 
for hvordan du 
konfigurerer 
enheter og 
programvare for 
å optimalisere 
bedriftssikkerheten

FOLK I 
SENTRUM FOR 
SIKKERHETEN 

Etiske retningslinjer 
rundt datasikkerhet 
er bygd inn i 
våre vilkår og 
betingelser for 
ansettelse. Canons 
medarbeidere får 
bransjeledende 
opplæring og blir 
individuelt vurdert

SIKKER 
UTFORMING 

Alle Canon-
produkter og 
-tjenester er utviklet 
med tanke på 
sikkerhet og går 
gjennom en grundig 
vurderingsprosess 
som dekker 
alle aspekter 
av sikkerhet og 
personvern i design- 
og utviklingsfasen


