OFFICE HEALTH CHECK

DEVICE HARDENING SERVICE
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DATA REMOVAL
SERVICE

Scant kritieke systemen
Controle en beoordeling van de firewall

Analyse en identificatie van beveiligingsrisico's en
-kwetsbaarheden

Gedetailleerd risicorapport met aanbevelingen
voor oplossingen

Basisconfiguratie met aanbevolen best practices
voor cyberbeveiliging

Maakt systeemverificatie bij het opstarten
mogelijk met 'secure boot' om te controleren op
manipulatie

Schakelt ongebruikte protocollen en services uit
om het risico van aanvallen te verminderen

Schakelt de optie voor het veilig wissen van
gegevens in

Blokkeert de weergave van taaklogboeken
Beperkt USB-gebruik

Proactieve bewaking van apparaten gedurende de
gehele levensduur

Automatische waarschuwingen bij onverwachte
wijzigingen in apparaatinstellingen

Apparaatconfiguratie wordt hersteld

8/5 of 24/7 escalatie van incidenten

Online rapportagetool voor dashboard van
beveiligde status

Gegevensverwijdering, gegevensoverdracht of
gegevensvernietiging volgens goedgekeurde
normen

Inspectie van apparaten op achtergebleven fysieke
informatie

INFORMATIEBEVEILIGING MET GANON

Houd uw IT-omgeving beter beschermd tegen interne en externe aanvallen
door de beveiliging van uw apparaten en netwerk te verbeteren.
Canon-services met toegevoegde waarde voor informatiebeveiliging helpen u
de regelgeving omtrent gegevens te blijven naleven en uw gevoelige gegevens
te beschermen - voordat uw apparatuur wordt geinstalleerd, tijdens gebruik en
wanneer het einde van de levensduur wordt bereikt.

Ontdek nieuwe kwetsbaarheden in de beveiliging
voordat u wordt blootgesteld aan bedreigingen
door kwaadwillende derden

Uitgebreide evaluatie en essentiéle analyse van uw
IT-omgeving

Verlaag het risico van schendingen van de
printerbeveiliging en gegevensverlies om
mogelijke boetes en schade aan de merkreputatie
te voorkomen

Beschermt gegevens die in apparaten worden
gehost gedurende de gehele levensduur

Breid beleid voor gegevensbescherming uit
naar printapparaten om een veilige omgeving te
behouden

Minder kans op informatielekken

Optimale prestaties van het apparaat worden
gehandhaafd, waardoor problemen met de
beveiliging worden voorkomen

Minder verstoring van de werkzaamheden dankzij
proactieve apparaatbewaking en oplossing van
incidenten

Algemene bescherming voor uw Canon-
apparatuur, ongeacht model of mogelijkheden

Minder kans op gegevensschendingen en daarmee
gepaarde gaande boetes

Voorkomt dat gegevens van apparaten in
verkeerde handen vallen

Breidt intern beleid voor gegevensdetectie uit
naar alle printers binnen de organisatie

Zorgt voor compliancy



HOUD UW IT-OMGEVING VEILIG EN LEEF REGELGEVING NA

De beveiligingsservices van Canon helpen u de regelgeving omtrent gegevens te blijven naleven en uw
gevoelige gegevens te beschermen gedurende de levensduur van uw print- en scaninfrastructuur.

Vo6or installeren Installeren

Configuratie van uw
apparaten volgens aanbevolen
basisconfiguratie

Scan van uw kantoornetwerk op
mogelijke kwetsbaarheden in
gegevensbeveiliging

Systeemupdates
DEVICE MANAGEMENT SERVICE

Einde van productlevensduur

Extra beveiliging met firmware- en
applicatie-updates op afstand

Verwijdering van fysieke en digitale
gegevens van uw overtollige
apparaten

Operationeel:

SECURE CONFIGURATION
MANAGEMENT
Proactieve bewaking van de
beveiligingsconfiguratie voor Canon-
printers

VOOR UW BEHOEFTEN OP HET GEBIED VAN INFORMATIEBEVEILIGING?

MEDEWER- SECURE BY

ERKENNING UIT
DE BRANCHE

INDUSTRIESTAN-
DAARDEN
BEPALEN

Canon Europe is ge-
certificeerd volgens
ISO 27001 en werkt
volgens de ISO
27002-normen voor

naleving van infor-
matiebeveiliging

EEN PARTNER
IN BEVEILIGING

KERS STAAN DESIGN
CENTRAAL BlJ

BEVEILIGING

Een gedragscode
voor de beveiliging
van klantgegevens
maakt deel uit van
Canon's arbeids-
voorwaarden.
Canon-medewer-
kers ontvangen
toonaangevende
training en onder-
gaan individuele
achtergrondcon-
troles

Canon




