
Proteggi il tuo ambiente IT da attacchi interni ed esterni aumentando la sicurezza dei 
dispositivi e della rete. 
I servizi a valore aggiunto di Canon per la sicurezza delle informazioni sono progettati 
per aiutarti a mantenere la conformità dei dati e a proteggere i dati sensibili, prima che il 
parco dispositivi venga installato, durante l'uso e quando raggiunge la fine del ciclo di vita. 

SICUREZZA DELLE INFORMAZIONI CON I  
SERVIZI A VALORE AGGIUNTO  
DI CANON

CARATTERISTICHE VANTAGGI

Effettua la scansione dei sistemi critici 
Scoprire nuove vulnerabilità in termini di sicurezza 
prima di essere esposti a minacce dannose

Revisione e valutazione del firewall 

Analisi e identificazione di rischi e delle vulnerabilità 
della sicurezza

Valutazione completa e analisi fondamentali del tuo 
ambiente IT

Report dettagliato sui rischi con consigli sulle soluzioni

Configurazione standard con le migliori pratiche di 
cybersicurezza consigliate Ridurre il rischio di violazioni della sicurezza e 

perdita dei dati relativi alla stampa per evitare 
possibili sanzioni normative e danni alla reputazione 
del marchio

Consente la verifica del sistema all'avvio con Avvio 
protetto per verificare la presenza di eventuali 
manomissioni

Disabilita protocolli e servizi inutilizzati per ridurre il 
rischio di attacchi

Proteggere i dati ospitati nei dispositivi per tutta la 
durata operativa

Abilita l'opzione di cancellazione sicura dei dati 

Estendere le politiche di protezione dei dati alle 
stampanti per mantenere un ambiente sicuro

Blocca la visualizzazione dei registri dei lavori 

Limita l'utilizzo di USB
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Monitoraggio proattivo dei dispositivi per tutto il 
ciclo di vita Rischio ridotto di perdite di informazioni 

Avvisi automatici in caso di modifiche impreviste 
alle impostazioni del dispositivo

Prestazioni ottimali dei dispositivi mantenute 
evitando problemi di sicurezza

Dispositivi ripristinati nella configurazione
Tempi di inattività aziendali ridotti grazie al sistema 
di monitoraggio proattivo del dispositivo e alla 
risoluzione degli incidenti

Escalation dell'incidente 8 ore in una settimana di  
5 giorni o 24 ore su 24, 7 giorni su 7 Protezione comune all'interno del parco dispositivi 

Canon indipendentemente dal modello o dalle 
funzioni Strumento per la produzione di report online per la 

dashboard dello stato protetto
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Eliminazione dei dati, consegna dei dati o 
distruzione dei dati utilizzando standard approvati 

Riduzione del rischio di violazioni dei dati e delle 
conseguenti sanzioni

Impedisce che i dati provenienti dai dispositivi 
cadano nelle mani sbagliate

Controllo dei dispositivi per verificare la presenza di 
eventuali informazioni fisiche residue

Amplia le politiche interne relative alla protezione dei dati 
interni per coprire tutti i dispositivi di stampa nell'azienda

Mantiene la conformità
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PRIMA DELL'USO

D
O

PO
 L'USO

PERCHÉ SCEGLIERE CANON  
PER LE TUE ESIGENZE DI SICUREZZA DELLE INFORMAZIONI?

PROTEGGERE IL TUO AMBIENTE IT E RISPETTARE LE NORMATIVE  
SERVIZI PER LA SICUREZZA DELLE INFORMAZIONI
I servizi per la sicurezza di Canon pensati per aiutarti a mantenere la conformità dei dati e a 
proteggere i dati sensibili per tutto il ciclo di vita dell'infrastruttura di stampa e scansione.

Preinstallazione  
VERIFICA DELL'INTEGRITÀ 

DELL'UFFICIO 
 

Analisi della rete del tuo ufficio per 
identificare potenziali vulnerabilità in 

termini di sicurezza dei dati

Installazione  
SERVIZIO DI CONFIGURAZIONE 

SICURA DEI DISPOSITIVI

Configura i tuoi dispositivi secondo 
lo standard per la protezione 

avanzata consigliato

Aggiornamenti di sistema  
SERVIZIO DI GESTIONE DEI 

DISPOSITIVI 
 

Maggiore sicurezza con 
aggiornamenti remoti di firmware e 

applicazioni 

Operazioni
GESTIONE DELLA 

CONFIGURAZIONE SICURA 

Monitoraggio proattivo della 
configurazione di sicurezza e risoluzione 

per i dispositivi di stampa Canon

Fine della vita utile
SERVIZIO DI RIMOZIONE DEI DATI 

 
Rimozione dei dati fisici e digitali dai 

dispositivi ridondanti
DURANTE
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RICONOSCIMENTI 
NEL SETTORE 

Un'azienda leader 
nell'IDC MarketSca-
pe per le soluzioni 
e i servizi di sicu-
rezza di stampa e 
documenti, nonché 
in Quocirca Print 
Security Landscape

DEFINIAMO GLI 
STANDARD DI 

SETTORE 

Canon Europe 
è certificata ISO 
27001 e lavora 
secondo gli 
standard ISO 27002 
di conformità alla 
sicurezza delle 
informazioni

UN PARTNER PER 
LA SICUREZZA 

Il team europeo di 
sicurezza di Canon 
non protegge solo 
Canon, ma allarga 
le sue competenze 
con indicazioni 
dettagliate su 
come configurare 
dispositivi e 
software per 
ottimizzare la 
sicurezza aziendale

LE PERSONE AL 
CENTRO DELLA 

SICUREZZA 

I nostri termini 
e condizioni 
includono un 
codice di condotta 
riguardo la 
sicurezza dei 
dati dei clienti. 
Il personale 
Canon riceve 
la formazione 
migliore del settore 
e viene sottoposto 
a controlli 
individuali

PROGETTATI PER 
ESSERE SICURI 

Progettati tenendo 
conto della 
sicurezza, tutti i 
prodotti e servizi 
Canon vengono 
sottoposti a 
un processo di 
controllo completo, 
che copre tutti 
gli aspetti della 
sicurezza e della 
privacy nelle fasi 
di progettazione e 
sviluppo


