
Gardez votre environnement informatique à l'abri des attaques internes et 
externes en renforçant la sécurité de votre périphérique et de votre réseau. 
Les services à valeur ajoutée de Canon destinés à la sécurité des informations 
sont conçus pour vous aider à maintenir la conformité des données et à protéger 
vos données sensibles, avant l'installation de votre parc, pendant son utilisation 
et lorsqu'elle atteint sa fin de vie. 

SÉCURITÉ DES INFORMATIONS AVEC LES  
SERVICES À VALEUR AJOUTÉE  
DE CANON

CARACTÉRISTIQUES AVANTAGES

Analyse les systèmes essentiels 
Permet de découvrir de nouvelles failles de sécurité 
avant d'être exposé à des menaces malveillantes

Examen et évaluation du pare-feu 

Analyse et identification des risques et failles de 
sécurité

Évaluation complète et analyse essentielle de votre 
environnement informatique

Rapport de risque détaillé avec recommandations 
de solutions

Configuration de base avec les meilleures 
pratiques recommandées en matière de 
cybersécurité

Permet de réduire le risque de failles de sécurité 
liées à l'imprimante et de perte de données afin 
d'éviter d'éventuelles amendes réglementaires et 
des atteintes à la réputation de la marquePermet de vérifier le système au démarrage avec 

Secure Boot pour vérifier toute altération

Désactive les protocoles et services inutilisés afin 
de réduire le risque d'attaque

Permet de protéger les données hébergées sur les 
périphériques tout au long de leur durée de vie

Active l'option d'effacement sécurisé des données 

Permet d'étendre les politiques de confidentialité 
des données aux périphériques d'impression afin 
de maintenir un environnement sécurisé

Bloque l'affichage des journaux des travaux 

Restreint l'utilisation USB
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Surveillance proactive des périphériques tout au 
long de leur durée de vie Réduction du risque de fuites d'informations 

Alertes automatisées en cas de modification 
inattendue des paramètres du périphérique

Performances optimales des périphériques 
maintenues afin d'éviter les problèmes de sécurité

Restauration de la configuration initiale des 
périphériques

Réduction des interruptions d'activité grâce à la 
surveillance proactive des périphériques et à la 
résolution des incidents

Remontées des incidents 8 h/24 5 j/7 ou  
24 h/24 7 j/7

Protection commune à l'ensemble de votre parc 
Canon, quel que soit le modèle ou les capacités 

Outil de création de rapports en ligne pour le 
tableau de bord de l'état sécurisé
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Suppression de données, transfert de données 
ou destruction de données à l'aide de normes 
approuvées 

Réduction du risque de violation de données et 
des amendes associées

Empêche que les données des périphériques 
tombent entre de mauvaises mains

Inspection du périphérique pour vérifier la 
présence de toute information physique résiduelle

Étend les politiques internes de protection des 
données pour couvrir tous les périphériques 
d'impression de l'entreprise

Assure la conformité
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POURQUOI CANON  
POUR VOS BESOINS EN MATIÈRE DE SÉCURITÉ DES INFORMATIONS ?

ASSUREZ LA SÉCURITÉ DE VOTRE ENVIRONNEMENT INFORMATIQUE ET RESPECTEZ LES 
RÉGLEMENTATIONS EN MATIÈRE DE SÉCURITÉ DES 
INFORMATIONS
Les services de sécurité de Canon sont conçus pour vous aider à maintenir la conformité des données et à protéger 
vos données sensibles tout au long de la durée de vie de votre infrastructure d'impression et de numérisation.

Pré-installation  
VÉRIFICATION DE L'INTÉGRITÉ  

DU BUREAU 
 

Analyse votre réseau de bureau 
afin d'identifier les vulnérabilités 

potentielles en matière de sécurité 
des données

Installation  
SERVICE DE RENFORCEMENT DES 

PÉRIPHÉRIQUES 
 

Configurez vos périphériques 
conformément au renforcement de 

base recommandé

Mises à jour système  
SERVICE DE GESTION DES 

PÉRIPHÉRIQUES 
 

Sécurité renforcée grâce aux mises à 
jour à distance des micrologiciels et 

des applications 

Fonctionnement
GESTION DE LA CONFIGURATION 

SÉCURISÉE 
 

Surveillance proactive de la 
configuration de la sécurité et 

résolution pour les périphériques 
d'impression Canon

Fin de vie
SERVICE DE SUPPRESSION  

DES DONNÉES 
 

Suppression des données physiques 
et numériques de vos périphériques 

redondants
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RECONNAIS-
SANCE DU  
SECTEUR 

Un leader dans 
le rapport d'IDC 
MarketScape pour 
les solutions et ser-
vices de sécurité 
d'impression et de 
documents, ainsi 
que dans le rapport 
Quocirca Print Se-
curity Landscape

DÉFINITION DES 
NORMES DU 

SECTEUR 

Canon Europe est 
certifié ISO 27001 
et travaille selon les 
normes ISO 27002 
de conformité en 
matière de sécurité 
de l'information

UN PARTENAIRE 
EN MATIÈRE DE 

SÉCURITÉ 

L'équipe euro-
péenne spécialisée 
dans la sécurité 
de Canon ne se 
contente pas de 
protéger Canon, 
elle vous apporte 
également son 
expertise avec des 
conseils détaillés 
sur la façon de 
configurer vos 
périphériques et 
logiciels afin d'opti-
miser la sécurité de 
votre entreprise

LA SÉCURITÉ 
REPOSE 

SUR NOTRE 
PERSONNEL 

Un code de 
conduite relatif 
à la sécurité des 
données client 
est intégré à 
nos conditions 
de recrutement. 
Le personnel de 
Canon bénéficie 
d'une formation de 
pointe et fait l'objet 
de vérifications 
individuelles

SÉCURITÉ 
OPTIMISÉE 

Conçus dans un 
souci de sécurité, 
tous les produits 
et services Canon 
sont soumis à 
un processus 
de vérification 
rigoureux couvrant 
tous les aspects de 
la sécurité et de 
la confidentialité 
lors des phases de 
conception et de 
développement


