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TIETOJEN
POISTOPALVELU

Tarkistaa kriittiset jarjestelmat

Palomuurin tarkistus ja arviointi

Tietoturvariskien ja -haavoittuvuuksien analysointi ja
tunnistus

Yksityiskohtainen raportti ratkaisusuosituksineen

Perustason suojaus sisaltaa suositellut
kyberturvallisuuden parhaat kaytannot

Tarkistaa jarjestelman kaynnistyksen yhteydessa -
suojattu kaynnistys huomaa mahdolliset luvattomat
muutokset

Poistaa kayttamattomat protokollat ja palvelut
kaytdsta ja vahentaa hyodkkayksen riskia

Mahdollistaa suojatun tietojen poistotoiminnon
Estaa tydlokien nayttamisen

Rajoittaa USB-kayttda

Laitteiden ennakoiva valvonta koko kayttoian ajan

Automaattiset halytykset, mikali laiteasetukset
muuttuvat yllattaen

Laiteasetusten palauttaminen

Hairideskaloinnit toimistoaikoina tai laajennettuna
24/7 palveluna

Raportointiohjelmisto jossa suojaustilanteen koonti-
nayttd

Tietojen poisto, luovutus tai tuhoaminen
hyvaksyttyjen standardien mukaisesti

Laitteen tarkistus, jolloin poistetaan mahdolliset
fyysiset tiedot

TIETOTURVAA GANONIN

Suojaa IT-ymparistoasi sisdisilta ja ulkoisilta hyokkayksilta vahvistamalla
laitteen ja verkkoympariston tietoturvaa.

Canonin lisdarvoa tuottavat tietoturvapalvelut auttavat varmistamaan tietojen
vaatimustenmukaisuuden ja suojaamaan arkaluonteiset tiedot ennen laitteiden
kayttdéonottoa, kdytdn aikana ja laitteiden poistuessa kaytosta.

Havaitse uudet haavoittuvuudet ennen haitallisille
hyodkkayksille altistumista

Kattava arviointi ja IT-ymparistonkriittinen analyysi

Vahenna tulostukseen liittyvien
tietoturvaloukkausten ja tietojen menetyksen
riskia, jotta voit valttda mahdolliset lakimaaraiset
sakot ja yrityksen maineen vahingoittumisen

Suojaa laitteissa olevat tiedot kaytdsta
poistamiseen saakka

Suojaa tulostuslaitteet laajentamalla
tietosuojakaytantéja

Pienempi tietovuotojen riski

Laitteen optimaalista suorituskykya ylldpidetdan, mika
vahentaa tietoturvaongelmien riskia

Vahenna liiketoiminnan hairidita ennakoivalla
laitevalvonnalla ja nopealla ongelmankorjauksella

Sama suojaus koko Canon-laitteistolle mallista tai
ominaisuuksista riippumatta

Pienempi tietoturvaloukkausten ja niihin liittyvien
sakkojen riski

Estaa laitteissa olevien tietojen joutumisen vaariin
kasiin

Laajentaa sisaisia tietosuojakaytantdja kattamaan
kaikki organisaation tulostuslaitteet

Varmistaa vaatimustenmukaisuuden



PIDA IT-YMPARISTOSI SUDJATTUNA JA NOUDATA SAANNOKSIA

Canonin tietoturvapalveluiden avulla voit varmistaa tietojen vaatimustenmukaisuuden ja suojata
arkaluonteisia tietoja tulostus- ja skannausymparistén koko elinkaaren ajan.

Suunnittelu

Tunnista toimiston
verkkolaitteiden mahdolliset
tietoturvahaavoittuvuudet

Poistuvat laitteet

Fyysisten ja digitaalisten tietojen
poistaminen kaytdstad poistuvista
laitteista

Haliinta

TIETOTURVALLINEN ASETUSTEN

HALLINTA

Canonin tulostuslaitteiden

tietoturva-asetusten tallennus ja

yllapito

ON RATKAISU TIETOTURVAHAASTEISIIN?

ALAN EDELLAKAVIJA
TOIMIALAN
STANDARDEISSA

TUNNUSTUS

Canon Europe on
ISO 27001 -sertifioitu
ja ottaa kayttéon ISO
27002 -standardin
tietoturvavaatimuk-
set

TIETOTURVA-
KUMPPANI

IHMISET
TIETOTURVAN
KESKIOSSA

Asiakkaiden
tietoturvaa
koskevat eettiset
tydskentelyohjeet
sisaltyvat
tydsopimustemme
ehtoihin. Canonin
henkildkunta saa
alan johtavaa
koulutusta, ja
koulutuksia
seurataan
yksilétasolla.

Kayttéonotto

Laitteiden konfigurointi suositeltuun
perustietoturvatasoon ennen
kayttdodnottoa

Jarjestelmapaivitykset
LAITEHALLINTAPALVELU
Parannettu suojaus laiteohjelmiston

ja sovellusten etapaivityksilla

SUUNNITELTU
TIETO-

TURVALLISEKSII

Canon




