OFFICE HEALTH CHECK

DEVICE HARDENING

SECURE CONFIGURATION
MANAGEMENT
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DECANON

tus dispositivos y redes.

Analiza los sistemas importantes
Revision y evaluacion del firewall

Anadlisis e identificacion de riesgos y vulnerabilidades
de seguridad

Informe detallado de riesgos con recomendaciones de
soluciones

Configuracion basica con las mejores practicas de
ciberseguridad recomendadas

Permite la verificacion del sistema al arrancar con
Arrangue seguro para comprobar si se ha producido
alguna manipulacion

Desactiva los protocolos y servicios no utilizados para
reducir el riesgo de ataque

Activa la opcion Borrado seguro de datos

Bloguea la visualizacion de los registros de trabajos
Restringe el uso de USB

Supervision proactiva de los dispositivos durante toda la
vida util

Alertas automaticas en caso de cambios inesperados en
la configuracion del dispositivo

Restauracion de la configuracion de los dispositivos
Derivacion de incidencias durante 8 horas de lunes a
viernes o ininterrumpida

Herramienta de elaboracion de informes online para el
panel de control del estado de la seguridad

Eliminacion, transferencia o destruccion de datos
mediante estandares aprobados

Inspeccion del dispositivo para comprobar si hay
informacion fisica residual

SEGURIDAD DE LA INFORMACION CON LOS

Protege tu entorno informatico de los ataques internos y externos al reforzar la seguridad de

Los servicios de valor afladido de Canon para la seguridad de la informacion estan disefiados
para ayudarte a respetar el cumplimiento de los datos y a proteger tus datos confidenciales,
antes de instalar tu flota, durante su uso y cuando llegue el final de su vida util.

Descubre nuevas vulnerabilidades de seguridad antes
de la exposicion a amenazas maliciosas

Evaluacion exhaustiva y analisis basico de tu entorno
de IT

Reduce el riesgo de filtraciones de seguridad
relacionadas con las impresoras y la pérdida de datos
para evitar posibles multas reglamentarias y dafios a la
reputacion de la marca

Protege los datos alojados en los dispositivos durante
toda su vida util

Amplia las politicas de proteccién de datos para
dispositivos de impresion con el fin de mantener un
entorno seguro

Reduccion del riesgo de filtraciones de informacion

Mantenimiento del rendimiento dptimo de los
dispositivos para evitar problemas relacionados con la
seguridad

Reduccidn de las interrupciones del negocio gracias a la
supervision proactiva de los dispositivos y a la resolucion
de incidentes

Proteccion conjunta para toda la flota de Canon,
independientemente del modelo o las capacidades

Reduccion del riesgo de filtraciones de datos y de las
multas asociadas

Evita que los datos de los dispositivos caigan en manos
equivocadas

Amplia las politicas internas de proteccién de datos
para cubrir todos los dispositivos de impresion de la
organizacion

Respeta el cumplimiento



PROTEGE TU ENTORNO DE ITY CUMPLE LA NORMATIVA DE LOS

Servicios de seguridad de Canon disefados para ayudarte a respetar el cumplimiento de los datos y a
proteger tus datos confidenciales durante toda su vida ttil en tu infraestructura de impresién y escaneo.

Preinstalacion Instalacién

Analiza la red de tu oficina para
identificar posibles vulnerabilidades
de seguridad de los datos

Configura tus dispositivos segun la
base de refuerzo recomendada

Fin de la vida util Actualizaciones de los sistemas

DEVICE MANAGEMENT SERVICE

Elimina los datos fisicos y
digitales de tus dispositivos
redundantes

Mayor seguridad con actualizaciones
remotas de firmware y aplicaciones

Ventajas 6perativas
SECURE CONFIGURATION
MANAGEMENT

Supervision y resolucion proactivas
de la configuracion de seguridad de
los dispositivos de impresion Canon

PARA TUS NECESIDADES DE SEGURIDAD DE LA INFORMAGION?

RECONOCIMIEN-
TO DEL SECTOR

ESTABLECER
ESTANDARES DEL
SECTOR

Canon Europe
cuenta con la
certificacion 1ISO
27001 y sigue el
estandar ISO 27002

sobre seguridad
de la informacion y
cumplimiento

UN SOCIO EN
SEGURIDAD

LAS PERSONAS
EN EL CENTRO
DE LA
SEGURIDAD

En nuestros
términos y
condiciones de
empleo se incluye
un codigo de
conducta relativo
a la seguridad

de los datos de
los clientes. El
personal de Canon
recibe formacion
lider en el sector
individualizada

DISENO
SEGURO

Canon




