
Protege tu entorno informático de los ataques internos y externos al reforzar la seguridad de 
tus dispositivos y redes. 
Los servicios de valor añadido de Canon para la seguridad de la información están diseñados 
para ayudarte a respetar el cumplimiento de los datos y a proteger tus datos confidenciales, 
antes de instalar tu flota, durante su uso y cuando llegue el final de su vida útil. 

SEGURIDAD DE LA INFORMACIÓN CON LOS 
SERVICIOS DE VALOR AÑADIDO 
DE CANON

CARACTERÍSTICAS VENTAJAS

Analiza los sistemas importantes 
Descubre nuevas vulnerabilidades de seguridad antes 
de la exposición a amenazas maliciosas

Revisión y evaluación del firewall 

Análisis e identificación de riesgos y vulnerabilidades 
de seguridad

Evaluación exhaustiva y análisis básico de tu entorno 
de IT

Informe detallado de riesgos con recomendaciones de 
soluciones

Configuración básica con las mejores prácticas de 
ciberseguridad recomendadas Reduce el riesgo de filtraciones de seguridad 

relacionadas con las impresoras y la pérdida de datos 
para evitar posibles multas reglamentarias y daños a la 
reputación de la marca

Permite la verificación del sistema al arrancar con 
Arranque seguro para comprobar si se ha producido 
alguna manipulación

Desactiva los protocolos y servicios no utilizados para 
reducir el riesgo de ataque

Protege los datos alojados en los dispositivos durante 
toda su vida útil

Activa la opción Borrado seguro de datos 

Amplía las políticas de protección de datos para 
dispositivos de impresión con el fin de mantener un 
entorno seguro

Bloquea la visualización de los registros de trabajos 

Restringe el uso de USB
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Supervisión proactiva de los dispositivos durante toda la 
vida útil Reducción del riesgo de filtraciones de información 

Alertas automáticas en caso de cambios inesperados en 
la configuración del dispositivo

Mantenimiento del rendimiento óptimo de los 
dispositivos para evitar problemas relacionados con la 
seguridad

Restauración de la configuración de los dispositivos
Reducción de las interrupciones del negocio gracias a la 
supervisión proactiva de los dispositivos y a la resolución 
de incidentes

Derivación de incidencias durante 8 horas de lunes a 
viernes o ininterrumpida Protección conjunta para toda la flota de Canon, 

independientemente del modelo o las capacidades Herramienta de elaboración de informes online para el 
panel de control del estado de la seguridadSE
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Eliminación, transferencia o destrucción de datos 
mediante estándares aprobados 

Reducción del riesgo de filtraciones de datos y de las 
multas asociadas

Evita que los datos de los dispositivos caigan en manos 
equivocadas

Inspección del dispositivo para comprobar si hay 
información física residual

Amplía las políticas internas de protección de datos 
para cubrir todos los dispositivos de impresión de la 
organización

Respeta el cumplimiento
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ANTES DEL USO

TR
A

S EL USO

¿POR QUÉ ELEGIR CANON  
PARA TUS NECESIDADES DE SEGURIDAD DE LA INFORMACIÓN?

PROTEGE TU ENTORNO DE IT Y CUMPLE LA NORMATIVA DE LOS 
SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN
Servicios de seguridad de Canon diseñados para ayudarte a respetar el cumplimiento de los datos y a 
proteger tus datos confidenciales durante toda su vida útil en tu infraestructura de impresión y escaneo.

Preinstalación  
OFFICE HEALTH CHECK 

 
Analiza la red de tu oficina para 

identificar posibles vulnerabilidades 
de seguridad de los datos

Instalación  
DEVICE HARDENING SERVICE

Configura tus dispositivos según la 
base de refuerzo recomendada

Actualizaciones de los sistemas  
DEVICE MANAGEMENT SERVICE 

 
Mayor seguridad con actualizaciones 
remotas de firmware y aplicaciones 

Ventajas operativas
SECURE CONFIGURATION 

MANAGEMENT 

Supervisión y resolución proactivas 
de la configuración de seguridad de 
los dispositivos de impresión Canon

Fin de la vida útil
 DATA REMOVAL SERVICE 

 
Elimina los datos físicos y 

digitales de tus dispositivos 
redundantes

EN U
SO

RECONOCIMIEN-
TO DEL SECTOR 

Líder en IDC 
MarketSpace 
en soluciones 
y servicios de 
seguridad de 
impresión y 
documentos, 
así como en el 
panorama de 
seguridad de 
impresión de 
Quocirca

ESTABLECER 
ESTÁNDARES DEL 

SECTOR 

Canon Europe 
cuenta con la 
certificación ISO 
27001 y sigue el 
estándar ISO 27002 
sobre seguridad 
de la información y 
cumplimiento

UN SOCIO EN 
SEGURIDAD 

El propio equipo 
de seguridad 
europeo de Canon 
no solo protege a 
Canon, sino que 
también pone a 
tu disposición su 
experiencia con una 
guía detallada sobre 
cómo configurar 
tus dispositivos 
y software para 
optimizar la 
seguridad de la 
empresa

LAS PERSONAS 
EN EL CENTRO 

DE LA 
SEGURIDAD 

En nuestros 
términos y 
condiciones de 
empleo se incluye 
un código de 
conducta relativo 
a la seguridad 
de los datos de 
los clientes. El 
personal de Canon 
recibe formación 
líder en el sector 
individualizada

DISEÑO  
SEGURO 

Diseñados teniendo 
en cuenta la 
seguridad, todos 
los productos 
y servicios de 
Canon pasan 
por un proceso 
de investigación 
exhaustivo que 
cubre todos 
los aspectos 
de seguridad y 
privacidad en las 
fases de diseño y 
desarrollo


