DATA REMOVAL
SERVICE

undlegende Konfiguration mit empfohlenen und
wahrten Verfahren flr die Cybersicherheit

stemUberprifung beim Start mit Secure Boot zur
yerprifung auf Manipulationen

itivierung von McAfee Embedded Control
tivierung der Option einer sicheren Datenléschung

ockiert die Anzeige von Auftragsprotokollen

Einschrankung der USB-Nutzung

saktivierung nicht genutzter Protokolle und
anste, um das Risiko von Angriffen zu verringern

Einschrankung der Konnektivitat zu drahtlosen
Netzwerken

Einschrankung des Gastbenutzer-Zugriffs

Aktivierung automatischer Software-Updates

Beschrankung der Verwendung von schwachen
Verschllsselungsalgorithmen

System Manager Passwort festlegen

Passwort fUr das Remote User Interface
festlegen

Datenléschung, Datenaushandigung oder
Datenvernichtung nach anerkannten Standards

INFORMATIONSSIGHERHEIT MIT GANON

Schiitzen Sie lhre IT-Umgebung vor internen und externen Angriffen, indem Sie
die Sicherheit Ihrer Gerate und Netzwerke erhéhen.

Canon Services mit Mehrwert fUr Informationssicherheit helfen Ihnen, die Daten-
konformitat zu wahren und lhre sensiblen Daten zu schitzen - vor der Installation
Ihrer Flotte, wahrend der Nutzung und am Ende des Lebenszyklus.

Verringerung des Risikos von Sicherheitsverlet-
zungen und Datenverlusten im Zusammenhang mit
Drucksystemen, um mogliche BuRgelder und eine
Rufschadigung der Marke zu vermeiden

Schutz der auf den Geraten gespeicherten Daten
wahrend der gesamten Betriebsdauer

Ausweitung der Datenschutz-Richtlinien auf
Drucksysteme zur Aufrechterhaltung einer
sicheren Arbeitsumgebung

Geringeres Risiko von Datenlecks und damit zusam-
menhangenden Strafzahlungen

Verhindert, dass Daten von den Geraten in die
falschen Hande geraten

Erweitert die internen Datenschutzrichtlinien auf
alle Drucksysteme im Unternehmen

Erfullung rechtlicher Vorgaben



HALTEN SIE IHRE IT-UMGEBUNG SICHER UND BEACHTEN SIE DIE VORSGHRIFTEN

Canon Sicherheitsservices, entwickelt um Sie bei der Einhaltung von Datenschutzbestimmungen zu
unterstiitzen und lhre sensiblen Daten wahrend der gesamten Lebensdauer lhrer Druck- und Scan-
Infrastruktur zu schiitzen.

Ende des Lebenszyklus

Entfernung aller Daten von
ausgedienten Systemen

Installation

Konfiguration des Systems gemafi
der empfohlenen Basis-Absicherung

FUR IHREN BEDARF AN INFORMATIONSSICHERHEIT?

IN DER
BRANCHE
ANERKANNT

DIE BRANCHEN-
STANDARDS
SETZEN

Canon Europe ist
nach ISO 27001 zer-
tifiziert und arbeitet
nach ISO 27002,

dem Standard fur
Datensicherheit.

EIN PARTNER
FUR SICHERHEIT

DER MENSCH IM
MITTELPUNKT
DER SICHERHEIT

Ein Verhaltensko-
dex, der die Sicher-
heit im Umgang
mit Kundendaten
regelt, ist Be-
standteil unserer
Beschaftigungsver-
trage. Canon Mitar-
beitende erhalten
branchenfihrende
Schulungen und
werden individuell
Uberpruft.

VON GRUND
AUF SICHER

Canon






