OFFICE HEALTH CHECK

DEVICE HARDENING
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DATA REMOVAL
SERVICE

Scan der kritischen Systeme
Uberprifung und Bewertung der Firewall

Analyse und Identifizierung von Sicherheitsrisiken

und Schwachstellen

Detaillierter Risikobericht mit Losungsempfehlungen
Grundlegende Konfiguration mit empfohlenen und
bewahrten Verfahren flr die Cybersicherheit

Systemuberprifung beim Start mit Secure Boot zur
Uberprifung auf Manipulationen

Deaktivierung nicht genutzter Protokolle und
Dienste, um das Risiko von Angriffen zu verringern

Aktivierung der Option einer sicheren Datenldéschung

Blockiert die Anzeige von Auftragsprotokollen

Einschrankung der USB-Nutzung

Vorausschauende Uberwachung der Gerate wah-
rend ihrer gesamten Lebensdauer

Automatische Warnmeldungen bei unerwarteten
Anderungen der Gerateeinstellungen

Wiederherstellung der Geratekonfiguration

Behandlung von Storfallen an allen Arbeitstagen
oder rund um die Uhr

Online-Berichtstool fur das Dashboard Uber den
gesicherten Status

Datenléschung, Datenaushandigung oder Datenver-
nichtung nach anerkannten Standards

Vollstandige Gerateinspektion zur Uberprifung auf
verbleibende physische Daten

INFORMATIONSSIGHERHEIT MIT GANON

Schiitzen Sie lhre IT-Umgebung vor internen und externen Angriffen, indem Sie
die Sicherheit Ihrer Gerate und Netzwerke erhéhen.

Canon Services mit Mehrwert fUr Informationssicherheit helfen Ihnen, die Daten-
konformitat zu wahren und lhre sensiblen Daten zu schitzen - vor der Installation
Ihrer Flotte, wahrend der Nutzung und am Ende des Lebenszyklus.

Neue Sicherheitsschwachstellen werden entdeckt,
bevor sie bésartigen Bedrohungen ausgesetzt sind

Umfassende Bewertung und grundlegende Analyse
lhrer IT-Umgebung

Verringerung des Risikos von Sicherheitsverlet-
zungen und Datenverlusten im Zusammenhang
mit Druckern, um mégliche BuBgelder und eine
Rufschadigung der Marke zu vermeiden

Schutz der auf den Geraten gespeicherten Daten
wahrend der gesamten Betriebsdauer

Erweitert die Datenschutz-Richtlinien auf Drucksys-
teme, damit die Arbeitsumgebung sicher bleibt

Geringeres Risiko von Datenlecks

Optimale Gerateleistung unter Vermeidung sicher-
heitsrelevanter Probleme

Vermeidung von Produktionsunterbrechungen durch vo-
rausschauende Geratelberwachung und ProblemlI&sung

Allgemeiner Schutz flr die gesamte Canon Flotte,
unabhangig von Modell und Ausstattung

Geringeres Risiko von Datenlecks und damit zusam-
menhangenden Strafzahlungen

Verhindert, dass Daten von den Geraten in die fal-
schen Hande geraten

Erweitert die internen Datenschutzrichtlinien auf alle
Druckgerate im Unternehmen

Erfullung rechtlicher Vorgaben



HALTEN SIE IHRE IT-UMGEBUNG SICHER UND BEACHTEN SIE DIE VORSGHRIFTEN

Canon Sicherheitsservices, entwickelt um Sie bei der Einhaltung von Datenschutzbestimmungen zu
unterstiitzen und lhre sensiblen Daten wahrend der gesamten Lebensdauer lhrer Druck- und Scan-

Infrastruktur zu schiitzen.

Vor der Installation

Installation

Scan des gesamten Blro-Netzwerks,
um potenzielle Sicherheitsprobleme
festzustellen

Ende des Lebenszyklus

Entfernung physischer und digitaler
Daten von redundanten Systemen

Konfiguration des Systems geman
der empfohlenen Basis-Absicherung

System-Updates
DEVICE MANAGEMENT SERVICE

Zusatzliche Sicherheit durch Aktuali-
sierungen der Firmware und Anwen-

dungen

In Betrieb
SECURE CONFIGURATION
MANAGEMENT
Proaktive Uberwachung der
Sicherheitskonfiguration von
Canon Drucksystemen

FUR IHREN BEDARF AN INFORMATIONSSICHERHEIT?

IN DER DIE BRANCHEN-
BRANCHE STANDARDS
ANERKANNT SETZEN

Canon Europe ist
nach ISO 27001 zer-
tifiziert und arbeitet
nach ISO 27002,

dem Standard fur
Datensicherheit.

EIN PARTNER
FUR SICHERHEIT

DER MENSCH IM
MITTELPUNKT
DER SICHERHEIT

Ein Verhaltensko-
dex, der die Sicher-
heit im Umgang
mit Kundendaten
regelt, ist Be-
standteil unserer
Beschaftigungsver-
trage. Canon Mitar-
beitende erhalten
branchenfihrende
Schulungen und
werden individuell
Uberpruft.

VON GRUND
AUF SICHER

Canon




