
Hold jeres IT-miljø mere sikkert mod interne og eksterne angreb ved at styrke 
jeres enheds- og netværkssikkerhed. 
Canons værdiskabende services til informationssikkerhed er designet til at hjælpe 
jer med at opretholde data-compliance og beskytte jeres følsomme data, før 
jeres flåde installeres, under brug, og når den når slutningen af sin levetid. 

INFORMATIONSSIKKERHED MED CANONS 
VÆRDISKABENDE SERVICES

FUNKTIONER FORDELE

Scanner kritiske systemer 
Opdag nye sikkerhedsrisici, før I udsættes for 
ondsindede trusler

Gennemgang og vurdering af firewall 

Analyse og identifikation af sikkerhedsrisici og 
sårbarheder Omfattende evaluering og en komplet analyse af 

jeres IT-miljø
Detaljeret risikorapport med løsningsanbefalinger

Grundlæggende konfiguration med anbefalet 
bedste praksis for cybersikkerhed Reducerer risikoen for brud på printerrelateret 

sikkerhed og datatab for at undgå eventuelle 
lovgivningsmæssige bøder og skader på brandets 
omdømme

Gør det muligt at bekræfte systemet ved opstart med 
sikker opstart for at kontrollere for eventuel manipula-
tion.

Deaktiverer ubrugte protokoller og services for at 
reducere risikoen for angreb

Beskytter data, der hostes i enheder, gennem hele 
levetiden

Aktiverer indstillingen for sikker datasletning 

Udvider databeskyttelsespolitikker til printere for 
at opretholde et sikkert miljøBlokerer visning af joblogs 

Begrænser brug af USB
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Proaktiv overvågning af enheder i hele deres 
levetid Reduceret risiko for informationslækager 

Automatiske advarsler i tilfælde af uventede 
ændringer af enhedens indstillinger

Optimal enhedsydelse opretholdes, så 
sikkerhedsrelaterede problemer undgås

Enheder gendannes til konfiguration Reducerede driftsforstyrrelser med proaktiv 
enhedsovervågning og problemløsning

9/5 eller 24/7 hændelseseskaleringer
Fælles beskyttelse på tværs af jeres Canon-flåde 
uanset model eller funktioner Online-rapporteringsværktøj til dashboard for 

sikret status
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Sletning af data, dataoverførsel eller destruktion af 
data vha. godkendte standarder 

Reduceret risiko for brud på datasikkerheden og 
dermed forbundne bøder

Forhindrer, at data fra enheder falder i de forkerte 
hænder

Inspektion af enheden for at kontrollere for 
eventuelle rester af fysisk information

Udvider interne datapolitikker, så de dækker alle 
printenheder på tværs af virksomheden

Opretholder compliance
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FØR BRUG

E
FTER BRUG

HVORFOR VÆLGE CANON  
TIL JERES BEHOV FOR INFORMATIONSSIKKERHED?

HOLD JERES IT-MILJØ SIKKERT, OG OVERHOLD LOVKRAVENE  
FOR INFORMATIONSSIKKERHED
Canons sikkerhedsservices, der er designet til at hjælpe jer med at opretholde data-compliance og 
beskytte jeres følsomme data i hele jeres print- og scanningsinfrastrukturs levetid.

Før installation  
SUNDHEDSTJEK AF KONTORET 

 
Scanning af jeres kontornetværk 

for at identificere potentielle 
sårbarheder inden for datasikkerhed

Installation  
DEVICE HARDENING

Konfiguration af jeres enheder 
i overensstemmelse med den 

anbefalede hærdningsbaseline

Systemopdateringer  
ENHEDSADMINISTRATIONSSERVICE 

 
Ekstra sikkerhed med fjernopdatering 

af firmware og programmer 

I drift
SIKKER KONFIGURATIONSSTYRING 

Proaktiv overvågning af 
sikkerhedskonfiguration og opløsning til 

Canon-printere

Udtjente produkter
DATASLETNINGSSERVICE 

 
Fjernelse af fysiske og digitale data 

fra jeres udtjente enheder I B
RU

G

BRANCHE-
ANERKENDELSE 

En førende 
virksomhed 
inden for IDC 
MarketSpace for 
sikkerhedsløsninger 
og -services til print 
og dokumenter 
samt inden for 
Quocirca Print 
Security Landscape

SÆTTER 
BRANCHE- 

STANDARDER 

Canon Europe 
er certificeret af 
ISO 27001 og over-
holder ISO 27002- 
standarderne for  
informations- 
sikkerhed

EN PARTNER 
INDEN FOR 
SIKKERHED 

Canons eget 
europæiske 
sikkerhedsteam 
beskytter ikke kun 
Canon, det udvider 
også sin ekspertise 
til jer med detaljeret 
vejledning i, hvordan 
I konfigurerer 
jeres enheder og 
software for at 
optimere jeres 
virksomheds 
sikkerhed

PERSONER I 
SIKKERHEDENS 

KERNE 

Et adfærdskodeks 
omkring 
kundedatasikkerhed 
er indbygget i 
vores vilkår og 
betingelser for 
ansættelse. Canon-
medarbejdere 
modtager 
brancheførende 
uddannelse og 
er underlagt 
individuelle 
sikkerhedskontroller

DESIGNET TIL AT 
VÆRE SIKKER 

Alle Canon-
produkter og 
-services er 
designet med 
sikkerhed for øje 
og gennemgår 
en grundig 
kontrolproces, 
der dækker 
alle aspekter 
af sikkerhed 
og beskyttelse 
af personlige 
oplysninger 
i design- og 
udviklingsfasen


