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Scanner kritiske systemer
Gennemgang og vurdering af firewall

Analyse og identifikation af sikkerhedsrisici og
sarbarheder

Detaljeret risikorapport med lgsningsanbefalinger

Grundlzeggende konfiguration med anbefalet
bedste praksis for cybersikkerhed

Gor det muligt at bekraefte systemet ved opstart med
sikker opstart for at kontrollere for eventuel manipula-
tion.

Deaktiverer ubrugte protokoller og services for at
reducere risikoen for angreb

Aktiverer indstillingen for sikker datasletning
Blokerer visning af joblogs

Begraenser brug af USB

Proaktiv overvagning af enheder i hele deres
levetid

Automatiske advarsler i tilfaelde af uventede
2ndringer af enhedens indstillinger

Enheder gendannes til konfiguration

9/5 eller 24/7 haendelseseskaleringer

Online-rapporteringsveerktgj til dashboard for
sikret status

Sletning af data, dataoverfarsel eller destruktion af
data vha. godkendte standarder

Inspektion af enheden for at kontrollere for
eventuelle rester af fysisk information

INFORMATIONSSIKKERHED MED GANONS

Hold jeres IT-miljg mere sikkert mod interne og eksterne angreb ved at styrke
jeres enheds- og netvaerkssikkerhed.

Canons veerdiskabende services til informationssikkerhed er designet til at hjeelpe
jer med at opretholde data-compliance og beskytte jeres falsomme data, for
jeres flade installeres, under brug, og nar den nar slutningen af sin levetid.

Opdag nye sikkerhedsrisici, for | udsaettes for
ondsindede trusler

Omfattende evaluering og en komplet analyse af
jeres IT-miljo

Reducerer risikoen for brud pa printerrelateret
sikkerhed og datatab for at undga eventuelle
lovgivningsmaessige bader og skader pa brandets
omdgmme

Beskytter data, der hostes i enheder, gennem hele
levetiden

Udvider databeskyttelsespolitikker til printere for
at opretholde et sikkert milja

Reduceret risiko for informationslaekager

Optimal enhedsydelse opretholdes, sa
sikkerhedsrelaterede problemer undgas

Reducerede driftsforstyrrelser med proaktiv
enhedsovervagning og problemlgsning

Feelles beskyttelse pa tveers af jeres Canon-flade
uanset model eller funktioner

Reduceret risiko for brud pa datasikkerheden og
dermed forbundne bgder

Forhindrer, at data fra enheder falder i de forkerte
hander

Udvider interne datapolitikker, sa de daekker alle
printenheder pa tveers af virksomheden

Opretholder compliance



HOLD JERES IT-MILJO SIKKERT, 0G OVERHOLD LOVKRAVENE

Canons sikkerhedsservices, der er designet til at hjeelpe jer med at opretholde data-compliance og
beskytte jeres folsomme data i hele jeres print- og scanningsinfrastrukturs levetid.

For installation

Scanning af jeres kontornetvaerk
for at identificere potentielle
sarbarheder inden for datasikkerhed

Udtjente produkter

Fjernelse af fysiske og digitale data
fra jeres udtjente enheder

I drift

SIKKER KONFIGURATIONSSTYRING

Proaktiv overvagning af

sikkerhedskonfiguration og oplgsning til

Canon-printere

Installation

Konfiguration af jeres enheder
i overensstemmelse med den
anbefalede haerdningsbaseline

Systemopdateringer
ENHEDSADMINISTRATIONSSERVICE
Ekstra sikkerhed med fjernopdatering

af firmware og programmer

TIL JERES BEHOV FOR INFORMATIONSSIKKERHED?

BRANCHE- SATTER EN PARTNER PERSONER | DESIGNET TIL AT
ANERKENDELSE BRANCHE- INDEN FOR SIKKERHEDENS VZARE SIKKER
STANDARDER SIKKERHED KERNE

Canon Europe

er certificeret af
ISO 27001 og over-
holder ISO 27002-
standarderne for

informations-
sikkerhed

Et adfaerdskodeks
omkring
kundedatasikkerhed
er indbygget i

vores vilkar og
betingelser for
anseettelse. Canon-
medarbejdere
modtager
branchefgrende
uddannelse og

er underlagt
individuelle
sikkerhedskontroller

Canon




