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NETZWERKSICHERHEIT

INFORMATIONSSICHERHEIT BEI GANON

360° Hardware-Sicherheit hilft lhnen, die Gefdhrdung lhrer vernetzten Druck-
und Scanflotte zu minimieren.

Die Druck- und Scan-Produktpalette von Canon ist mit den neuesten Sicher-
heitsfunktionen ausgestattet, um wichtige Daten in jeder Phase des Dokumen-

ten-Workflows zu schitzen.

SystemUberprifung beim
Systemstart

VerschlUsselung des Speichers

Trellix McAfee Embedded Control

SIEM-Integration (Security Informa-
tion Event Management)

Benutzerauthentifizierung

Secure Print / Forced Hold Print

VerschlUsseltes PDF

Authentizitat digitaler Signaturen

Transport Layer Security (TLS) 1.3
kryptografisches Protokoll

IEEE-802.1x-Authentifizierung

Wi-Fi Protected Access 3 (WPA3)

Dual Network Support

Uberprifung der gesamten Systemsoftware bevor
das Gerat mit dem Netzwerk verbunden wird

Verringert das Risiko eines kritischen Datenverlusts am Ge-
rat, selbst wenn der Speicher entfernt oder manipuliert wird

Whitelisting verhindert Programmanderungen und die
Ausflhrung von unautorisiertem Programmcode

Erleichtert Unternehmen die Einbindung von
Drucksystemen in ihre bestehenden
Uberwachungssysteme durch Echtzeit-Informationen

Schitzt vor dem unbefugten Zugriff auf das Gerat und
seine Funktionen

Authentifikation verhindert Informationsverlust durch
Dokumentendiebstahl

Schitzt sensible Dokumente vor dem Zugriff, selbst
wenn diese abgefangen oder versehentlich an eine
falsche Person gesendet werden

Verbessert die Compliance und den Identitatsschutz
durch Bestatigung der Authentizitat des sendenden
Gerats oder Benutzers

Schitzt vor Netzwerkangriffen und hilft bei
der Einhaltung von Compliance-Vorgaben und
Datenschutzbestimmungen

Ermoglicht die individuelle Eingabe von
Anmeldeinformationen flr einzelne Benutzer, wodurch
die Abhangigkeit von einem einzigen, leicht zu
erlangenden Netzwerkpasswort entfallt

VerschlUsselt sensible Daten von drahtlosen
Netzwerken, um die Sicherheit von Netzwerkgeraten
bei der Verbindung mit einem WLAN zu gewahrleisten

Nutzung des Gerats in zwei getrennten Netzwerk-
kreisen mit strikter Trennung



PERFEKTER SGHUTZ DURCH DAS

VON GANON

Die Systeme basieren auf einer
Plattform, die robuste Sicher-

Dokumenten-/
Datensicherheit

heitsfunktionen bietet und
gleichzeitig eine hohe Ver-
fagbarkeit und Produktivitat

gewahrleistet.

Konfigurierbare Sicherheitsfunktionen

tragen dazu bei, Netzwerke zu starken

und Informationen und angeschlosse-
ne Gerate vor potenziellen externen
und internen Angriffen zu schltzen

und zu sichern.

Zahlreiche Kontrollmecha-
nismen stellen sicher, dass in
keiner Phase des Dokumen-
ten-Workflows sensible Infor-
mationen in Gefahr geraten.

FUR IHREN BEDARF AN INFORMATIONSSICHERHEIT?

IN DER
BRANCHE
ANERKANNT

DIE BRANCHEN-
STANDARDS
SETZEN

Canon Europe ist
nach ISO 27001 zer-
tifiziert und arbeitet
nach ISO 27002,

dem Standard fur
Datensicherheit.

EIN PARTNER
FUR SICHERHEIT

DER MENSCH IM
MITTELPUNKT
DER SICHERHEIT

Ein Verhaltensko-
dex, der die Sicher-
heit im Umgang
mit Kundendaten
regelt, ist Be-
standteil unserer
Beschaftigungsver-
trage. Canon Mitar-
beitende erhalten
branchenflhrende
Schulungen und
werden individuell
Uberpraft.

VON GRUND
AUF SICHER

Canon






