LAITTEIDEN TIETOTURVA

ASIAKIRJOJEN
TIETOTURVA
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Suojattu kaynnistys

Tallennustilan salaus

Trellix McAfee Protected Embedded
Control

Security Information Event
Management (SIEM) -integrointi

Kayttdjan tunnistus

Turvatulostus / Pakotettu pito

Salattu PDF

Digitaalisten allekirjoitusten
todennus

Transport Layer Security (TLS) 1.3
-salausprotokolla

|IEEE 802.1X -todennus

Wi-Fi Protected Access 3 (WPA3)

Kahden verkon tuki

TIETOTURVAA GANON

Laitteiden 360° tietoturva auttaa vdhentdamaan verkkoon yhdistettyjen tulostus- ja
skannauslaitteiden altistumista hyokkayksille.

Canonin tulostus- ja skannauslaitevalikoimassa on uusimmat tietoturvaominaisuudet,
jotka suojaavat tarkeita tietoja dokumenttien tydnkulun jokaisessa vaiheessa.

Auttaa parantamaan laitteiden suojausta
uudelleenkaynnistyksessa

Vahentaa kriittisten tietojen menetyksen riskia, vaikka
laitteen muisti poistettaisiin tai sitd peukaloitaisiin

Varmistaa laitteen suojauksen kaytdn aikana laitteen
kayttoéian paattymiseen saakka

Yritysten on helpompi sisallyttda monitoimilaitteita ja
tulostimia olemassa oleviin valvontajarjestelmiin, joissa
on reaaliaikaiset tiedot laitteen suojauksen tilasta

Suojaa laitetta ja sen toimintoja luvattomalta kaytolta

Estaa tulostettujen asiakirjojen jaamisen laitteeseen

Arkaluonteisiin skannattuihin asiakirjoihin ei paase
kasiksi, vaikka ne kaapattaisiin tai lahetettaisiin
vahingossa vaaralle henkilélle

Parantaa vaatimustenmukaisuutta ja henkilétietosuojaa
vahvistamalla l&dhettavan laitteen tai kayttajan
tunnistuksen

Suojaa verkkohyodkkayksilta ja auttaa noudattamaan
saadostenmukaisuutta ja tietosuojamaarayksia

Mahdollistaa kayttajakohtaiset kirjautumistiedot, jolloin
ei tarvitse turvautua yhteen verkon salasanaan

Salaa langattomien verkkojen kautta saadut
arkaluonteiset tiedot, mika parantaa verkkolaitteiden
suojausta niiden kytkeytyessa Wi-Fi-verkkoon

Sisaltada edistyneet suojaus-, salaus- ja
verkonhallintaominaisuudet



NAUTI KOKONAISVALTAISESTA SUDJAUKSESTA GANONIN

Laitteet on rakennettu

alustalle, joka tarjoaa vankat
suojausominaisuudet ja
varmistaa hyvan kaytettavyyden

ja tuottavuuden.

Maaritettavissa olevat verkon
suojaustoiminnot auttavat
vahvistamaan verkkoja ja suojaamaan
tietoja ja verkkolaitteita mahdollisilta
ulkoisilta ja sisdisiltd hydkkayksilta.

ON RATKAISU TIETOTURVAHAASTEISIIN?

ALAN
TUNNUSTUS

EDELLAKAVIJA
TOIMIALAN
STANDARDEISSA

TIETOTURVA-
KUMPPANI

IHMISET
TIETOTURVAN
KESKIOSSA

Asiakkaiden
tietoturvaa
koskevat eettiset
tyoskentelyohjeet
sisaltyvat
tydsopimustemme
ehtoihin. Canonin
henkildkunta saa
alan johtavaa
koulutusta, ja
koulutuksia
seurataan
yksilétasolla.

Canon Europe on
ISO 27001 -sertifioitu
ja ottaa kayttéon ISO
27002 -standardin
tietoturvavaatimuk-
set

Dokumenttien ja tietojen
suojaus

Useat toiminnot varmistavat,
etteivat arkaluonteiset
tiedot vaarannu missaan
dokumenttien tydnkulun
vaiheessa

SUUNNITELTU
TIETO-
TURVALLISEKSI

Canon




