INFORMATIONS-

SAKERHET

MED GANON

Hall information och dokument
sdkra nar de flédar genom din
verksamhet, oavsett var dina
team arbetar




DITT INFORMATIONS-

SAKERHETS-
LANDSKAR

Informationssidkerhet har hamnat éverst pa
prioritetslistan for organisationer under det

senaste decenniet. Sdkerheten har alltid varit

viktig, men vi vet att féretag maste férsvara

sig mot ett vaxande antal och alltmer

varierande cybersdkerhetshot. Samtidigt e
innebadr ett striktare landskap for dataskydd
att de forvantas ha mer éversyn och kontroll
over hur de hanterar information.

40 % AV SAKERHETSCHEFERNA
MEDGER ATT DERAS ORGANISATIONER
AR OFORBEREDDA FOR ETT SNABBT
FORANDERLIGT HOTLANDSKAP 70 %
AV FORETAGEN HALLER MED'OM ATT
EFTERLEVNAD AV GDPR AR EN STOR
UTMANING, MED NASTAN HALFTEN

AV ALLA PROBLEM ELLER PROBLEM
MED BRISTANDE EFTERLEVNAD VID
GRANSKNINGAR

Ytterligare komplexitet medfdljer den
accelererade dvergangen till hybridarbete
som har agt rum éver hela vdrlden.
Hybridmiljéer skapar nya potentiella
sarbarheter och kan vara svarare att
hantera. For att kunna anpassa sig pa

ett sikert sitt maste chefer planera om
hur information flédar genom deras
omstrukturerade verksamhet.



UTMANINGAR
DOKUMENTETS LIVSGYKEL

Dokument skapas, kopieras, lagras och delas i organisationen under dess livscykel. Alla dessa steg utgor
en utmaning nar det galler skydd och efterlevnad fér data.

Utskrift ar en utmaning
nar det kommer till
sakerhet och efterlevnad,
eftersom det &r svart

att uppna fullstdndig
insyn i anvandar- eller
dokumentaktiviteter, vilket AFFARS-

kan leda till dataintrang PROCESSER

Scannade dokument

som innehaller kanslig
information bor na dnskad
destination pa ett sadkert
satt. Anvandarfel kan ocksa
leda till potentiell datafdrlust

Personuppgifter och
kdnslig information om
kunder och anstallda maste
lagras, behandlas och
forstdras pa ett sdkert sitt,
. i enlighet med reglerna fér
.. datasekretess

Utgaende kommunikation,
dokument och data maste
hanteras pa ett sakert satt
for att undvika problem med
informationsefterlevnad

VART FORHALLNINGSSATT TILL INFORMATIONSSAKERHET

Vara Iésningar och tjanster hjélper till att skydda alla dokument och kidnsliga data, oavsett format, under
hela livscykeln. Vara tekniker &r byggda med en sidker design och har kontrollerats med avseende pa de
hoégsta branschstandarderna. Canons helhetslésning fér informationssdkerhet sakerstaller att du enkelt
kan skydda din information oavsett var den anvdnds, hanteras och behandlas.

<)

CANON AR LEDANDE INOM IDC MARKETSCAPE FOR UTSKRIFTS- OCH
DOKUMENTSAKERHETSLOSNINGAR OCH -TJANSTER, SAMT INOM QUOCIRCA

PRINT SECURITY LANDSCAPE.




CANONS TJANSTER FOR DIGITAL TRANSFORMATION

Canons tjanster for digital transformation dr ett komplett ekosystem av maskinvara, programvara och
tjdnster som kan stédja ditt féretags pagaende digitala transformation. Oavsett var du arbetar, eller
storleken pa din organisation, erbjuder Canon en skréddarsydd och skalbar kombination av dessa som
passar dina behov.

Informationssékerhet ar kérnan i var strategi. Vara enheter, programvara och tjanster ar separat

utrustade med funktioner som hjalper dig att uppfylla sdkerhets- och efterlevhadskrav, som att forbattra
motstandskraften hos ditt kontorsnatverk och dina enheter, samt att skydda dokument bade pa kontoret
och pa distans. Men tillsammans hjalper de dig dessutom att fa insyn och kontroll 6ver organisationens hela
dokumentlivscykel.
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OVERSIKT:

S| SKYDDAR VAR TEKNIK OCH
VARA TJANSTER DIN SAKERHET

Tabellen nedan visar hur styrkorna hos de olika komponenterna i ekosystemet
med tjanster for digital transformation fungerar tillsammans for att skydda
olika sarbarhetspunkter i din verksamhet - fran atkomst pa distans till ditt

kontorsnatverk.
EKOSYSTEM
FOR DIGITAL

Sakert kontors-
LLZatlge b Lulion) Saker enhet Sakert innehall Sakert pa distans nitverk
SKRIVARE OCH MULTI-
FUNKTIONSENHETER / J /

SCANNRAR v V4

FORETAG

v
PROGRAMVARA FOR / J
v

MERVARDE v




ENHETSSAKERHET | 360 GRADER

Canons utbud fér utskrift och scanning innehaller de senaste sikerhetsfunktionerna fér att skydda
viktiga data i varje steg av dokumentarbetsflodet. Enheterna erbjuder kategorier av funktioner, till
exempel sdaker autentisering, krypteringsalternativ, manipuleringsskydd och inbyggd 6vervakning som
samverkar for att ge 360 graders skydd mot sakerhetshot.

Systemverifiering vid start Saker utskrift/vanteldge for utskrift
Trellix McAfee Embedded Control . Digitala signaturer
Lagringskryptering (FIPS 140 niva 2) Krypterad PDF
SIEM-integrering Anvandarautentisering

TPM 2.0

IEEE 802.1-autentisering
Samtidig autentisering av likvardiga

Foljer TLS 1.3-férordnanden

TJANSTER SOM STODER ENHETSLIVSCYKELN

Vi erbjuder mervirdestjinster som ar utformade for att hjilpa dig att upprétthalla dataefterlevnad och
skydda dina kdnsliga data under hela livslangden for din utskrifts- och scanningsinfrastruktur.

Fore installation Installera
SAKERHETSKONTROLL . ENHETSSKYDDSTJANST
PA KONTORET . W, Konfigurera enheterna i
Scanna av kontorsnatverket for att : enlighet med rekommenderad
identifiera potentiella sarbarheter i | skyddsstandard
datasdkerheten

Uttjanta produkter ! Operativt
DATABORTTAGNINGSTJANST = . SAKER PROFILHANTERING
Borttagning av fysiska och digitala ) Proaktiv évervakning av
data fran uttjanta enheter L sakerhetskonfigurationen och
Py [&sningar for Canons utskriftsenheter




PROGRAMVARA SOM FORBATTRAR
DOKUMENTSAKERHETEN

Canon erbjuder en mangd olika programvarulésningar som hjalper dig att skydda
kansliga data och dokument - oavsett om det gdller i pappersform eller i digitalt format
- under hela livscykeln, utan att paverka de anstéilldas fdrmaga att komma at den
information de behéver for att utfora sitt jobb.

VARFOR CANON?
FGR DINA INFORMATIONSSAKERHETSBEHOV

BRANSCHERKANNANDE

SATTER STANDARDERNA FOR BRANSCHEN
‘ EN PARTNER INOM SAKERHET
‘ MEDARBETARNA | FOKUS FOR SAKERHET

SAKER DESIGN
[\




Kontakta din lokala
Canon-aterforsaljare nu

Canon Inc. Canon Svenska AB

Canon.com Bjérnstigen 85
170 73 Solna

Canon Europe Tel. +46 8 744 85 00
canon-europe.com canon.se

Swedish edition
© Canon Europa NV, 2023


http://canon.se 
http://Canon.com 
http://canon-europe.com 
https://www.canon.se/for_work/online-enquiry/
https://www.canon.se/business/solutions/digital-transformation/

