
MED CANON

INFORMATIONS-
SÄKERHET

Håll information och dokument 
säkra när de flödar genom din 
verksamhet, oavsett var dina 
team arbetar



DITT INFORMATIONS- 

SÄKERHETS-
LANDSKAP
Informationssäkerhet har hamnat överst på 
prioritetslistan för organisationer under det 
senaste decenniet. Säkerheten har alltid varit 
viktig, men vi vet att företag måste försvara 
sig mot ett växande antal och alltmer 
varierande cybersäkerhetshot. Samtidigt 
innebär ett striktare landskap för dataskydd 
att de förväntas ha mer översyn och kontroll 
över hur de hanterar information.  

40 % AV SÄKERHETSCHEFERNA 
MEDGER ATT DERAS ORGANISATIONER 
ÄR OFÖRBEREDDA FÖR ETT SNABBT 
FÖRÄNDERLIGT HOTLANDSKAP. 70 % 
AV FÖRETAGEN HÅLLER MED OM ATT 
EFTERLEVNAD AV GDPR ÄR EN STOR 
UTMANING, MED NÄSTAN HÄLFTEN 
AV ALLA PROBLEM ELLER PROBLEM 
MED BRISTANDE EFTERLEVNAD VID 
GRANSKNINGAR  

Ytterligare komplexitet medföljer den 
accelererade övergången till hybridarbete 
som har ägt rum över hela världen. 
Hybridmiljöer skapar nya potentiella 
sårbarheter och kan vara svårare att 
hantera. För att kunna anpassa sig på 
ett säkert sätt måste chefer planera om 
hur information flödar genom deras 
omstrukturerade verksamhet.



VÅRT FÖRHÅLLNINGSSÄTT TILL INFORMATIONSSÄKERHET
Våra lösningar och tjänster hjälper till att skydda alla dokument och känsliga data, oavsett format, under 
hela livscykeln. Våra tekniker är byggda med en säker design och har kontrollerats med avseende på de 
högsta branschstandarderna. Canons helhetslösning för informationssäkerhet säkerställer att du enkelt 
kan skydda din information oavsett var den används, hanteras och behandlas.

CANON ÄR LEDANDE INOM IDC MARKETSCAPE FÖR UTSKRIFTS- OCH 
DOKUMENTSÄKERHETSLÖSNINGAR OCH -TJÄNSTER, SAMT INOM QUOCIRCA 
PRINT SECURITY LANDSCAPE.

Dokument skapas, kopieras, lagras och delas i organisationen under dess livscykel. Alla dessa steg utgör 
en utmaning när det gäller skydd och efterlevnad för data. 

UTMANINGAR I  
DOKUMENTETS LIVSCYKEL

UTSKRIFTSHANTERING 
Se till att dokument skickas 

på ett säkert sätt till skrivaren 
och skyddas fram till 

frisläppningen på enheten

INLÄSNINGSHANTERING 
Skydda dokument under 
digitaliseringsprocessen, 

extrahera data på ett säkert 
sätt och håll både dokument 

och data skyddade när 
de distribueras till önskad 

destination

DOKUMENT- OCH 
INNEHÅLLSHANTERING 

Säkra lagring och 
bearbetning av dokument, 
oavsett om det handlar om 

lokala program eller i molnet

Utskrift är en utmaning 
när det kommer till 
säkerhet och efterlevnad, 
eftersom det är svårt 
att uppnå fullständig 
insyn i användar- eller 
dokumentaktiviteter, vilket 
kan leda till dataintrång

Scannade dokument 
som innehåller känslig 
information bör nå önskad 
destination på ett säkert 
sätt. Användarfel kan också 
leda till potentiell dataförlust

Personuppgifter och 
känslig information om 
kunder och anställda måste 
lagras, behandlas och 
förstöras på ett säkert sätt, 
i enlighet med reglerna för 
datasekretess

Utgående kommunikation, 
dokument och data måste 
hanteras på ett säkert sätt 
för att undvika problem med 
informationsefterlevnad
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Canons tjänster för digital transformation är ett komplett ekosystem av maskinvara, programvara och 
tjänster som kan stödja ditt företags pågående digitala transformation. Oavsett var du arbetar, eller 
storleken på din organisation, erbjuder Canon en skräddarsydd och skalbar kombination av dessa som 
passar dina behov. 

Informationssäkerhet är kärnan i vår strategi. Våra enheter, programvara och tjänster är separat 
utrustade med funktioner som hjälper dig att uppfylla säkerhets- och efterlevnadskrav, som att förbättra 
motståndskraften hos ditt kontorsnätverk och dina enheter, samt att skydda dokument både på kontoret 
och på distans. Men tillsammans hjälper de dig dessutom att få insyn och kontroll över organisationens hela 
dokumentlivscykel. 

CANONS TJÄNSTER FÖR DIGITAL TRANSFORMATION 

MOLNAKTIVERADE 
ENHETER

SAMARBETE PÅ 
ARBETSPLATSEN

SÄKER 
ENHET

SÄKERT 
INNEHÅLL

SÄKERT PÅ 
DISTANS

SÄKERT KON-
TORSNÄT-

VERK

MANAGED PRINT 
SERVICES

Förbättrade tjänster

Huvudtjänster

Lösningar för 
automatiska 

processer

Avancerade 
inläsningslösningar

Molnanslutnings-
lösningar



Tabellen nedan visar hur styrkorna hos de olika komponenterna i ekosystemet 
med tjänster för digital transformation fungerar tillsammans för att skydda 
olika sårbarhetspunkter i din verksamhet – från åtkomst på distans till ditt 
kontorsnätverk. 

ÖVERSIKT:  
SÅ SKYDDAR VÅR TEKNIK OCH 
VÅRA TJÄNSTER DIN SÄKERHET

EKOSYSTEM 
FÖR DIGITAL 
TRANSFORMATION

 
 
 
 

Säker enhet

 
 
 
 

Säkert innehåll

 
 
 
 

Säkert på distans

 
 
 

Säkert kontors-
nätverk

SKRIVARE OCH MULTI- 
FUNKTIONSENHETER ✔ ✔ ✔

SCANNRAR ✔ ✔ ✔

PROGRAMVARA FÖR 
FÖRETAG ✔ ✔

MERVÄRDE ✔ ✔ ✔



ENHETSSÄKERHET I 360 GRADER
 
Canons utbud för utskrift och scanning innehåller de senaste säkerhetsfunktionerna för att skydda 
viktiga data i varje steg av dokumentarbetsflödet. Enheterna erbjuder kategorier av funktioner, till 
exempel säker autentisering, krypteringsalternativ, manipuleringsskydd och inbyggd övervakning som 
samverkar för att ge 360 graders skydd mot säkerhetshot.

TJÄNSTER SOM STÖDER ENHETSLIVSCYKELN 
 
Vi erbjuder mervärdestjänster som är utformade för att hjälpa dig att upprätthålla dataefterlevnad och 
skydda dina känsliga data under hela livslängden för din utskrifts- och scanningsinfrastruktur.
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Säker utskrift/vänteläge för utskrift

Digitala signaturer

Krypterad PDF

Användarautentisering

Systemverifiering vid start

Trellix McAfee Embedded Control

Lagringskryptering (FIPS 140 nivå 2)

SIEM-integrering  

TPM 2.0 

IEEE 802.1-autentisering

Samtidig autentisering av likvärdiga

Följer TLS 1.3-förordnanden

Före installation  
SÄKERHETSKONTROLL 

PÅ KONTORET 
Scanna av kontorsnätverket för att 
identifiera potentiella sårbarheter i 

datasäkerheten

Installera  
ENHETSSKYDDSTJÄNST
Konfigurera enheterna i 

enlighet med rekommenderad 
skyddsstandard

Uttjänta produkter
DATABORTTAGNINGSTJÄNST 

Borttagning av fysiska och digitala 
data från uttjänta enheter
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Operativt
SÄKER PROFILHANTERING

Proaktiv övervakning av 
säkerhetskonfigurationen och 

lösningar för Canons utskriftsenheter



PROGRAMVARA SOM FÖRBÄTTRAR 
DOKUMENTSÄKERHETEN
Canon erbjuder en mängd olika programvarulösningar som hjälper dig att skydda 
känsliga data och dokument – oavsett om det gäller i pappersform eller i digitalt format 
– under hela livscykeln, utan att påverka de anställdas förmåga att komma åt den 
information de behöver för att utföra sitt jobb. 

BRANSCHERKÄNNANDE  

Ledande inom IDC MarketScape för utskrifts- och 
dokumentsäkerhetslösningar och -tjänster, samt inom Quocirca Print 
Security Landscape

SÄTTER STANDARDERNA FÖR BRANSCHEN 

Canon Europe är certifierat enligt ISO 27001 och arbetar enligt ISO 
27002-standarden gällande informationssäkerhet

EN PARTNER INOM SÄKERHET 

Canons egna europeiska säkerhetsteam skyddar inte bara Canon utan 
utökar även sin expertis till dig, med detaljerad vägledning kring hur du 
konfigurerar dina enheter och program för att optimera säkerheten

MEDARBETARNA I FOKUS FÖR SÄKERHET 

En uppförandekod för kunddatasäkerhet är en fast del i våra 
anställningsvillkor. Canons medarbetare får branschledande utbildning och 
individuellt underhåll

SÄKER DESIGN 

Alla Canons produkter och tjänster har utformats med säkerhet i åtanke och 
genomgår en grundlig process som täcker alla aspekter av säkerhet och 
sekretess i design- och utvecklingsfaserna

VARFÖR CANON? 
FÖR DINA INFORMATIONSSÄKERHETSBEHOV



Canon Svenska AB
Björnstigen 85
170 73 Solna
Tel. +46 8 744 85 00
canon.se

Canon Inc. 
Canon.com

Canon Europe 
canon-europe.com

Swedish edition 
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Kontakta din lokala  
Canon-återförsäljare nu

Mer information om 
tjänsterna för digital 

transformation finns här

http://canon.se 
http://Canon.com 
http://canon-europe.com 
https://www.canon.se/for_work/online-enquiry/
https://www.canon.se/business/solutions/digital-transformation/

