
COM A CANON

SEGURANÇA  
DAS INFORMAÇÕES

Mantenha a informação e os 
documentos seguros à medida 
que circulam dentro da empresa, 
onde quer que as suas equipas 
estejam a trabalhar



O SEU  
PANORAMA DE 
SEGURANÇA  
DA INFORMAÇÃO
A segurança da informação subiu para o topo 
da lista de prioridades das organizações ao 
longo da última década. Embora a segurança 
tenha sido sempre importante, sabemos 
que as empresas têm tido de se defender 
contra um número crescente e um aumento 
na variedade de ameaças à cibersegurança. 
Entretanto, um cenário de proteção de dados 
mais rigoroso significa que se espera que as 
empresas tenham maior controlo e supervisão 
sobre a forma como gerem a informação.  

40% DOS RESPONSÁVEIS PELA 
SEGURANÇA ADMITEM QUE AS 
SUAS ORGANIZAÇÕES NÃO ESTÃO 
PREPARADAS PARA UM CENÁRIO DE 
AMEAÇAS EM RÁPIDA MUDANÇA E 70% 
DAS EMPRESAS CONCORDAM QUE A 
CONFORMIDADE COM O RGPD É UM 
DESAFIO FUNDAMENTAL, SENDO QUE 
QUASE METADE ENFRENTA PROBLEMAS 
OU NÃO CONFORMIDADES EM 
AUDITORIAS  

Surgiu uma complexidade adicional derivada 
da mudança acelerada para o trabalho 
híbrido que teve lugar em todo o mundo. 
Os ambientes híbridos criam a possibilidade 
de novas vulnerabilidades e podem ser 
mais difíceis de gerir. Deste modo, para se 
adaptarem em segurança, os líderes têm 
de repensar a forma como as informações 
circulam dentro das suas empresas 
reestruturadas.



A NOSSA ABORDAGEM À SEGURANÇA DAS INFORMAÇÕES
As nossas soluções e serviços ajudam a proteger todos os documentos e dados sensíveis, 
independentemente do formato, ao longo do seu ciclo de vida. As nossas tecnologias são desenhadas 
para oferecer segurança e verificadas de acordo com os padrões de segurança mais exigentes da 
indústria. A abordagem holística da Canon à segurança das informações garante que, sempre que as 
informações são acedidas, geridas e processadas, continuam protegidas.

A CANON É RECONHECIDA COMO LÍDER NA IDC MARKETSCAPE EM TERMOS DE SERVIÇOS 
E SOLUÇÕES DE SEGURANÇA DE IMPRESSÃO E DOCUMENTOS, BEM COMO NO QUOCIRCA 
PRINT SECURITY LANDSCAPE.

Durante o seu ciclo de vida na organização, os documentos são criados, copiados, armazenados e 
partilhados. Todos estas etapas representam desafios para manter a segurança e a conformidade dos 
dados neles contidos. 

DESAFIOS NO  
CICLO DE VIDA DOS DOCUMENTOS

GESTÃO DE IMPRESSÃO 

Certifique-se de que os 
documentos são enviados 

de forma segura para a 
impressora e protegidos até à 

sua libertação no equipamento

GESTÃO DE CAPTURAS 

Proteja os documentos durante 
o processo de digitalização, 
extraia dados em segurança 

e mantenha os documentos e 
os dados protegidos enquanto 

são enviados para o destino 
pretendido

GESTÃO DE DOCUMENTOS 
E DE CONTEÚDOS 

Proteja o armazenamento 
e o processamento de 
documentos, tanto em 

aplicações no local como na 
cloud

A impressão constitui um 
desafio para a segurança e 
conformidade, uma vez que 
é difícil ter plena visibilidade 
da atividade do utilizador 
ou do documento, o que 
pode resultar em violações 
de dados

Os documentos 
digitalizados que contenham 
dados sensíveis devem 
chegar ao destino pretendido 
de forma segura. Os erros do 
utilizador também podem 
causar potenciais perdas de 
dados

Os dados pessoais e as 
informações sensíveis de 
clientes e colaboradores 
têm de ser armazenados, 
processados e eliminados 
em segurança, em 
conformidade com os 
regulamentos de privacidade 
de dados

O envio de comunicações, 
documentos e dados tem de 
ser gerido de forma segura 
para evitar problemas 
com a conformidade das 
informações

PROCESSO 
EMPRESARIAL
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Os Serviços de transformação digital da Canon são um ecossistema completo de hardware, 
software e serviços que podem apoiar a jornada contínua de transformação digital da sua empresa. 
Independentemente de onde estiver a trabalhar ou do tamanho da sua organização, a Canon oferece 
uma combinação personalizada e escalável destes dois elementos para satisfazer as suas necessidades. 

A segurança das informações está no centro da nossa abordagem. Os nossos equipamentos, software 
e serviços estão equipados separadamente com funcionalidades para o apoiar no cumprimento dos 
requisitos de segurança e conformidade, tais como a melhoria da resiliência do seu parque e da rede do 
seu escritório, bem como a proteção de documentos tanto no escritório como remotamente. Todavia, em 
conjunto, também o ajudam a obter transparência e controlo sobre todas as fases do ciclo de vida dos 
documentos da sua organização. 

SERVIÇOS DE TRANSFORMAÇÃO DIGITAL DA CANON 

EQUIPAMENTOS 
COMPATÍVEIS  
COM A CLOUD

COLABORAÇÃO 
NO ESPAÇO DE 
TRABALHO

EQUIPAMENTO 
SEGURO

CONTEÚDOS 
SEGUROS

ACESSO 
REMOTO 
SEGURO

REDE DO 
ESCRITÓRIO 

SEGURA

SERVIÇOS DE 
GESTÃO DE 

IMPRESSÃO

Serviços 
melhorados

Serviços 
essenciais

Soluções de 
automatização de 

processos

Soluções de captura 
avançadas

Soluções de 
conetividade à 

cloud



A tabela abaixo mostra como os pontos fortes dos diferentes componentes 
do ecossistema de Serviços de transformação digital funcionam em conjunto 
para proteger diferentes pontos de vulnerabilidade na sua empresa, desde o 
acesso remoto à rede do seu escritório. 

VISÃO GERAL:  
COMO A NOSSA TECNOLOGIA E SERVIÇOS 
PROTEGEM A SUA SEGURANÇA

ECOSSISTEMA DA 
TRANSFORMAÇÃO 
DIGITAL

 
 
 
 

Equipamento 
seguro

 
 
 
 

Conteúdos 
seguros

 
 
 
 

Acesso remoto 
seguro

 
 
 
 

Rede do  
escritório segura

IMPRESSORAS E 
EQUIPAMENTOS 
MULTIFUNCIONAIS

✔ ✔ ✔

SCANNERS ✔ ✔ ✔

SOFTWARE 
EMPRESARIAL ✔ ✔

VALOR 
ACRESCENTADO ✔ ✔ ✔



SEGURANÇA DO EQUIPAMENTO DE 360 GRAUS
 
O portefólio de impressão e digitalização da Canon está equipado com as mais recentes funcionalidades 
de segurança para salvaguardar dados críticos em todas as fases do fluxo de trabalho de documentos. 
Os equipamentos oferecem categorias de funcionalidades, incluindo autenticação segura, opções de 
encriptação, proteção contra adulteração e monitorização incorporada, que funcionam em conjunto para 
proporcionar uma proteção de 360 graus contra ameaças de segurança.

SERVIÇOS DE APOIO AO CICLO DE VIDA DOS EQUIPAMENTOS 
 
Oferecemos serviços de valor acrescentado concebidos para o ajudar a manter a conformidade dos 
dados e a proteger os seus dados sensíveis ao longo da vida útil da sua infraestrutura de impressão e 
digitalização.
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Impressão segura/retenção forçada 
de impressões

Assinaturas digitais

PDF encriptado

Autenticação do utilizador

Verificação do sistema no 
arranque

Trellix McAfee Embedded Control

Encriptação do armazenamento 
(FIPS 140 Nível 2)

Integração SIEM  

TPM 2.0 

Autenticação IEEE 802.1

Autenticação simultânea de iguais

Em conformidade com o protocolo TLS 1.3

Pré-instalação  
VERIFICAÇÃO DO ESTADO 

DO ESCRITÓRIO 
Analise a rede do seu escritório para 

identificar potenciais vulnerabilidades 
da segurança de dados

Instalação  
SERVIÇO DE REFORÇO 

DE EQUIPAMENTO
Configure os equipamentos de 

acordo com os parâmetros de reforço 
recomendados

Fim de vida
SERVIÇO DE REMOÇÃO DE DADOS 
Remoção de dados físicos e digitais 

de equipamentos redundantes
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GESTÃO DE PERFIL 

DE SEGURANÇA
Monitorização e resolução proativas 
da configuração de segurança para 
equipamentos de impressão Canon



SOFTWARE PARA MELHORAR A SEGURANÇA DOS 
DOCUMENTOS
A Canon oferece uma gama de soluções de software que o ajudam a proteger os seus 
dados e documentos sensíveis, seja em papel ou em formato digital, ao longo do seu 
ciclo de vida, sem afetar a capacidade dos colaboradores de acederem às informações 
de que necessitam para realizarem o seu trabalho. 

RECONHECIMENTO DA INDÚSTRIA  

Reconhecida como líder na IDC MarketScape em termos de serviços e 
soluções de segurança de impressão e documentos, bem como no Quocirca 
Print Security Landscape

DEFINIÇÃO DE PADRÕES DA INDÚSTRIA 

A Canon Europe está certificada pela norma ISO 27001 e está em 
conformidade com a norma ISO 27002 relativa à segurança das informações

UM PARCEIRO EM SEGURANÇA 

A equipa de segurança europeia da Canon não só protege a Canon, como 
também partilha os seus conhecimentos especializados consigo, com 
orientações detalhadas sobre como configurar os seus equipamentos e 
software para otimizar a sua segurança

AS PESSOAS NO CENTRO DA SEGURANÇA 

Um código de conduta em torno da segurança dos dados dos clientes está 
integrado nos nossos termos e condições de emprego. Os colaboradores da 
Canon recebem formação líder da indústria e são analisados individualmente

DESIGN QUE OFERECE O MÁXIMO DE SEGURANÇA 

Concebidos a pensar na segurança, todos os produtos e serviços da Canon 
são sujeitos a um processo exaustivo, que abrange todos os aspetos de 
segurança e privacidade nas fases de design e desenvolvimento

PORQUÊ A CANON 
PARA AS SUAS NECESSIDADES DE 
SEGURANÇA DE INFORMAÇÕES?
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Contacte já o seu 
representante de  

vendas local da Canon

Encontre informações  
mais detalhadas sobre os 

Serviços de transformação 
digital aqui

http://canon.pt
http://Canon.com
http://canon-europe.com
https://www.canon.pt/for_work/online-enquiry/
https://www.canon.pt/business/solutions/digital-transformation/

