SEGURANGA

DAS INFORMAGOES
COM A CANON

Mantenha a informagao e os
documentos seguros a medida
que circulam dentro da empresa,
onde quer que as suas equipas
estejam a trabalhar
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A seguranca da informacao subiu para o topo

da lista de prioridades das organiza¢des ao

longo da ultima década. Embora a seguran¢a

tenha sido sempre importante, sabemos

que as empresas tém tido de se defender

contra um nuimero crescente e um aumento

na variedade de ameacas a cibersegurancga. -
Entretanto, um cenario de protecao de dados [
mais rigoroso significa que se espera que as
empresas tenham maior controlo e supervisao
sobre a forma como gerem a informacao.

40% DOS RESPONSAVEIS PELA
SEGURANCA ADMITEM QUE AS

SUAS ORGANIZACOES NAO ESTAO
PREPARADAS PARA UM CENARIO'DE
AMEACAS EM RAPIDA MUDANCA'E 70%
DAS EMPRESAS CONCORDAM QUE A
CONFORMIDADE COM O RGPD E UM
DESAFIO FUNDAMENTAL, SENDO QUE
QUASE METADE ENFRENTA PROBLEMAS
OU NAO CONFORMIDADES EM
AUDITORIAS

Surgiu uma complexidade adicional derivada
da mudancga acelerada para o trabalho
hibrido que teve lugar em todo o mundo.

Os ambientes hibridos criam a possibilidade
de novas vulnerabilidades e podem ser

mais dificeis de gerir. Deste modo, para se
adaptarem em seguranca, os lideres tém

de repensar a forma como as informacgoes
circulam dentro das suas empresas
reestruturadas.



DESAFIOS NO

GICLO DE VIDA DOS DOCUMENTOS

Durante o seu ciclo de vida na organiza¢cao, os documentos sao criados, copiados, armazenados e
partilhados. Todos estas etapas representam desafios para manter a seguranca e a conformidade dos

dados neles contidos.

A impressao constitui um
desafio para a seguranca e
conformidade, uma vez que
é dificil ter plena visibilidade
da atividade do utilizador
ou do documento, o que
pode resultar em violacdes
de dados

O envio de comunicagoes,
documentos e dados tem de
ser gerido de forma segura
para evitar problemas

com a conformidade das
informacgoes

PROCESSO
EMPRESARIAL

Os documentos
digitalizados que contenham
dados sensiveis devem
chegar ao destino pretendido
de forma segura. Os erros do
utilizador também podem
causar potenciais perdas de
dados

Os dados pessoais e as
informacgoes sensiveis de
clientes e colaboradores

tém de ser armazenados,
processados e eliminados
em seguranga, em
conformidade com os
regulamentos de privacidade

de dados

ANOSSA ABORDAGEM A SEGURANGA DAS INFORMAGOES

As nossas solugdes e servicos ajudam a proteger todos os documentos e dados sensiveis,
independentemente do formato, ao longo do seu ciclo de vida. As nossas tecnologias sao desenhadas
para oferecer seguranca e verificadas de acordo com os padroes de seguran¢a mais exigentes da
industria. A abordagem holistica da Canon a seguranca das informag¢des garante que, sempre que as

informacoes sdo acedidas, geridas e processadas, continuam protegidas.

A CANON E RECONHECIDA COMO LIDER NA IDC MARKETSCAPE EM TERMOS DE SERVICOS
E SOLUGOES DE SEGURANGCA DE IMPRESSAO E DOCUMENTOS, BEM COMO NO QUOCIRCA

PRINT SECURITY LANDSCAPE.




SERVIGOS DE TRANSFORMAGAD DIGITAL DA CANON

Os Servi¢cos de transformac¢ao digital da Canon sdao um ecossistema completo de hardware,

software e servigos que podem apoiar a jornada continua de transformacdo digital da sua empresa.
Independentemente de onde estiver a trabalhar ou do tamanho da sua organiza¢ao, a Canon oferece
uma combinac¢ao personalizada e escaldvel destes dois elementos para satisfazer as suas necessidades.

A seguranca das informacdes esta no centro da nossa abordagem. Os nossos equipamentos, software

e servicos estdo equipados separadamente com funcionalidades para o apoiar no cumprimento dos
requisitos de seguranca e conformidade, tais como a melhoria da resiliéncia do seu parque e da rede do
seu escritdrio, bem como a protecdo de documentos tanto no escritério como remotamente. Todavia, em
conjunto, também o ajudam a obter transparéncia e controlo sobre todas as fases do ciclo de vida dos
documentos da sua organizacao.
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VISAD GERAL:

GOMO ANOSSA TECNOLOGIA E SERVIGDS
PROTEGEM A SUA SEGURANGA

A tabela abaixo mostra como os pontos fortes dos diferentes componentes

do ecossistema de Servigcos de transformag¢ao digital funcionam'em conjunto
para proteger diferentes pontos de vulnerabilidade na sua empresa, desde o
acesso remoto a rede do seu escritdrio.

ECOSSISTEMA DA
TRANSFORMACAO
DIGITAL

Equipamento
seguro

Conteudos
seguros

Acesso remoto
seguro

Rede do
escritério segura

IMPRESSORAS E
EQUIPAMENTOS
MULTIFUNCIONAIS
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v
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SEGURANGA DO EQUIPAMENTO DE 360 GRAUS

O portefdlio de impressao e digitalizacao da Canon esta equipado com as mais recentes funcionalidades
de seguranca para salvaguardar dados criticos em todas as fases do fluxo de trabalho de documentos.
Os equipamentos oferecem categorias de funcionalidades, incluindo autenticacdao segura, op¢oes de
encriptacao, protecao contra adulteracao e monitoriza¢cdo incorporada, que funcionam em conjunto para
proporcionar uma prote¢ao de 360 graus contra ameacas de seguran¢a.

Verificacao do sistema no
arranque

Trellix McAfee Embedded Control

Encriptacao do armazenamento
(FIPS 140 Nivel 2)

Integracao SIEM

TPM 2.0

Autenticacao IEEE 802.1

Autenticacao simultanea de iguais

Impressdo segura/retencdo forcada
de impressoes

Assinaturas digitais
PDF encriptado

Autentica¢do do utilizador

Em conformidade com o protocolo TLS 1.3

SERVIGOS DE APOIO AQ CIGLO DE VIDA DOS EQUIPAMENTOS

Oferecemos servi¢cos de valor acrescentado concebidos para o ajudar a manter a conformidade dos
dados e a proteger os seus dados sensiveis ao longo da vida util da sua infraestrutura de impressao e

digitalizagao.

Pré-instalagdo
VERIFICACAO DO ESTADO
DO ESCRITORIO
Analise a rede do seu escritério para
identificar potenciais vulnerabilidades
da seguranca de dados

Fim de vida
SERVICO DE REMOCAO DE DADOS
Remocao de dados fisicos e digitais
de equipamentos redundantes

Instalagao
SERVICO DE REFORCO
DE EQUIPAMENTO
Configure os equipamentos de
acordo com os pardmetros de reforco
recomendados

Operacional
GESTAO DE PERFIL
DE SEGURANCA
Monitorizacdo e resolucao proativas
da configuracdo de seguranca para
equipamentos de impressao Canon



SOFTWARE PARA MELHORAR A SEGURANGA DOS
DOGUMENTOS

A Canon oferece uma gama de solug¢des de software que o ajudam a proteger os seus
dados e documentos sensiveis, seja em papel ou em formato digital, ao longo do seu
ciclo de vida, sem afetar a capacidade dos colaboradores de acederem as informacg¢oes
de que necessitam para realizarem o seu trabalho.

PORQUE A CANON

PARA AS SUAS NEGESSIDADES DE
SEGURANGA DE INFORMAGOES?

RECONHECIMENTO DA INDUSTRIA

DEFINICAO DE PADROES DA INDUSTRIA
‘ UM PARCEIRO EM SEGURANCA

‘ AS PESSOAS NO CENTRO DA SEGURANCA

DESIGN QUE OFERECE O MAXIMO DE SEGURANGCA
Ly
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Contacte ja o seu
representante de
vendas local da Canon

Canon Inc. Canon Portugal, S.A.

Canon.com Lagoas Park,
Edificio15 - Piso O e 1

Canon Portugal 2740-262 Porto Salvo

canon-europe.com Tel: 214 704 000

Portuguese edition Fax: 214 704 002
© Canon Portugal S.A., 2023 canon.pt


http://canon.pt
http://Canon.com
http://canon-europe.com
https://www.canon.pt/for_work/online-enquiry/
https://www.canon.pt/business/solutions/digital-transformation/

