INFORMASJONS-

OIKKERHET

MED GANON

Beskytt informasjonsflyten i
bedriften din, uansett hvor dere
jobber




DITT

INFORMASJONS-
SIKKERHETS-
LANDSKAP

Informasjonssikkerhet har det siste tiaret blitt en

stadig viktigere prioritering. Sikkerhet har alltid

vaert viktig, men vi vet at bedrifter ma forsvare

seg mot et stadig sterre spekter trusler. Et toffere -
informasjonssikkerhetslandskap innebaerer
samtidig at du forventes a ha oversikt over hvordan
du handterer informasjon.

40% AV INFORMASJONSSIKKERHETSLEDERE
SIER DE ER UFORBEREDTE PAET
TRUSSELBILDE | RASK ENDRING:=70%

AV BEDRIFTER MENER ETTERLEVELSE

AV GDPR ER EN SENTRAL UTFORDRING.
HALVPARTEN AV DISSE SIER DE SLITER MED
ETTERLEVELSE.

Bildet blir enda vanskeligere nar en tar i
betraktning overgangen til hybridarbeid som har
funnet sted over hele verden. Hybride datamiljger
skaper nye sikkerhetsutfordringer og er
vanskeligere & administrere. For a kunne tilpasse
seg, ma ledere finne nye mater a kontrollere
informasjonsflyten i organisasjonen sin.



UTFORDRINGER|
DOKUMENTETS LIVSSYKLUS

En dokumentlivesyklus bestar av oppretting, kopiering, lagring og deling innad i organisasjonen. Alle disse
trinnene skaper utfordringer knyttet til a holde dataene trygge og i samsvar med gjeldende standarder.

Utskrift er utfordrende
for sikkerhet etterlevelse
av GDPR fordi det

er vanskelig a ha full
oversikt over bruker-
eller dokumentaktivitet,
og dette kan fore til
Konfidensialitetsbrudd

Utgaende kommunikasjon,
dokumenter og data

ma administreres pa

en sikker mate for a

unnga problemer med
informasjonssikkerheten

FORRETNINGS-
PROSESS

Skannede dokumenter
som inneholder sensitive
opplysninger, ma na gnsket
destinasjon pa en sikker
mate. Brukerfeil kan ogsa
fore til datatap

Personopplysninger og
sensitiv informasjon om
kunder og ansatte ma
lagres, behandles og
destrueres pa en sikker
mate, i samsvar med

“.. personvernregelverket

VAR TILNERMING TIL INFORMASJONSSIKKERHET

Lasningene og tjenestene vare bidrar til a sikre alle dokumenter og sensitive data, uavhengig av format,
giennom hele livssyklusen. Vare lasninger er bygget med tanke pa sikkerhet og har blitt kontrollert mot
de hgyeste industristandardene. Canons helhetlige tilnaerming til informasjonssikkerhet sgrger for at
informasjon fortsatt er beskyttet uansett hvor den apnes, handteres og behandles fra.

CANON ER AV IDC MARKETSCAPE OG QUOCIRCA ANSETT SOM LEDENDE INNEN LOSNINGER

FOR DOKUMENT- OG UTSKRIFTSSIKKERHET.




GANONS TJENESTER FOR DIGITAL TRANSFORMASJON

Canons digitale transformasjonstjenester er et komplett gkosystem med maskinvare, programvare og
tjenester som kan stotte bedriftens transformasjonsreise. Uansett hvor du arbeider, eller starrelsen pa
organisasjonen din, tilbyr Canon en skreddersydd og skalerbar lesning som passer dine behov.

Informasjonssikkerhet er kjernen i var tilnaerming. Enhetene, programvaren og tjenestene vare er utstyrt
med funksjoner som hjelper deg med & oppfylle krav til sikkerhet og etterlevelse, for eksempel ved a
forbedre motstandsdyktigheten i kontornettverket og maskinparken din, samt beskytte dokumenter bade
pa kontoret og eksternt. Sammen hjelper de deg a oppna oversikt og kontroll over hele organisasjonens
dokumentlivssyklus.
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OVERSIKT:

SLIK BESKYTTER TEKNOLOGIEN 06
TJENESTENE VARE SIKKERHETEN DIN

Tabellen nedenfor viser hvordan egenskapene til de ulike komponentene i
okosystemet for digitale transformasjonstjenester samarbeider for.a verne
mot ulike sarbarheter i bedriften - fra ekstern tilgang til kontornettverket.

DGKOSYSTEMET
FOR DIGITAL
TRANSFORMASJON

Sikker enhet

Sikkert innhold

Sikkerhet eksternt

Sikkert kontor-
nettverk

SKRIVERE OG MULTI-
FUNKSJONSENHETER

e

v

v

SKANNERE

v

v

PROGRAMVARE FOR
BEDRIFTER

VERDIGKENDE
TJENESTER

v
v
v




360-GRADERS SIKKERHET

Canons utskrifts- og skanneportefolje er utstyrt med de nyeste sikkerhetsfunksjonene for a sikre
viktige data i alle trinn i dokumentarbeidsflyten. Enhetene har kategorier av funksjoner, inkludert sikker
godkjenning, krypteringsalternativer, tiltak mot sabotasje og innebygd overvaking som samarbeider for
a gi 360-graders beskyttelse mot sikkerhetstrusler.

Systemverifisering ved oppstar.t."'-._. Sikker utskrift
Trellix McAfee Embedded Control . Digitale signaturer
Lagringskryptering (FIPS 140 niva 2) Kryptert PDF
SIEM-integrasjon Brukerautentisering

TPM 2.0

IEEE 802.1-autentisering
Simultaneous Authentication of Equals

Overholder forordninger for TLS 1.3

TJENESTER SOM STOTTER ENHETENS LIVSSYKLUS

Vi tilbyr merverditjenester som er utviklet for a hjelpe deg med a opprettholde compliance og beskytte
sensitive data gjennom hele levetiden til utskrifts- og skanneinfrastrukturen.

Forhandsinstallering
OFFICE HEALTH CHECK
Skann kontornettverket for
a identifisere potensielle
Informasjonssikkerhetsproblemer.

Slutten av levetiden
SIKKER SLETTING
Fjerning av fysiske og digitale data
fra overfladige enheter

Installer
HERDINGSTJENESTE
Konfigurer enheten i samsvar med
anbefalt herdingsprofil

Drift
SECURE PROFILE MANAGEMENT
Proaktiv overvaking av sikkerhets-
konfigurasjon og oppl@sning for
Canon-utskriftsenheter




PROGRAMVARE SOM FORBEDRER
DOKUMENTSIKKERHETEN

Canon tilbyr en rekke programvarelgsninger som hjelper deg med a beskytte sensitive
data og dokumenter - enten de er pa papir eller i digitalt format - gjennom hele
livssyklusen, uten at det pavirker de ansattes mulighet til & fa tilgang til informasjonen
de trenger for a gjore jobben sin.

HVORFOR VELGE GANON
FOR DINE BEHOV INNEN INFORMASJONSSIKKERHET

BRANSJEUTMERKELSER

FOLGER BRANSJESTANDARDER
‘ EN SIKKERHETSPARTNER
‘ FOLK | SENTRUM FOR SIKKERHETEN

SIKKER UTFORMING
Ly
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Ta kontakt med din lokale
Canon-salgsrepresentant na

Canon Inc. Canon Norge AS
Canon.com Hallagerbakken 110

Postboks 33 Holmlia
Canon Europe 1201 OSLO

canon-europe.com TIf. +47 2262 9200

Norwegian edition canon.no
© Canon Europa N.V,, 2023


https://www.canon.no/for_work/online-enquiry/
https://www.canon.no/business/solutions/digital-transformation/

