
MED CANON

INFORMASJONS-
SIKKERHET

Beskytt informasjonsflyten i 
bedriften din, uansett hvor dere 
jobber



DITT  
INFORMASJONS- 
SIKKERHETS-
LANDSKAP
Informasjonssikkerhet har det siste tiåret blitt en 
stadig viktigere prioritering. Sikkerhet har alltid 
vært viktig, men vi vet at bedrifter må forsvare 
seg mot et stadig større spekter trusler. Et tøffere 
informasjonssikkerhetslandskap innebærer 
samtidig at du forventes å ha oversikt over hvordan 
du håndterer informasjon.

40% AV INFORMASJONSSIKKERHETSLEDERE 
SIER DE ER UFORBEREDTE PÅ ET 
TRUSSELBILDE I RASK ENDRING. 70% 
AV BEDRIFTER MENER ETTERLEVELSE 
AV GDPR ER EN SENTRAL UTFORDRING. 
HALVPARTEN AV DISSE SIER DE SLITER MED 
ETTERLEVELSE. 

Bildet blir enda vanskeligere når en tar i 
betraktning overgangen til hybridarbeid som har 
funnet sted over hele verden. Hybride datamiljøer 
skaper nye sikkerhetsutfordringer og er 
vanskeligere å administrere. For å kunne tilpasse 
seg, må ledere finne nye måter å kontrollere 
informasjonsflyten i organisasjonen sin.



VÅR TILNÆRMING TIL INFORMASJONSSIKKERHET
Løsningene og tjenestene våre bidrar til å sikre alle dokumenter og sensitive data, uavhengig av format, 
gjennom hele livssyklusen. Våre løsninger er bygget med tanke på sikkerhet og har blitt kontrollert mot 
de høyeste industristandardene. Canons helhetlige tilnærming til informasjonssikkerhet sørger for at 
informasjon fortsatt er beskyttet uansett hvor den åpnes, håndteres og behandles fra.

CANON ER AV IDC MARKETSCAPE OG QUOCIRCA ANSETT SOM LEDENDE INNEN LØSNINGER 
FOR DOKUMENT- OG UTSKRIFTSSIKKERHET.

En dokumentlivesyklus består av oppretting, kopiering, lagring og deling innad i organisasjonen. Alle disse 
trinnene skaper utfordringer knyttet til å holde dataene trygge og i samsvar med gjeldende standarder. 

UTFORDRINGER I  
DOKUMENTETS LIVSSYKLUS

UTSKRIFTS- 
ADMINISTRASJON 

Sørg for at dokumenter 
sendes sikkert til skriveren og 

er beskyttet mot at de feilaktig 
frigis på enheten

DOKUMENT- 
ADMINISTRASJON 

Hold kontroll på dokumenter 
under digitaliseringsprosessen, 
hent ut data på en sikker måte, 

og hold både dokumenter 
og data beskyttet Når de 

distribueres

DOKUMENT- OG 
INNHOLDSSTYRING 

Sikker lagring og behandling 
av dokumenter, enten på tvers 

av programmer på kontoret 
eller i nettskyen

Utskrift er utfordrende 
for sikkerhet etterlevelse 
av GDPR fordi det 
er vanskelig å ha full 
oversikt over bruker- 
eller dokumentaktivitet, 
og dette kan føre til 
Konfidensialitetsbrudd

Skannede dokumenter 
som inneholder sensitive 
opplysninger, må nå ønsket 
destinasjon på en sikker 
måte. Brukerfeil kan også 
føre til datatap

Personopplysninger og 
sensitiv informasjon om 
kunder og ansatte må 
lagres, behandles og 
destrueres på en sikker 
måte, i samsvar med 
personvernregelverket

Utgående kommunikasjon, 
dokumenter og data 
må administreres på 
en sikker måte for å 
unngå problemer med 
informasjonssikkerheten

FORRETNINGS-
PROSESS
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Canons digitale transformasjonstjenester er et komplett økosystem med maskinvare, programvare og 
tjenester som kan støtte bedriftens transformasjonsreise. Uansett hvor du arbeider, eller størrelsen på 
organisasjonen din, tilbyr Canon en skreddersydd og skalerbar løsning som passer dine behov. 

Informasjonssikkerhet er kjernen i vår tilnærming. Enhetene, programvaren og tjenestene våre er utstyrt 
med funksjoner som hjelper deg med å oppfylle krav til sikkerhet og etterlevelse, for eksempel ved å 
forbedre motstandsdyktigheten i kontornettverket og maskinparken din, samt beskytte dokumenter både 
på kontoret og eksternt. Sammen hjelper de deg å oppnå oversikt og kontroll over hele organisasjonens 
dokumentlivssyklus. 

CANONS TJENESTER FOR DIGITAL TRANSFORMASJON

SKYKOMPATIBLE 
ENHETER

SAMARBEID PÅ 
ARBEIDSPLASSEN

SIKKER 
ENHET

SIKKERT 
INNHOLD

SIKKERHET 
EKSTERNT

SIKKERT 
KONTOR-

NETTVERK

ADMINISTRERTE 
UTSKRIFTSTJENESTER

Verdiøkende  
tjenester

Kjernetjenester

Løsninger for pro-
sessautomatisering

Avanserte løsninger 
for informasjons- 

forvaltning

Løsninger for  
nettskytilkobling



Tabellen nedenfor viser hvordan egenskapene til de ulike komponentene i 
økosystemet for digitale transformasjonstjenester samarbeider for å verne 
mot ulike sårbarheter i bedriften – fra ekstern tilgang til kontornettverket. 

OVERSIKT:  
SLIK BESKYTTER TEKNOLOGIEN OG  
TJENESTENE VÅRE SIKKERHETEN DIN

ØKOSYSTEMET 
FOR DIGITAL 
TRANSFORMASJON

 
 
 
 

Sikker enhet

 
 
 
 

Sikkert innhold

 
 
 
 

Sikkerhet eksternt

 
 
 

Sikkert kontor-
nettverk

SKRIVERE OG MULTI-
FUNKSJONSENHETER ✔ ✔ ✔

SKANNERE ✔ ✔ ✔

PROGRAMVARE FOR 
BEDRIFTER ✔ ✔

VERDIØKENDE 
TJENESTER ✔ ✔ ✔



360-GRADERS SIKKERHET
 
Canons utskrifts- og skanneportefølje er utstyrt med de nyeste sikkerhetsfunksjonene for å sikre 
viktige data i alle trinn i dokumentarbeidsflyten. Enhetene har kategorier av funksjoner, inkludert sikker 
godkjenning, krypteringsalternativer, tiltak mot sabotasje og innebygd overvåking som samarbeider for 
å gi 360-graders beskyttelse mot sikkerhetstrusler.

TJENESTER SOM STØTTER ENHETENS LIVSSYKLUS 
 
Vi tilbyr merverditjenester som er utviklet for å hjelpe deg med å opprettholde compliance og beskytte 
sensitive data gjennom hele levetiden til utskrifts- og skanneinfrastrukturen.
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NETTVERK

Sikker utskrift
 
Digitale signaturer

Kryptert PDF

Brukerautentisering

Systemverifisering ved oppstart

Trellix McAfee Embedded Control

Lagringskryptering (FIPS 140 nivå 2)

SIEM-integrasjon  

TPM 2.0 

IEEE 802.1-autentisering

Simultaneous Authentication of Equals

Overholder forordninger for TLS 1.3

Forhåndsinstallering  
OFFICE HEALTH CHECK 

Skann kontornettverket for 
å identifisere potensielle 

Informasjonssikkerhetsproblemer.

Installer  
HERDINGSTJENESTE 

Konfigurer enheten i samsvar med 
anbefalt herdingsprofil

Slutten av levetiden
SIKKER SLETTING 

Fjerning av fysiske og digitale data 
fra overflødige enheter
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Drift
SECURE PROFILE MANAGEMENT
Proaktiv overvåking av sikkerhets-
konfigurasjon og oppløsning for 

Canon-utskriftsenheter



PROGRAMVARE SOM FORBEDRER 
DOKUMENTSIKKERHETEN
Canon tilbyr en rekke programvareløsninger som hjelper deg med å beskytte sensitive 
data og dokumenter – enten de er på papir eller i digitalt format – gjennom hele 
livssyklusen, uten at det påvirker de ansattes mulighet til å få tilgang til informasjonen 
de trenger for å gjøre jobben sin. 

BRANSJEUTMERKELSER  

Canon er av IDC Marketscape og Quocirca ansett som ledende innen 
løsninger for dokument- og utskriftssikkerhet.

FØLGER BRANSJESTANDARDER 

Canon Europe er sertifisert i henhold til ISO 27001 og benytter tiltak fra ISO 
27002-standarden for informasjonssikkerhet

EN SIKKERHETSPARTNER 

Canons egne europeiske sikkerhetsteam beskytter ikke bare Canon, men de 
deler også ekspertisen sin med deg gjennom detaljert veiledning for hvordan 
du konfigurerer enheter og programvare for å optimalisere sikkerheten

FOLK I SENTRUM FOR SIKKERHETEN 

Etiske retningslinjer rundt informasjonssikkerhet er bygd inn i våre vilkår 
og betingelser for ansettelse. Canons medarbeidere får bransjeledende 
opplæring og har taushetsplikt

SIKKER UTFORMING 

Alle Canon-produkter og -tjenester er utviklet med tanke på sikkerhet og 
går gjennom en grundig prosess som dekker alle aspekter av sikkerhet og 
personvern i design- og utviklingsfasen

HVORFOR VELGE CANON 
FOR DINE BEHOV INNEN INFORMASJONSSIKKERHET
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Ta kontakt med din lokale 
Canon-salgsrepresentant nå

Du finner mer detaljert 
informasjon om tenester for 
digital transformasjon her

https://www.canon.no/for_work/online-enquiry/
https://www.canon.no/business/solutions/digital-transformation/

