
CON CANON

SICUREZZA  
DELLE 
INFORMAZIONI

Protezione di informazioni e 
documenti durante i flussi di 
lavoro, ovunque si trovino i 
tuoi team



IL PANORAMA  

DELLA 
SICUREZZA 
DELLE 
INFORMAZIONI
Negli ultimi dieci anni, la sicurezza delle 
informazioni è passata al primo posto nell'elenco 
delle priorità per le organizzazioni. Sebbene la 
sicurezza sia sempre stata importante, sappiamo 
che le aziende devono difendersi da un numero 
crescente di minacce alla cybersicurezza. Nel 
frattempo, un panorama più stringente di protezione 
dei dati richiederà alle aziende un maggiore 
controllo sul modo in cui gestiscono le informazioni.  

IL 40% DEI PRINCIPALI RESPONSABILI DELLA 
SICUREZZA AMMETTE CHE LE PROPRIE 
ORGANIZZAZIONI NON SONO PRONTE 
AD AFFRONTARE LE MINACCE IN RAPIDA 
EVOLUZIONE. IL 70% DELLE AZIENDE 
CONCORDA SUL FATTO CHE LA CONFORMITÀ 
AL GDPR È UNA SFIDA COMUNE, QUASI LA 
METÀ INCONTRA DEI PROBLEMI DI NON 
CONFORMITÀ NEI CONTROLLI  

Un'ulteriore complessità deriva dall'accelerazione 
del passaggio al lavoro ibrido che si è verificata 
in tutto il mondo. Gli ambienti ibridi creano nuove 
potenziali vulnerabilità e possono essere più difficili 
da gestire; per adattarsi in sicurezza, i leader devono 
ripianificare il modo in cui le informazioni circolano 
attraverso l'azienda riorganizzata.



IL NOSTRO APPROCCIO ALLA SICUREZZA DELLE INFORMAZIONI
Le nostre soluzioni e i nostri servizi contribuiscono a proteggere tutti i documenti e i dati sensibili, 
indipendentemente dal formato, durante tutto il loro ciclo di vita. Le nostre tecnologie sono progettate per 
essere sicure e sono state verificate in base ai più elevati standard del settore. L'approccio olistico di Canon 
alla protezione delle informazioni permette di tutelarle indipendentemente dalla posizione in cui vengono 
consultate, gestite ed elaborate.

CANON È UN'AZIENDA LEADER NELL'IDC MARKETSCAPE PER LE SOLUZIONI E I SERVIZI DI 
SICUREZZA DI STAMPA E DOCUMENTI, NONCHÉ IN QUOCIRCA PRINT SECURITY LANDSCAPE.

I documenti vengono creati, copiati, memorizzati e condivisi durante il loro ciclo di vita all'interno 
dell'azienda; tutte queste fasi presentano delle sfide per mantenere i dati al loro interno sicuri e conformi. 

SFIDE NEL  
CICLO DI VITA DEI DOCUMENTI

GESTIONE  
DELLA STAMPA 

Assicurati che i documenti 
siano inviati in modo sicuro alla 

stampante e protetti fino al 
rilascio sul dispositivo

GESTIONE 
DELL'ACQUISIZIONE 

Proteggi i documenti durante 
il processo di digitalizzazione, 

estrai i dati in modo sicuro e tieni 
al sicuro sia i documenti che i 

dati durante la loro distribuzione 
alla destinazione desiderata

GESTIONE DI DOCUMENTI 
E CONTENUTI 

Proteggere l'archiviazione e 
l'elaborazione dei documenti, 

sia nelle applicazioni on-
premise che nel cloud

La stampa è una sfida per 
la sicurezza e la conformità, 
poiché è difficile avere 
una visibilità completa 
dell'attività degli utenti o 
dei documenti, il che può 
comportare una violazione 
dei dati

I documenti scansionati 
contenenti dettagli sensibili 
devono raggiungere la 
destinazione desiderata 
in modo sicuro. Gli errori 
dell'utente potrebbero 
inoltre causare perdite di dati

I dati personali e le 
informazioni sensibili di 
clienti e dipendenti devono 
essere archiviati, trattati e 
distrutti in modo sicuro, in 
conformità alle norme sulla 
privacy dei dati

Le comunicazioni, i 
documenti e i dati in uscita 
devono essere gestiti in 
modo sicuro per evitare 
problemi di conformità 
delle informazioni
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I servizi Canon per la trasformazione digitale sono un ecosistema completo di hardware, software 
e servizi in grado di supportare il continuo percorso di trasformazione digitale della tua azienda. 
Canon offre una combinazione su misura e scalabile di queste soluzioni per soddisfare le tue esigenze, 
indipendentemente dal luogo in cui lavori o dalle dimensioni della tua azienda. 

La sicurezza delle informazioni è alla base del nostro approccio. I nostri dispositivi, software e servizi sono 
dotati separatamente di funzioni che consentono di soddisfare i requisiti di sicurezza e conformità, come 
migliorare la resilienza della rete dell'ufficio e del parco dispositivi, nonché proteggere i documenti sia in 
ufficio che da remoto. Insieme, però, ti consentono anche di ottenere trasparenza e controllo sull'intero 
ciclo di vita dei documenti della tua azienda. 

SERVIZI CANON PER LA TRASFORMAZIONE DIGITALE 

DISPOSITIVI PRONTI 
PER IL CLOUD

WORKSPACE 
COLLABORATION

DISPOSITIVO 
PROTETTO

CONTENUTI 
PROTETTI

SICUREZZA 
DA REMOTO

RETE 
DELL'UFFICIO 

SICURA

MANAGED PRINT 
SERVICES

Servizi avanzati

Servizi di base

Soluzioni di 
automazione dei 

processi

Soluzioni di 
acquisizione 

avanzate

Soluzioni di 
connettività cloud



La tabella seguente mostra come i punti di forza dei diversi componenti 
dell'ecosistema dei servizi per la trasformazione digitale interagiscono per 
proteggere i differenti punti di vulnerabilità della tua azienda, dall'accesso da 
remoto alla rete dell'ufficio. 

PANORAMICA:  
IN CHE MODO LA NOSTRA TECNOLOGIA E I NOSTRI 
SERVIZI PROTEGGONO LA TUA SICUREZZA

ECOSISTEMA DI 
TRASFORMAZIONE 
DIGITALE

 
 
 
 

Dispositivo 
protetto

 
 
 
 

Contenuti  
protetti

 
 
 
 

Sicurezza da 
remoto

 
 
 
 

Rete dell’ufficio 
sicura

STAMPANTI E 
DISPOSITIVI 
MULTIFUNZIONE

✔ ✔ ✔

SCANNER ✔ ✔ ✔

SOFTWARE PER LE 
AZIENDE ✔ ✔

VALORE AGGIUNTO ✔ ✔ ✔



PROTEZIONE DEL DISPOSITIVO A 360 GRADI
 
Il portfolio di dispositivi per la stampa e la scansione Canon è dotato delle più recenti funzioni di sicurezza 
per proteggere i dati sensibili in ogni fase del flusso di lavoro documentale. I dispositivi offrono categorie 
di funzionalità, tra cui autenticazione sicura, opzioni di crittografia, anti-manomissione e monitoraggio 
integrato, che operano insieme per fornire una protezione a 360 gradi contro le minacce alla sicurezza.

SERVIZI PER SUPPORTARE IL CICLO DI VITA DEI DISPOSITIVI 
 
Offriamo servizi a valore aggiunto pensati per aiutarti a mantenere la conformità dei dati e a proteggere i 
dati sensibili per tutto il ciclo di vita dell'infrastruttura di stampa e scansione.
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Stampa protetta/Blocco forzato

Firme digitali

PDF crittografato

Autenticazione utente

Verifica del sistema all'avvio

McAfee Embedded Control di Trellix

Crittografia di archiviazione  
(FIPS 140 Level 2)

Integrazione SIEM  

TPM 2.0 

Autenticazione IEEE 802.1

SAE Simultaneous Authentical of Equals

Conforme ai requisiti TLS 1.3

Preinstallazione  
VERIFICA DELL'INTEGRITÀ 

DELL'UFFICIO 
Analisi della rete del tuo ufficio per 

identificare potenziali vulnerabilità in 
termini di sicurezza dei dati

Installazione  
SERVIZIO DI CONFIGURAZIONE 

SICURA DEI DISPOSITIVI
Configura i tuoi dispositivi secondo 

lo standard per la protezione 
avanzata consigliato

Fine della vita utile
SERVIZIO DI RIMOZIONE DEI DATI 
Rimozione dei dati fisici e digitali dai 

dispositivi ridondanti
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GESTIONE SICURA DEI PROFILI
Monitoraggio proattivo della 
configurazione di sicurezza e 

risoluzione per i dispositivi di stampa 
Canon



SOFTWARE PER MIGLIORARE LA SICUREZZA 
DEI DOCUMENTI
Canon offre un'ampia gamma di soluzioni software che aiutano a proteggere i dati e i 
documenti sensibili, sia in formato cartaceo che digitale, durante tutto il loro ciclo di 
vita, senza influire sulla capacità dei dipendenti di accedere alle informazioni di cui 
hanno bisogno per svolgere il proprio lavoro. 

RICONOSCIMENTI NEL SETTORE  

Un'azienda leader nell'IDC MarketScape per le soluzioni e i servizi di 
sicurezza di stampa e documenti, nonché in Quocirca Print Security 
Landscape

DEFINIAMO GLI STANDARD DI SETTORE 

Canon Europe è certificata ISO 27001 e lavora secondo lo standard ISO 
27002 in conformità alla sicurezza delle informazioni

UN PARTNER PER LA SICUREZZA 

Il team europeo di sicurezza di Canon non protegge solo Canon, ma 
allarga le sue competenze con indicazioni dettagliate su come configurare 
dispositivi e software per ottimizzare la sicurezza

LE PERSONE AL CENTRO DELLA SICUREZZA 

I nostri termini e condizioni includono un codice di condotta riguardo 
la sicurezza dei dati dei clienti. Il personale Canon riceve la formazione 
migliore del settore e viene sottoposto a controlli individuali

SOLUZIONI PROGETTATE PER ESSERE SICURE 

Progettati tenendo conto della sicurezza, tutti i prodotti e servizi Canon 
vengono sottoposti a un processo completo, che copre tutti gli aspetti della 
sicurezza e della privacy nelle fasi di progettazione e sviluppo

PERCHÉ SCEGLIERE CANON 
PER LE TUE ESIGENZE DI SICUREZZA DELLE INFORMAZIONI
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Contatta ora il  
tuo rappresentante  

Canon locale

Trova informazioni più 
dettagliate sui servizi di 

trasformazione digitale qui

Canon (Svizzera) SA
Richtistrasse 9
CH-8304 Wallisellen
Tel. +41 (0) 848 833 835
canon.ch

http://canon.it
http://Canon.com 
http://canon-europe.com
https://www.canon.it/for_work/online-enquiry/
https://www.canon.it/business/solutions/digital-transformation/
http://canon.ch

