SECURITE DES
INFORMATIONS

AVEG GANON

Protégez les informations et les
documents qui circulent au sein
de votre entreprise, quel que soit
I'endroit ou travaillent vos équipes




LE PAYSAGE

DE SECURITE DE
VOS INFORMATIONS

Au cours des dix derniéres années, la
sécurité des informations a grimpé en fleche
jusqu'a devenir la priorité des entreprises.
Bien que la sécurité ait toujours été
importante, nous savons que les entreprises
doivent se défendre contre un nombre
croissant de menaces de cybersécurité

de plus en plus diverses. Dans le méme
temps, un cadre de protection des données
plus strict leur permet de bénéficier d'une
surveillance et d'un contréle accrus pour la
gestion de leurs informations.

40 % DES RESPONSABLES DE LA SECURITE
ADMETTENT QUE LEUR ENTREPRISE

N'EST PAS PREPAREE A FAIRE FACE A

UNE EVOLUTION RAPIDE DES MENACES

70 % DES ENTREPRISES RECONNAISSENT
QUE LA CONFORMITE AU RGDP
REPRESENTE UNE DIFFICULTE MAJEURE,
ET PRES DE LA MOITIE SOULIGNENT

DES PROBLEMES DE NON-CONFORMITE
RENCONTRES LORS DES AUDITS

Le passage accéléré au travail hybride dans
le monde entier ajoute a la complexité

de cette tache. Les environnements
hybrides créent de nouvelles vulnérabilités
potentielles et peuvent étre plus difficiles a
gérer. Pour s'adapter en toute sécurité, les
dirigeants doivent repenser la maniére dont
les informations circulent au sein de leur
entreprise restructurée.



DEFIS RENCONTRES AU COURS DU
GYGLE DE VIE DES DOGUMENTS

Au cours de leur cycle de vie au sein de votre entreprise, des documents sont créés, copiés, stockés et
partagés. Toutes ces étapes posent des difficultés pour garantir la sécurité et la conformité des données
qu'ils contiennent.

L'impression représente un
défi en termes de sécurité
et de conformité, car il est
difficile d'avoir une visibilité
compleéte sur I'activité

d'un utilisateur ou d’'un
document, ce qui peut
entrainer des violations de
données

Les documents numérisés
contenant des informations
sensibles doivent atteindre
leur destination en toute
sécurité. Les erreurs de
I'utilisateur pourraient
également entrainer

une perte de données
potentielle.

PROCESSUS
COMMERCIAUX

Les données personnelles

et les informations

sensibles des clients et

des employés doivent

étre stockées, traitées et

détruites en toute sécurité,
conformément aux regles de
.. confidentialité des données

Les communications,
données et documents
sortants doivent étre gérés
en toute sécurité pour éviter
les probléemes de conformité
des informations

NOTRE APPROCHE EN TERMES DE SECURITE DES INFORMATIONS

Nos solutions et services permettent de sécuriser tous les documents et données sensibles, quel que
soit leur format, tout au long de leur cycle de vie. Nos technologies sont congues pour étre sécurisées
dés leur conception et ont été vérifiées afin d’'étre conformes aux normes les plus élevées du secteur.
L'approche holistique de Canon en matiére de sécurité des informations garantit la protection de vos
informations a tous les emplacements ou elles sont accessibles, gérées et traitées.
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CANON EST L'UN DES LEADERS RECONNUS PAR IDC MARKETSCAPE EN MATIERE DE
SOLUTIONS ET DE SERVICES DE SECURITE D'IMPRESSION ET DE DOCUMENTS, AINSI QUE

PAR L'ENQUETE QUOCIRCA PRINT SECURITY LANDSCAPE.




SERVICES DE TRANSFORMATION NUMERIQUE DE GANON

Les services de transformation numérique de Canon constituent un écosystéme complet d'équipements,
de logiciels et de services qui vous accompagneront dans le parcours de transformation numérique
continu de votre entreprise. Quel que soit I'endroit ol vous travaillez ou la taille de votre entreprise,
Canon propose une combinaison personnalisée et évolutive pour répondre a vos besoins.

La sécurité des informations est au coeur de notre approche. Nos périphériques, logiciels et services sont
individuellement équipés de fonctionnalités pour vous aider a répondre aux exigences de sécurité et de
conformité, notamment pour renforcer la résilience du réseau de vos bureaux et de votre parc, tout en
protégeant vos documents, au bureau et a distance. Associés, ils vous aident également a gagner en
transparence et a mieux contréler I'ensemble du cycle de vie des documents de votre entreprise.
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APERGU

GCOMMENT NOS TECHNOLOGIES ET SERVICES
PROTEGENT VOTRE SECURITE

Le tableau ci-dessous montre comment les points forts des différents
composants de notre écosystéeme de services de transformation'numérique
fonctionnent ensemble pour protéger les différents points de vulnérabilité de
votre entreprise, de I'accés a distance au réseau de votre bureau.

ECOSYSTEME DE
TRANSFORMATION Bureau sécurisé
NUMERIQUE Périphérique Contenu sécurisé | Fonctionnement a Réseau

sécurisé distance sécurisé

IMPRIMANTES ET

PERIPHERIQUES J \/ \/

MULTIFONCTIONS

SCANNERS v v

v
LOGICIELS
PROFESSIONNELS J J
v

VALEUR AJOUTEE V4




SECURITE DES PERIPHERIQUES A 360 DEGRES

Le portefeuille d'impression et de numérisation de Canon est équipé des derniéres fonctionnalités de
sécurité pour protéger les données critiques a chaque étape du flux de travail des documents. Nos
périphériques sont équipés de catégories de fonctionnalités, notamment I'authentification sécurisée,
des options de chiffrement, des mesures antipiratage et la surveillance intégrée, qui s'associent pour
offrir une protection a 360° contre les menaces de sécurité.

Vérification du systéeme au Impression sécurisée/
démarrage : " Impression en attente forcée
Trellix McAfee Embedded Control Signatures numériques

Chiffrement du stockage (FIPS 140
niveau 2)

PDF crypté

Authentification de l'utilisateur
Intégration SIEM

TPM 2.0

Authentification IEEE 802.1

Authentification simultanée
d'égal a égal (SAE)

Conformité aux directives TLS 1.3

SERVIGES POUR VOUS AGGOMPAGNER TOUT
AULONG DU CYGLE DE VIE DE VOTRE PERIPHERIQUE

Nous proposons des services a valeur ajoutée congus pour vous aider a assurer la conformité de vos
données et a protéger vos données sensibles tout au long de la durée de vie de votre infrastructure
d'impression et de numérisation.

A Pré-installation | A Installation
VERIFICATION DE L'INTEGRITE \&1 UT""SAr SERVICE DE RENFORCEMENT DES
DU BUREAU N 4?. /o PERIPHERIQUES
Analyse du réseau pour identifier les v 1 Configurez vos périphériques

vulnérabilités potentielles liées a la A
sécurité des données conformément au renforcgment de
base recommandé

Fonctionnement

Fin de vie — GESTION SECURISEE DES PROFILS

SERVICE DE SUPPRESSION . .
DES DONNEES Sur_veﬂlaqce proactlye d_e,la
Suppression des données physiques ,Conflguratlon de la ,se_cur]t_e et
et numériques de vos périphériques résolution pour les periphériques
redondants d'impression Canon




LOGIGIELS POUR AMELIORER LA SECURITE DES DOCUMENTS

Canon propose une gamme de solutions logicielles qui vous aident a protéger vos
données et documents sensibles (papier ou numérique) tout au long de leur cycle de
vie, sans affecter la capacité des employés a accéder aux informations dont ils ont

besoin pour travailler.

POURQUOI CANON
POUR VOS BESDINS EN MATIERE DE

SEGURITE DES INFORMATIONS

RECONNAISSANCE DU SECTEUR
DEFINITION DES NORMES DU SECTEUR
UN PARTENAIRE EN MATIERE DE SECURITE

LA SECURITE REPOSE SUR NOTRE PERSONNEL

SECURITE DES LA CONCEPTION
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Contactez votre
représentant commercial
local dés maintenant

Canon Inc.
Canon.com

Canon Europe
canon-europe.com

French edition
© Canon Europa N.V.,, 2023

Canon France SAS

14 Rue Emile Borel

CS 28646

75809 PARIS CEDEX 17
Tél: 018514 40 00
canon.fr

Canon Luxembourg SA
WestSide Village Complex
Building E

Rue Pafebruch 89E
L-8308 Capellen
Luxembourg

«Tél: +352 48 47 961

Fax: +352 48 47 96 235
Site Web: www.canon.lu

Canon Belgium NV/SA
1Berkenlaan 3

1831 Diegem

Tel. 02-722 04 11

Fax 02-72132 74
canon.be

Canon (Suisse) SA
1Richtistrasse 9
CH-8304 Wallisellen
Tel. +41 (0) 848 833 835
canon.ch


http://Canon.com
http://canon-europe.com
https://www.canon.fr/for_work/online-enquiry/
https://www.canon.fr/business/solutions/digital-transformation/

