TIETOTURVA

GANONIN KANSSA

Pida liiketoimintaasi liittyvat tiedot ja
dokumentit turvassa tiimien sijainnista
riippumatta




YRITYKSESI

TIETOTURVA-
YMPARISTO

Tietoturva on hypannyt organisaatioiden
prioriteettilistan karkeen viime

vuosikymmenen aikana. Vaikka tietoturva

on aina ollut tarkea asia, tiedamme,

etta yritysten on puolustauduttava

vha kasvavalta maaralta erilaisia
kyberturvallisuusuhkia. Lisdksi tiukempi e
tietosuojaymparisto tarkoittaa, etta
yritysten odotetaan seuraavan ja valvovan
tietojen hallintaa entista tarkemmin.

40 % TIETOTURVAJOHTAJISTA
MYONTAA, ETTA HEIDAN
ORGANISAATIONSA EIVAT OLE
VALMIITA NOPEASTI MUUTTUVAAN
UHKAYMPARISTOON 70 %
YRITYKSISTA ON SAMAA MIELTA

SIITA, ETTA TIETOSUOJA-ASETUKSEN
NOUDATTAMINEN ON HAASTEELLISTA,
JA LAHES PUOLELLA ON ONGELMIA
TAI LAIMINLYONTEJATAUDITOINNEISSA

Nopea, globaali siirtyminen
hybridity6skentelyyn on lisdnnyt haasteita.
Hybridiympadristoissa ilmenee uusia
haavoittuvuuksia ja monipaikkatyoskentelyn
hallinta voi olla vaikeampaa. Muutoksen
toteuttaminen turvallisesti edellyttaa, etta
liiketoiminnan tarkeat tiedonkulut olisi
suunniteltava uudelleen.



HAASTEENA

DOKUMENTIN ELINKAARI

Dokumentteja luodaan, kopioidaan, sdilytetddn ja jaetaan organisaatiossa koko niiden elinkaaren ajan,
ja kaikissa vaiheissa on omat haasteensa. Dokumenttien sisaltamat tiedot on suojattava ja pidettava

vaatimustenmukaisina.

Tulosteet ovat

haastavia tietoturvan ja
vaatimustenmukaisuuden
kannalta, koska

kaikkea kayttajaan tai
dokumenttiin liittyvaa
toimintaa ei ndhd3, ja tasta
voi aiheutua tietovuotoja

Lahtevia viesteja,
dokumentteja ja tietoja
on suojattava, jotta
vdltetaan tietojen
vaatimustenmukaisuuteen
liittyvdt ongelmat

LAHESTYMISTAPAMME TIETOTURVAAN

LIIKETOIMIN-
TAPROSESSI

Skannattujen dokumenttien,
jotka sisaltavat
arkaluonteisia tietoja, on
siirryttava kohteeseen
tietoturvallisesti. Kayttdjan
virheet voivat aiheuttaa
tietojen menettamisen.

Henkil6tiedot ja

arkaluonteiset tiedot,

jotka koskevat asiakkaita ja
tyontekijoéita, on sailytettdva,
kasiteltdva ja hdvitettava
tietosuojasadanndsten

.. mukaisesti

Ratkaisumme ja palvelumme auttavat turvaamaan kaikki dokumentit ja arkaluonteiset tiedot niiden
muodosta riippumatta, koko niiden elinkaaren ajan. Teknologiamme on suunniteltu tietoturvalliseksi
ja tarkastettu alan korkeimpien standardien mukaisesti. Canonin kokonaisvaltainen lahestymistapa
tietoturvaan varmistaa, ettd tiedot on suojattu riippumatta siita, missa niita kdytetaan, hallitaan tai

kasitelldan.

CANON ON JOHTAVA TULOSTUKSEN JA DOKUMENTTIEN TIETOTURVARATKAISUJEN
JA -PALVELUJEN TARJOAJA IDC MARKETSCAPEN JA QUOCIRCA PRINT SECURITY

LANDSCAPE -RAPORTIN MUKAAN.




GCANONIN TIEDONHALLINNAN RATKAISUT

Canonin Tiedonhallinnan ratkaisut tarjoavat kattavan laitteisto-, ohjelmisto- ja palveluekosysteemin, joka
tukee yrityksesi digitalisaatiomatkaa. Canon tarjoaa naista raataléidyn ja skaalautuvan kokonaisuuden
yrityksesi tarpeiden mukaan tyéskentelypaikasta tai organisaation koosta riippumatta.

Tietoturva on ratkaisujemme ytimessa. Laitteissamme, ohjelmistoissamme ja palveluissamme on
erityisominaisuuksia, jotka auttavat sinua tietoturvan ja vaatimustenmukaisuuden varmistamisessa,
esimerkiksi parantamalla toimistolaitteiden vikasietoisuutta ja suojaamalla asiakirjoja seka toimistossa
ettd etatydssa. Naiden yhteisvaikutuksena yrityksesi saa lapinakyvyytta ja hallintaa dokumenttien koko
elinkaareen.
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YHTEENVETO:

MITEN TEKNOLOGIAMME JA PALVELUMME
SUDJARVAT YRITYSTASI

Alla olevasta taulukosta ndakyy, miten Tiedonhallinnan ratkaisujen osa-alueet
suojaavat liiketoimintasi haavoittuvia kohtia - etdkaytosta toimistoverkkoon.

TIEDONHALLINNAN
EKOSYSTEEMI

Suojattu laite

Suojattu sisaltdé

Suojattu etakaytto

Suojattu toimisto-
verkko

TULOSTIMET JA
MONITOIMILAITTEET

SKANNERIT

YRITYSOHJELMISTOT

LAAJENNETUT
PALVELUT

SN ST S S




KATTAVA 360° TIETOTURVA LAITTEILLE

Canonin tulostus- ja skannauslaitteissa on uusimmat tietoturvaominaisuudet, jotka suojaavat tarkeita
tietoja dokumenttien tyonkulun kaikissa vaiheissa. Laitteissa on useita ominaisuuksia, kuten suojattu
tunnistus, salaustoiminnot, luvattomien muokkausten esto ja sisdadnrakennettu valvonta, jotka yhdessa

takaavat kattavan suojauksen tietoturvauhilta.

Suojattu kdynnistys

Trellix McAfee Embedded Control

Tallennustilan salaus (FIPS 140 Level 2) ®

SIEM-integrointi

TPM 2.0

IEEE 802.1 -todennus
Simultaneous Authentical of Equals (SAE)

Noudattaa TLS 1.3 -standardia

ELINKAARIPALVELUT LAITTEILLE

" Turvatulostus / Pakotettu pito

Sdhkoiset allekirjoitukset
Salattu PDF

Kayttdjan tunnistus

Tarjoamme lisdarvopalveluja, joiden avulla voit varmistaa tietojen vaatimustenmukaisuuden ja suojata
arkaluonteisia tietoja tulostus- ja skannausympariston koko kdyttéian ajan.

Suunnittelu
TIETOTURVAKARTOITUS -
Toimistoverkkoon liitettyjen 9““EN KAYT} .
tulostus- ja skannauslaitteiden : 0,7"
tietoturvakartoitus =

Poistuvat laitteet '

TIETOJEN POISTOPALVELU §'- T | ‘t:'lf
Fyysisten ja digitaalisten tietojen ﬁ‘ D — o)
poistaminen kaytdsta poistuvista 91, — -é

laitteista \{q< wly

Kayttéonotto
LAITTEIDEN KOVENNUSPALVELU
Laitteiden konfigurointi suositeltuun
perustietoturvatasoon ennen
kayttdédnottoa

Hallinta
TIETOTURVA-ASETUSTEN
HALLINTAPALVELU
Canonin tulostuslaitteiden
tietoturva-asetusten tallennus,
seuranta ja yllapito



OHJELMISTOT DOKUMENTTIEN SUDJAUKSEEN

Canon tarjoaa useita ohjelmistoratkaisuja, joiden avulla voit suojata arkaluonteisia tietoja
ja asiakirjoja - seka paperi- etta digitaalisessa muodossa - koko niiden elinkaaren ajan
vaikuttamatta tyontekijoiden kykyyn kdsitella heidan ty6ssaan tarvitsemiaan tietoja.

MIKSI GANON
YRITYKSESI TIETOTURVATARPEISIIN

ALAN TUNNUSTUS

ALAN STANDARDIEN MUKAINEN
‘ TIETOTURVAKUMPPANI
‘ IHMISET TIETOTURVAN KESKIOSSA

SUUNNITELTU TIETOTURVALLISEKSI
Ly
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