
CANONIN KANSSA
TIETOTURVA 

Pidä liiketoimintaasi liittyvät tiedot ja 
dokumentit turvassa tiimien sijainnista 
riippumatta



YRITYKSESI 

TIETOTURVA- 
YMPÄRISTÖ
Tietoturva on hypännyt organisaatioiden 
prioriteettilistan kärkeen viime 
vuosikymmenen aikana. Vaikka tietoturva 
on aina ollut tärkeä asia, tiedämme, 
että yritysten on puolustauduttava 
yhä kasvavalta määrältä erilaisia 
kyberturvallisuusuhkia. Lisäksi tiukempi 
tietosuojaympäristö tarkoittaa, että 
yritysten odotetaan seuraavan ja valvovan 
tietojen hallintaa entistä tarkemmin.  

40 % TIETOTURVAJOHTAJISTA 
MYÖNTÄÄ, ETTÄ HEIDÄN 
ORGANISAATIONSA EIVÄT OLE 
VALMIITA NOPEASTI MUUTTUVAAN 
UHKAYMPÄRISTÖÖN 70 % 
YRITYKSISTÄ ON SAMAA MIELTÄ 
SIITÄ, ETTÄ TIETOSUOJA-ASETUKSEN 
NOUDATTAMINEN ON HAASTEELLISTA, 
JA LÄHES PUOLELLA ON ONGELMIA 
TAI LAIMINLYÖNTEJÄ AUDITOINNEISSA  

Nopea, globaali siirtyminen 
hybridityöskentelyyn on lisännyt haasteita. 
Hybridiympäristöissä ilmenee uusia 
haavoittuvuuksia ja monipaikkatyöskentelyn 
hallinta voi olla vaikeampaa. Muutoksen 
toteuttaminen turvallisesti edellyttää, että 
liiketoiminnan tärkeät tiedonkulut olisi 
suunniteltava uudelleen.



LÄHESTYMISTAPAMME TIETOTURVAAN
Ratkaisumme ja palvelumme auttavat turvaamaan kaikki dokumentit ja arkaluonteiset tiedot niiden 
muodosta riippumatta, koko niiden elinkaaren ajan. Teknologiamme on suunniteltu tietoturvalliseksi 
ja tarkastettu alan korkeimpien standardien mukaisesti. Canonin kokonaisvaltainen lähestymistapa 
tietoturvaan varmistaa, että tiedot on suojattu riippumatta siitä, missä niitä käytetään, hallitaan tai 
käsitellään.

CANON ON JOHTAVA TULOSTUKSEN JA DOKUMENTTIEN TIETOTURVARATKAISUJEN 
JA -PALVELUJEN TARJOAJA IDC MARKETSCAPEN JA QUOCIRCA PRINT SECURITY 
LANDSCAPE -RAPORTIN MUKAAN.

Dokumentteja luodaan, kopioidaan, säilytetään ja jaetaan organisaatiossa koko niiden elinkaaren ajan, 
ja kaikissa vaiheissa on omat haasteensa. Dokumenttien sisältämät tiedot on suojattava ja pidettävä 
vaatimustenmukaisina. 

HAASTEENA  
DOKUMENTIN ELINKAARI

TULOSTUKSENHALLINTA 

Suojaa dokumenttien 
lähettämisen tulostukseen 
ja tulosteen vapauttamisen 

laitteessa

SKANNAUKSENHALLINTA 

Suojaa paperidokumenttien 
digitoinnin ja tietojen 
poiminnan sekä pitää 

dokumentit ja tiedot turvassa 
kun niitä jaetaan haluttuun 

kohteeseen

DOKUMENTTIEN JA 
SISÄLLÖN HALLINTA 

Suojaa dokumenttien 
tallennuksen ja käsittelyn 

paikallisissa sovelluksissa tai 
pilvipalvelussa

Tulosteet ovat 
haastavia tietoturvan ja 
vaatimustenmukaisuuden 
kannalta, koska 
kaikkea käyttäjään tai 
dokumenttiin liittyvää 
toimintaa ei nähdä, ja tästä 
voi aiheutua tietovuotoja

Skannattujen dokumenttien, 
jotka sisältävät 
arkaluonteisia tietoja, on 
siirryttävä kohteeseen 
tietoturvallisesti. Käyttäjän 
virheet voivat aiheuttaa 
tietojen menettämisen.

Henkilötiedot ja 
arkaluonteiset tiedot, 
jotka koskevat asiakkaita ja 
työntekijöitä, on säilytettävä, 
käsiteltävä ja hävitettävä 
tietosuojasäännösten 
mukaisesti

Lähteviä viestejä, 
dokumentteja ja tietoja 
on suojattava, jotta 
vältetään tietojen 
vaatimustenmukaisuuteen 
liittyvät ongelmat

LIIKETOIMIN-
TAPROSESSI
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Canonin Tiedonhallinnan ratkaisut tarjoavat kattavan laitteisto-, ohjelmisto- ja palveluekosysteemin, joka 
tukee yrityksesi digitalisaatiomatkaa. Canon tarjoaa näistä räätälöidyn ja skaalautuvan kokonaisuuden 
yrityksesi tarpeiden mukaan työskentelypaikasta tai organisaation koosta riippumatta. 

Tietoturva on ratkaisujemme ytimessä. Laitteissamme, ohjelmistoissamme ja palveluissamme on 
erityisominaisuuksia, jotka auttavat sinua tietoturvan ja vaatimustenmukaisuuden varmistamisessa, 
esimerkiksi parantamalla toimistolaitteiden vikasietoisuutta ja suojaamalla asiakirjoja sekä toimistossa 
että etätyössä. Näiden yhteisvaikutuksena yrityksesi saa läpinäkyvyyttä ja hallintaa dokumenttien koko 
elinkaareen. 

CANONIN TIEDONHALLINNAN RATKAISUT 

PILVIPALVELUJA 
TUKEVAT LAITTEET

LIIKETOIMINTA-
RATKAISUT

SUOJATTU 
LAITE

SUOJATTU 
SISÄLTÖ

SUOJATTU 
ETÄKÄYTTÖ

SUOJATTU 
VERKKO

TULOSTUKSEN-
HALLINTA

Lisäpalvelut

Ydinpalvelut

Prosessien 
automaatioratkaisut

Edistykselliset 
skannausratkaisut

Pilviratkaisut



Alla olevasta taulukosta näkyy, miten Tiedonhallinnan ratkaisujen osa-alueet 
suojaavat liiketoimintasi haavoittuvia kohtia - etäkäytöstä toimistoverkkoon. 

YHTEENVETO:  
MITEN TEKNOLOGIAMME JA PALVELUMME 
SUOJAAVAT YRITYSTÄSI

TIEDONHALLINNAN 
EKOSYSTEEMI

 
 
 

Suojattu laite

 
 
 

Suojattu sisältö

 
 
 

Suojattu etäkäyttö

 
 
 

Suojattu toimisto-  
verkko

TULOSTIMET JA 
MONITOIMILAITTEET ✔ ✔ ✔

SKANNERIT ✔ ✔ ✔

YRITYSOHJELMISTOT ✔ ✔

LAAJENNETUT 
PALVELUT ✔ ✔ ✔



KATTAVA 360° TIETOTURVA LAITTEILLE
 
Canonin tulostus- ja skannauslaitteissa on uusimmat tietoturvaominaisuudet, jotka suojaavat tärkeitä 
tietoja dokumenttien työnkulun kaikissa vaiheissa. Laitteissa on useita ominaisuuksia, kuten suojattu 
tunnistus, salaustoiminnot, luvattomien muokkausten esto ja sisäänrakennettu valvonta, jotka yhdessä 
takaavat kattavan suojauksen tietoturvauhilta.

ELINKAARIPALVELUT LAITTEILLE 
 
Tarjoamme lisäarvopalveluja, joiden avulla voit varmistaa tietojen vaatimustenmukaisuuden ja suojata 
arkaluonteisia tietoja tulostus- ja skannausympäristön koko käyttöiän ajan.
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Turvatulostus / Pakotettu pito

Sähköiset allekirjoitukset

Salattu PDF

Käyttäjän tunnistus

Suojattu käynnistys

Trellix McAfee Embedded Control

Tallennustilan salaus (FIPS 140 Level 2)

SIEM-integrointi  

TPM 2.0 

IEEE 802.1 -todennus

Simultaneous Authentical of Equals (SAE)

Noudattaa TLS 1.3 -standardia

Suunnittelu  
TIETOTURVAKARTOITUS 

Toimistoverkkoon liitettyjen 
tulostus- ja skannauslaitteiden 

tietoturvakartoitus

Käyttöönotto  
LAITTEIDEN KOVENNUSPALVELU

Laitteiden konfigurointi suositeltuun 
perustietoturvatasoon ennen 

käyttöönottoa

Poistuvat laitteet
TIETOJEN POISTOPALVELU 

Fyysisten ja digitaalisten tietojen 
poistaminen käytöstä poistuvista 

laitteista
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TIETOTURVA-ASETUSTEN  
HALLINTAPALVELU

Canonin tulostuslaitteiden 
tietoturva-asetusten tallennus, 

seuranta ja ylläpito



OHJELMISTOT DOKUMENTTIEN SUOJAUKSEEN
Canon tarjoaa useita ohjelmistoratkaisuja, joiden avulla voit suojata arkaluonteisia tietoja 
ja asiakirjoja – sekä paperi- että digitaalisessa muodossa – koko niiden elinkaaren ajan 
vaikuttamatta työntekijöiden kykyyn käsitellä heidän työssään tarvitsemiaan tietoja. 

ALAN TUNNUSTUS  

Johtava tulostuksen ja dokumenttien suojausratkaisujen ja -palvelujen 
tarjoaja IDC MarketScapen ja Quocirca Print Security Landscape -raportin 
mukaan

ALAN STANDARDIEN MUKAINEN 

Canon Europe on ISO 27001 -sertifioitu ja ottaa käyttöön ISO 27002 
-standardin tietoturvavaatimukset

TIETOTURVAKUMPPANI 

Canonin oma eurooppalainen tietoturvatiimi suojaa sekä Canonia että 
tarjoaa asiantuntemuksensa käyttöösi antamalla tarkat ohjeet laitteiden ja 
ohjelmistojen määritykseen suojauksen optimoimiseksi

IHMISET TIETOTURVAN KESKIÖSSÄ 

Asiakkaiden tietoturvaa koskevat eettiset työskentelyohjeet sisältyvät 
työsopimustemme ehtoihin. Canonin henkilökunta saa alan johtavaa 
koulutusta, ja koulutuksia seurataan yksilötasolla.

SUUNNITELTU TIETOTURVALLISEKSI 

Kaikki Canonin tuotteet ja palvelut on suunniteltu tietoturvalähtöisesti, ja ne 
käyvät suunnittelu- ja kehitysvaiheissa läpi tarkan prosessin, johon kuuluvat 
kaikki tietoturvan osa-alueet

MIKSI CANON 
YRITYKSESI TIETOTURVATARPEISIIN
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Ota yhteys paikalliseen 
Canon-myyntiedustajaan  

jo tänään

Lisätietoja Canonin 
Tiedonhallinnan ratkaisuista 

löydät täältä

http://canon.fi
http://Canon.com
http://canon-europe.com
https://www.canon.fi/for_work/online-enquiry/
https://www.canon.fi/business/solutions/digital-transformation/

