
CON CANON

SEGURIDAD  
DE LA 
INFORMACIÓN

Mantén la seguridad 
de la información y los 
documentos a medida que 
fluyen por tu empresa, 
independientemente 
de dónde trabajen tus 
equipos



TU ENTORNO  
DE SEGURIDAD  
DE LA INFORMACIÓN
La seguridad de la información se ha 
convertido en la primera prioridad de las 
organizaciones en la última década. Aunque 
la seguridad siempre ha sido importante, 
ahora las empresas tienen que defenderse 
de un número creciente de amenazas de 
ciberseguridad cada vez más variadas. 
Mientras tanto, un entorno más estricto de 
protección de datos significa que se espera 
que haya más supervisión y control sobre 
cómo se gestiona la información.  

EL 40 % DE LOS DIRECTORES DE 
SEGURIDAD ADMITEN QUE SUS 
ORGANIZACIONES NO ESTÁN 
PREPARADAS PARA UN ESCENARIO DE 
AMENAZAS EN CONSTANTE CAMBIO. 
EL 70 % DE LAS EMPRESAS COINCIDEN 
EN QUE EL CUMPLIMIENTO DEL RGPD 
ES UN RETO CLAVE, YA QUE CASI LA 
MITAD DE LAS EMPRESAS EXPERIMENTAN 
DIFICULTADES O PROBLEMAS DE 
INCUMPLIMIENTO EN LAS AUDITORÍAS  

La complejidad adicional proviene del 
cambio acelerado al trabajo híbrido que ha 
tenido lugar en todo el mundo. Los entornos 
híbridos crean nuevas vulnerabilidades 
potenciales y pueden ser más difíciles de 
gestionar; para adaptarse de forma segura, 
los líderes deben volver a planificar cómo 
fluye la información a través de su negocio 
reestructurado.



NUESTRO ENFOQUE DE LA SEGURIDAD DE LA INFORMACIÓN
Nuestras soluciones y servicios ayudan a proteger todos los documentos y datos confidenciales, 
independientemente del formato, a lo largo de todo su ciclo de vida. Nuestras tecnologías están 
diseñadas para ser seguras por diseño y se han comprobado con respecto a los más altos estándares 
del sector. El enfoque holístico de la seguridad de la información que tiene Canon garantiza que, 
independientemente de dónde se acceda a la información, se gestione o se procese, estará protegida.

CANON ES LÍDER EN IDC MARKETSCAPE EN SOLUCIONES Y SERVICIOS DE SEGURIDAD DE 
IMPRESIÓN Y DOCUMENTOS, ASÍ COMO EN EL PANORAMA DE SEGURIDAD DE IMPRESIÓN 
DE QUOCIRCA.

Los documentos se crean, copian, almacenan y comparten durante su ciclo de vida dentro de tu 
organización; todas estas etapas plantean retos para mantener la seguridad de los datos que contienen, 
así como el cumplimiento. 

RETOS EN  
EL CICLO DE VIDA DE LOS DOCUMENTOS

GESTIÓN DE IMPRESIÓN 
Asegúrate de que los 

documentos se envían de 
forma segura a la impresora 
y están protegidos hasta que 

salgan del dispositivo

GESTIÓN DE CAPTURAS 
Protege los documentos durante 

el proceso de digitalización, 
extrae los datos de forma 

segura y mantén protegidos 
tanto los documentos como los 
datos mientras se distribuyen al 

destino deseado

GESTIÓN DE 
DOCUMENTOS Y 

CONTENIDOS 
Protege el almacenamiento 

y tratamiento de los 
documentos, ya sea a través 
de aplicaciones locales o en 

la nube

La impresión es un reto 
para la seguridad y el 
cumplimiento, ya que es difícil 
tener una completa visibilidad 
de la actividad de los 
usuarios o los documentos, 
lo que puede dar lugar a 
filtraciones de datos

Los documentos 
escaneados que contienen 
detalles confidenciales 
deben llegar a su destino de 
forma segura. Los errores 
del usuario pueden provocar 
también la pérdida de datos

Los datos personales y la 
información confidencial 
de los clientes y empleados 
deben almacenarse, tratarse 
y destruirse de forma 
segura, en cumplimiento de 
las normas de privacidad de 
datos

Las comunicaciones, los 
documentos y los datos 
salientes deben gestionarse 
de forma segura para evitar 
problemas de cumplimiento 
con la información

PROCESO 
EMPRESARIAL
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Los servicios Digital Transformation Services de Canon son un completo ecosistema de hardware, 
software y servicios que pueden ayudarte en el viaje continuo de transformación digital de tu empresa. 
Independientemente del lugar en el que trabajes y del tamaño de tu organización, Canon ofrece una 
combinación escalable y a medida que se adapta a tus necesidades. 

La seguridad de la información está en el centro de nuestra estrategia. Nuestros dispositivos, software 
y servicios están individualmente provistos de características que te ayudan a satisfacer los requisitos 
de seguridad y cumplimiento, como mejorar la resiliencia de la red de tu oficina y de tu flota, así como 
proteger los documentos tanto en la oficina como de forma remota. Pero combinadas, también te ayudan a 
obtener transparencia y control sobre todo el ciclo de vida de los documentos de tu organización. 

DIGITAL TRANSFORMATION SERVICES DE CANON 

DISPOSITIVOS 
COMPATIBLES  
CON LA NUBE

COLABORACIÓN 
EN EL ESPACIO DE 
TRABAJO

DISPOSITIVO 
SEGURO

CONTENIDO 
SEGURO

ACCESO 
REMOTO 
SEGURO

RED DE 
OFICINA 
SEGURA

SERVICIOS DE 
IMPRESIÓN 

GESTIONADOS

Servicios mejorados

Servicios esenciales

Soluciones de 
automatización de 

procesos

Soluciones de 
captura avanzada

Soluciones de 
conectividad  
con la nube



La siguiente tabla muestra cómo los puntos fuertes de los diferentes 
componentes del ecosistema Digital Transformation Services funcionan 
conjuntamente para proteger los diferentes puntos vulnerables de tu empresa, 
desde el acceso remoto a la red de tu oficina. 

DESCRIPCIÓN:  
CÓMO NUESTRA TECNOLOGÍA Y NUESTROS 
SERVICIOS PROTEGEN TU SEGURIDAD

ECOSISTEMA DE 
TRANSFORMACIÓN 
DIGITAL

 
 
 
 

Dispositivo 
seguro

 
 
 
 

Contenido  
seguro

 
 
 
 

Acceso remoto 
seguro

 
 
 
 

Oficina segura  
Red

IMPRESORAS Y 
DISPOSITIVOS 
MULTIFUNCIÓN

✔ ✔ ✔

ESCÁNERES ✔ ✔ ✔

SOFTWARE 
EMPRESARIAL ✔ ✔

VALOR AÑADIDO ✔ ✔ ✔



SEGURIDAD DE DISPOSITIVOS 360 GRADOS
 
La gama de impresión y escaneo de Canon está equipada con las últimas características de seguridad 
para proteger los datos críticos en cada fase del flujo de trabajo de los documentos. Los dispositivos 
ofrecen categorías de características como la autenticación segura, opciones de cifrado, supervisión 
antimanipulación e integrada que funcionan conjuntamente para proporcionar una protección 360 
grados contra las amenazas de seguridad.

SERVICIOS COMPATIBLES CON EL CICLO DE VIDA DE TU 
DISPOSITIVO  
Ofrecemos servicios de valor añadido diseñados para ayudarte a mantener el cumplimiento de los datos y 
proteger tus datos confidenciales durante toda la vida útil de tu infraestructura de impresión y escaneo.
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Impresión segura/Retención 
forzada de impresión

Firmas digitales

PDF cifrado

Autenticación de usuario

Verificación inicial del sistema

Control McAfee integrado

Cifrado de almacenamiento  
(FIPS 140 Nivel 2)

Integración en SIEM  

TPM 2.0 

Autenticación IEEE 802.1

Autenticación simultánea de iguales

Cumple con los requisitos de TLS 1.3

Antes de la instalación  
OFFICE HEALTH CHECK 

Analiza la red de tu oficina para 
identificar posibles vulnerabilidades 

de seguridad de datos

Instalación  
DEVICE HARDENING SERVICE

Configura tus dispositivos según la 
base de refuerzo recomendada

Fin de la vida útil
DATA REMOVAL SERVICES 

Elimina los datos físicos y digitales 
de tus dispositivos redundantes
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Operativa
SECURE PROFILE MANAGEMENT
Monitorización de la configuración 

de seguridad y resolución proactivas 
de los dispositivos de impresión 

Canon



SOFTWARE PARA MEJORAR LA SEGURIDAD DE 
LOS DOCUMENTOS
Canon ofrece una gama de soluciones de software que te ayudan a proteger tus datos 
y documentos confidenciales, ya sea en papel o en formato digital, durante todo su 
ciclo de vida, sin que ello afecte a la capacidad de los empleados para acceder a la 
información que necesitan para realizar su trabajo. 

RECONOCIMIENTO DEL SECTOR  

Líder en IDC MarketScape en soluciones y servicios de seguridad de 
impresión y documentos, así como en el panorama de seguridad de 
impresión de Quocirca

ESTABLECIMIENTO DE ESTÁNDARES DEL SECTOR 

Canon Europa cuenta con la certificación ISO 27001 y sigue el estándar ISO 
27002 sobre seguridad de la información y cumplimiento

UN SOCIO EN SEGURIDAD 

El propio equipo de seguridad europeo de Canon no solo protege a Canon, 
sino que también pone a tu disposición su experiencia con una guía detallada 
sobre cómo configurar tus dispositivos y software para optimizar la seguridad

LAS PERSONAS EN EL CENTRO DE LA SEGURIDAD 

En nuestros términos y condiciones de empleo se incluye un código de 
conducta relativo a la seguridad de los datos de los clientes. El personal de 
Canon recibe formación líder en el sector individualizada

DISEÑO SEGURO 

Diseñados con la seguridad en mente, todos los productos y servicios de 
Canon pasan por un proceso exhaustivo que cubre todos los aspectos de 
seguridad y privacidad en las fases de diseño y desarrollo

¿POR QUÉ ELEGIR CANON? 
PARA TUS NECESIDADES DE SEGURIDAD DE LA 
INFORMACIÓN



Canon España, S.A.
Avda. de Europa, 6
28108 Alcobendas (Madrid)
Tel.: 91 538 45 00
Fax: 91 564 01 17
canon.es

Canon Inc. 
Canon.com

Canon Europe 
canon-europe.com

Spanish edition 
© Canon Europa N.V., 2023

Ponte en contacto con tu 
representante de ventas local 

de Canon hoy mismo

Información más detallada 
sobre Digital Transformation 

Services aquí

http://canon.es
http://Canon.com
http://canon-europe.com
https://www.canon.es/for_work/online-enquiry/
https://www.canon.es/business/solutions/digital-transformation/

